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1. Einleitung
1.1. Motivation

In der heutigen digitalen Ara stellen Cyberangriffe eine stetig wachsende Bedrohung fiir
Unternehmen und Organisationen dar. Die Fahigkeit, solche Angriffe zu erkennen und darauf
zu reagieren, ist entscheidend, um potenziellen Schaden abzuwehren. Security Information
and Event Management (SIEM)-Systeme spielen eine Schlisselrolle in der Cybersecurity-
Landschaft, indem sie Daten aus verschiedenen Quellen sammeln, analysieren und in Echt-
zeit Alarme generieren. Mit dem Aufkommen fortschrittlicher und komplexer Angriffsmuster
stolRen herkdmmliche SIEM-Systeme jedoch an ihre Grenzen. Die Integration von Kinst-
licher Intelligenz (KI) in SIEM-Systeme verspricht, die Effektivitat dieser Tools signifikant zu
er-hohen. Vor diesem Hintergrund ist das Ziel dieser Arbeit, die Entwicklung und Bewertung
eines Kl-basierten SIEM-Systems zur Detektion und Analyse von Cyberangriffen in Echtzeit
zu untersuchen.

Die drei Hauptelemente des Bundesamts fur Sicherheit in der Informationstechnik (BSI) -
Prevention, Detection und Response - durchlaufen Prozesse, die darauf abzielen, Cyber-
angriffe vorzubeugen, herauszufiltern und zu verhindern. Insbesondere wird das Thema
Detection wissenschaftlich untersucht, um effiziente organisatorische und technische
Strategien zu entwickeln und den Einsatz von Kl in Hard- und Software zu optimieren.

Dabei liegt der Fokus auf der praventiven Bekampfung, Erkennung und Wiederherstellung
von Cyberangriffen, wobei verschiedene Szenarien und Anwendungsmadglichkeiten detailliert
betrachtet werden. Das Ubergeordnete Ziel besteht darin, eine umfassende Perspektive auf
die Erkennung und Vermeidung von Cyberangriffen durch SIEM-Monitoring mit Kl zu bieten.
Besonders wichtig ist es, die Bedeutung einer neuen Kl-Verordnung der Europdischen Union
zu betonen, die ab den 01. August 2024 in Kraft tritt und bis Ende 2026 in samtlichen rele-
vanten Bereichen umgesetzt werden muss. Diese Verordnung sieht eine verstarkte gesetz-
liche Regulierung von KI-Technologien in verschiedenen Anwendungsbereichen vor, welche
in einer Risikobewertung genauer analysiert wird (siehe Vorlage SOC- CMM for CERT."

In diesem Kontext werden einige Anforderungen entwickelt, die eine klare Definition und
effektive Umsetzung von Standards und Vorschriften fur den Einsatz von Kl in der Cyber-
sicherheit ermdglichen (in einer Vorlage von SOC-CMM (CERT).2

Folgende Fragestellungen werden in dieser Masterarbeit untersucht:

» Welche Komponenten sind integraler Bestandteil einer Cybersecurity-Strategie?

» Wie tragt die Detection (Erkennung) dazu bei, die allgemeine Cybersicherheit zu starken?
» Welche Funktionsweise und spezifischen Tools werden in SIEM verwendet, und wie
gestaltet sich ihre Arbeitsweise?

* Inwiefern beeinflusst Kunstliche Intelligenz (KI) bei SIEM-Tools die Landschaft der
Cybersicherheit?

* Welche Risiken konnen aus der Kl-Verordnung der Europaischen Union von 2024
abgeleitet werden?

» Welche IT-Grundschutz-Bausteine fur Kl, spezial auch fir Monitoring kénnen erstellt
werden?

1.1. Methodik, Zielsetzung und Abgrenzung

Die vorliegende Masterarbeit bezieht sich auf eine umfassende Untersuchung der Erkenn-
ungstechnologien mit einem speziellen Fokus auf die Anwendung von Methoden aus dem
Bereich Security Information and Event Management (SIEM)-Tools. Die methodische Grund-
lage dieser Analyse beruht auf einer griindlichen Recherche von Informationen und Daten
aus verschiedenen Quellen, darunter wissenschaftliche Literatur, Onlineartikel, Tutorien,
aktuelle Studien, Seminare, Unternehmensplattformen sowie Whitepapers, die in dieser
Masterarbeit einfliessen und zur Erstellung einer Risikoanalyse und Entwicklung von IT-

vgl." ff. (SOC-CMM, 2024)
vgl.2 ff. (SOC-CMM, 2024)



Grundschutz-Bausteinen, insbesondere fiir das Kl-Monitoring im Rahmen der Al-Act EU,
herangezogen werden. Hierbei werden auf einen fundierten Wissensschatz zuriickgreifen,
der durch Schulungen bei der Syss GmbH seit 2011 aufgebaut wurde sowie einer SIEMs
Schulung fir Abwehr von Cyberangriffen hiflreich eingearbietet werden und nicht nur die
Vertiefung des theoretischen Wissens, sondern auch dessen praktische Anwendung durch
umfangreiche Tests in verschiedenen Bereichen der IT-Sicherheit. Die Synergie aus theore-
tischem Verstandnis und praktischer Erfahrung flief3t in die Ausfuhrungen dieser Arbeit ein,
um eine praxisorientierte und fundierte Perspektive zu gewahrleisten. Der Anhang dieser
Arbeit umfasst eine umfassende Risikoanalyse Al-Act EU sowie die Erstellung von eventu-
ellen IT-Grundschutz-Bausteinen fur das Kl-Monitoring, welche einen zusatzlichen Mehr-
wert sowie durch wissenschaftliche Methoden als auch fir die Forschungsfrage dieser
Masterarbeit bieten. Diese Dokumente erleichtern die Anwendbarkeit der erzielten Erkennt-
nisse in konkreten Szenarien und stellen eine praktische Erganzung zum theoretischen
Rahmen dar. Das Ziel dieser Masterarbeit besteht darin, einen ganzheitlichen Einblick in
ausgewahlte IT-Sicherheitskomponenten zu bieten und dabei sowohl theoretische Konzepte
als auch praxisorientierte Anwendungen zu beleuchten. Die Abgrenzung fokussiert sich auf
den Einsatz von SIEM-Methoden und -Tools in Kombination mit Kiinstlicher Intelligenz (KI).
Dabei wird eine umfassende Risikoanalyse durchgeflihrt sowie IT-Grundschutz-Bausteine fur
das Monitoring von Kl im gesamten Kl-Lebenszyklus entwickelt. Dadurch leistet die Arbeit
einen wertvollen Beitrag zum besseren Verstandnis und zur praxisnahen Anwendung moder-
ner IT-Sicherheitspraktiken.

1. Detaillierte Betrachtung und tiefgreifendes Verstéandnis der zentralen BSI-Komponente
"Detection" auf Basis von SEIMs-Monitoring und KI-Einsatz, inklusive einer eingehenden
Analyse von Merkmalen und Einsatzbereichen.

2. Untersuchung der Integration von Kinstlicher Intelligenz im Bereich der Cybersicherheit
mit Schwerpunkt auf praventive, erkennende und reaktive SicherheitsmaRnahmen in
SIEM-Tools.

3. Eine abgespeckte Risikoanalyse (im Anhang |) und daraus ergebende Entwicklung von
IT-Grundschutz-Bausteinen fur das KI-Monitoring nach der EU-KI-Verordnung (im
Anhang ).

4. Erklarung der Begrifflichkeiten der IT-Sicherheit (im Anhang Il Glossar).

theoretische Grundlagen und Forschungskonzeptfragestellungen:

Fragen zu Detection

1. Was ist ein SIEM und welche Komponenten sind fiir seine Funktionsweise entscheid-
end?

2. Welche IT-Architekturen eines SIEM-Systems gibt es und wie diese in Unternehmen
integriert werden?

3. Wie funktioniert die Logdfileanalyse in einem SIEM-System und welche Informationen
kénnen daraus gewonnen werden?

4. Welche sind die wichtigsten SIEM-Tools auf dem Markt und wie unterscheiden sich
diese voneinander?

Fragen zu KI-Anwendungen Monitoring

1. Was sind die Grundlagen von Kinstlicher Intelligenz und wie werden diese im Bereich
der IT-Sicherheit angewendet?

2. Welche Use Cases fur Kunstliche Intelligenz im Monitoring von IT-Systemen und
Netzwerken kénnen vorhanden sein?

3. Welche Inhalte der Verordnungen hat die EU beziglich Kunstlicher Intelligenz erlassen
und wie beeinflussen diese die Entwicklung und Anwendung von KI?

4. Welche Trends gibt es in der Nutzung von Kunstlicher Intelligenz im Bereich der
Informatik und wie wirken diese sich auf das Monitoring von IT-Systemen aus?



Fragen zu Erstellung von Kl IT-Grundschutz-Bausteine SIEMs Monitoring

1. Wie geht man bei der Risikoanalyse im Zusammenhang mit Kunstlicher Intelligenz vor
und welche spezifischen Risiken kdnnen auftreten?

2. Welche IT-Grundschutz-Bausteinen im Kontext von Kunstlicher Intelligenz kénnen von
der Risikoanalyse abgeleitet werden, hinsichtlich des SIEMs-Monitorings?

Fragen zu Begriffserklarungen

1. Was sind nationale und internationale Standards in der IT-Sicherheit und warum sind
diese wichtig?

2. Welche gesetzlichen Grundlagen bezlglich der IT-Sicherheit nennt das BSI und welche
Bedeutung haben sie fir Unternehmen?

3. Welche Schutzziele gibt es in der Informationssicherheit und wie tragen diese zum
Gesamtschutz bei?

4. Wie definiert das BSI Schwachstellen und welche Arten von Schwachstellen werden
unterschieden?

5. Welche Elemente sollte eine umfassende Cyber-Security-Strategie enthalten und warum
sind diese relevant?

5. Welche Typen von Angreifern werden im Bereich der IT-Sicherheit unterschieden und
wie unterscheiden diese sich in ihren Vorgehensweisen?

1.3. Aufbau der Arbeit

Die vorliegende Masterarbeit zeichnet sich durch eine systematische Untersuchung zentraler
Aspekte der IT-Sicherheit aus. Zu Beginn werden die drei Hauptkomponenten des BSI —
Pravention, Detektion (mit besonderem Schwerpunkt) und Response — beleuchtet, um ein
fundiertes Verstandnis ihrer jeweiligen Rollen und Funktionen zu erlangen.

Im Anschluss daran widmet sich die Arbeit einer ausfuhrlichen Analyse der Funktionsweise
von Security Information and Event Management (SIEM)-Systemen. Diese Analyse ermdg-
licht einen tiefen Einblick in die operativen Mechanismen und die Bedeutung dieser essen-
ziellen Sicherheitslésungen. Darauf aufbauend erfolgt eine detaillierte Betrachtung und der
Vergleich der am haufigsten genutzten SIEM-Tools. Hierbei werden deren charakteristische
Merkmale sowie die unterschiedlichen Einsatzbereiche kritisch untersucht.

Im abschliefenden Teil der Arbeit liegt der Fokus auf dem Einsatz Kunstlicher Intelligenz
(K1) im Bereich des Cybersicherheits-Monitorings. Dabei werden die Anwendungen und
poten-ziellen Auswirkungen dieser innovativen Technologie auf praventive, detektierende
und reaktive Sicherheitsmalinahmen eingehend betrachtet. Ein zentrales Thema ist dabei
die Integration neuer Technologien wie der kunstlichen Intelligenz in bestehende Sicherheits-
architekturen.

Zusatzlich wird im Rahmen der Arbeit eine Risikoanalyse mit einer SOC-Analyse gemaf}
dem Al-Act EU von 2024 durchgefiihrt (im Anhang I). Basierend darauf werden eigene
Anforderungen an KI-Schutzziele sowie der Kl-Lebenszyklus, strukturiert nach dem BSI-
Schema, entwickelt (im Anhang ).

Abschliessend wird im Anhang Il — Glossar relevante Begrifflichkeiten zu dieser Masterarbeit
kurz erklart.

Die Arbeit bietet einen umfassenden Uberblick iiber die wesentlichen Aspekte der K- IT-
Sicherheit, die natlrlich noch tiefer betrachtet werden kdnnen, um wirklich alle IT-Sicher-
heitsrisiken abzudecken.



2. Kernkombonente von BSI

Das BSI definiert drei wesentliche Elemente der Cyber-Sicherheit: Pravention, Erkennung
und Reaktion. Eine Zusammenstellung der Managementtools, die zur Implementierung
einer Zero-Trust-Sicherheitsstrategie in einem Unternehmen verwendet werden kénnen wird
in der nachfolgende Ubersicht kurz erklart:®

Die drei Saulen der IT-Security

Prevention — Detection —_— Response

Data Center Security: Monitoring in
Security Operations Centern
Incident Response

Vulnerability Management

Business Continuity Management

Compromise Assessment:

Public Score Management:

Zero Trust Security

Abbildung 1: Kernbestandteile der Cyber

Pravention ist effektiver als Strafverfolgung. Wahrend der Praventionsphase sollten Sicher-
heitsrichtlinien, Schulungsprogramme und Zugriffskontrollen entwickelt werden. Die Sicher-
heitsrichtlinie definiert, was geschitzt werden muss, festigt Verantwortlichkeiten und bildet
den Grundstein. Sicherheitssensibilisierung klart Mitarbeiter Gber Sicherheitsaspekte und
ihre Verantwortlichkeiten auf. Zugriff sollte auf "Need-to-know"-Basis gewahrt werden, und
Zugriffskontrollen sollten Identifikation, Authentifizierung und Autorisierung umfassen. Die
Identifikation ist einzigartig, Authentifizierung Uberpruft sie, und Autorisierung gewahrt Zugriff
basierend auf festgelegten Regeln. Biometrie ist eine starke Authentifizierungsoption.
Autorisierung sollte nach dem Prinzip des minimalen Privilegs erfolgen. Nach Einfiihrung von
Richtlinien, Sensibilisierung und Zugriffskontrollen sind Erkennungsstrategien und Reaktions-
pléane zu implementieren. Eine proaktive Vorbereitung ist besser als eine reaktive Reaktion
auf unterschatzte Bedrohungen. Die Erkennung von Missbrauch erfordert mehr als nur
Alarme, und die Reaktion auf Vorfalle erfordert effektive Koordination von Ressourcen und
Zeit ist dabei entscheidend.*

Detection beinhaltet die Erkennung von Systemkompromissen und ist entscheidend,

da jedes System trotz Schutzmalinahmen bei ausreichender Motivation und Fahigkeiten
kompromittiert werden kann. Es gibt keine vollstdndige Sicherheitslésung, daher ist eine
Verteidigungsstrategie in Schichten wichtig. Intrusion Detection Systems (IDS) tber-
wachen und benachrichtigen bei verdachtigen Aktivitaten, erkennen Angriffssignaturen und
Anderungen. Das gesamte System sollte Giberwacht werden, und IDS-Tools sollten strate-
gisch auf Netzwerk- und Anwendungsebene platziert werden. Die Konfiguration des IDS
erfordert Abstimmung auf spezifische Netzwerk- oder Hostmerkmale, um normale von bds-
artiger Aktivitat zu unterscheiden. Ein gut konfiguriertes IDS ist wie ein Alarm mit Verstand,
welcher durch einen dokumentierten Reaktionsplan erstellt werden sollte.®

Incident Response ist entscheidend fiir Sicherheitsvorfalle werden sollte. Ein vorher gut
geplanter Computer Security Incident Response Plan (CSIRP) mit klaren Rollen und

vgl.? (Zillmann, et al.)
vgl.4 (James LaPiedra, 2002)
vgl.® (Institute, 2000)



Verantwortlichkeiten sind unerlasslich. Die Wahl der Reaktionsmethode, sei es das Ab-
schneiden der Verbindung und Wiederherstellen des Systems oder die Verfolgung des
Angreifers, sollte dokumentiert sein. Die Beziehungen zu externen Akteuren wie Strafver-
folgung und Medien sollten vor einem Vorfall aufgebaut werden. Nach der Meldung eines
Vorfalls missen Schaden bewertet, das System gereinigt und wiederhergestellt werden.
Die Analyse nach dem Vorfall ist entscheidend, um aus Erfahrungen zu lernen und den
Informationssicherheitszyklus zu starken. Ein kontinuierlicher Verbesserungsprozess er-
fordert disziplinierte Verwaltung und Organisation weitreichende Unterstitzung. "Nicht-
wissen-wollen”-Management kann kostspielig sein, daher ist das Engagement der ge-
samten Organisation wichtig.®

Im Folgenden wird ausschlieRlich das Thema Detection mit SIEMs im Kontext von
Kunstlicher Intelligenz in der Technologie betrachtet.

2.1. Managed Security Information and Event Management

Security Information and Event Management (SIEM) ist ein umfassender Ansatz zur
Verwaltung der Informationssicherheit einer Organisation. Dabei erfolgt die Sammlung,
Analyse und Interpretation von sicherheitsrelevanten Daten aus verschiedenen Quellen.
Das Hauptziel von SIEM besteht darin, einen zentralisierten und Echtzeitliberblick tber die
Informationssicherheit einer Organisation bereitzustellen.

S5 ©

SEM M SIEM
Security Security Security Information
Event Management Information Management and Event Management
Gathers and analyzes event Retrieves log data to create Combines SEM and SIM
and log datainreal time to historical reports technologies and collects log files
provide correlations. from a variety of sources.

Abbildung 2: Securitylnformation and Event Management (SIEM)

» SIM - Protokollsammlung, Archivierung, historische Berichterstattung, Forensik;

+ SEM - Echtzeit-Berichterstellung, Protokollerfassung, Normalisierung, Korrelation,
Aggregation;

+ SIEM — Protokollsammlung, Normalisierung, Korrelation, Aggregation, Berichterstellung.”

2.1.1. SIEM mit den wichtigsten Komponenten und Aspekte
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Abbildung 3: SIEM- Funktionen und Service
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Datensammlung ist der erste Schritt in einem umfassenden Sicherheitsinformationen- und
Ereignismanagement SIEM-Prozess. SIEM-Systeme spielen eine zentrale Rolle bei der
Sammlung und Aggregation von Protokolldaten aus der gesamten technologischen Infra-
struktur einer Organisation. Diese Daten reichen von Host-Systemen und Anwendungen

bis hin zu Netzwerk- und Sicherheitsgeraten. Sicherheitsereignisse und Vorfalle werden
identi-fiziert, protokolliert und normalisiert, um eine effektive Korrelation und Analyse zu
ermdglichen. Danach folgt die Normalisierung und Korrelation. SIEM-Tools Ubernehmen
die Aufgabe, Daten aus verschiedenen Quellen zu normalisieren und zu korrelieren. Dies
ermdglicht die Identifizierung von Mustern, Trends und potenziellen Sicherheitsbedrohungen.
Die Normalisierung umfasst die Umwandlung von Rohdaten in ein konsistentes Format, das
fur die Analyse geeignet ist. Die Alarmierung und Incident Response sind entscheidende
Schritte, um auf Sicherheitsbedrohungen angemessen zu reagieren. SIEM-Systeme gener-
ieren in Echtzeit Alarme basierend auf vordefinierten Regeln und der Korrelation von Ereig-
nissen. Incident-Response-Funktionen ermdglichen es Sicherheitsteams, schnell auf identi-
fizierte Bedrohungen zu reagieren. SIEM bietet auRerdem Dashboards und Berichts-
funktionen, die Sicherheitsanalysten und Stakeholdern eine visuelle Darstellung des Sicher-
heitsstatus bieten. Diese Berichte kbnnen angepasst werden, um Compliance-Anforder-
ungen zu erfullen und die Wirksamkeit von Sicherheitsmallnahmen zu zeigen. Compliance-
Management ist ein weiterer Aspekt von SIEM. Lésungen in diesem Bereich unterstitzen
Organisationen bei der Einhaltung branchenspezifischer Vorschriften und Standards, indem
sie Berichte und Dokumentationen bereitstellen. Einige SIEM-Systeme integrieren User and
Entity Behavior Analytics (UEBA), um Benutzerverhaltensmuster zu analysieren und
Anomalien zu erkennen. Die Integration mit anderen Sicherheitstools wie Antivirensoftware,
Firewalls und Intrusion Detection/Prevention-Systemen sind ebenfalls mdglich. Mit der zu-
nehmenden Nutzung von Cloud-Services bieten moderne SIEM-Lésungen Unterstiitzung
fir die Uberwachung und Analyse von Protokollen und Ereignissen aus cloudbasierten Um-
gebungen. Die Integration von Threat Intelligence verbessert die Fahigkeit zur Identifizier-
ung und Reaktion auf bekannte Bedrohungen. Sicherheitsautomatisierung und -orchest-
rierung sind Funktionen einiger SIEM-Ldsungen, die darauf abzielen, Reaktionsmaf3-
nahmen zu optimieren und zu automatisieren.®

Datenquellen (Source Device) umfassen samtliche Gerate und Systeme in einer IT-Um-
gebung, die Sicherheitsereignisse generieren kénnen. Das reicht von Firewalls Gber
IDS/IPS-Systeme, Antivirensoftware, Netzwerkgerate bis hin zu Servern, Anwendungen und
Endpunkten. Jedes dieser Gerate spielt eine Rolle bei der Sicherheitsiberwachung, indem
es Protokolle und Ereignisse generiert, die spater von SIEM analysiert werden. Die agenten-
basierte, agentenlose, APIl-basierte Logsammlung (Log Collection) beinhaltet den Pro-
zess der Extraktion von Protokolldaten von den Datenquellen. Hierbei verwendet SIEM
verschiedene Ansatze, einschlielllich agentenbasierter Methoden, bei denen spezielle
Softwareagenten auf den Quellgeraten installiert sind, agentenloser Methoden, bei denen
Protokolle direkt von den Geraten gesammelt werden, und API-basierter Methoden, die
Schnittstellen fur die Datenextraktion nutzen. Normalisierung (Parsing Normalization)
standardisiert die gesammelten Protokolldaten, um sicherzustellen, dass sie in einer
einheitlichen Form vorliegen. Dies ist entscheidend, da verschiedene Gerate unterschied-
liche Protokollformate verwenden kénnen. Durch die Normalisierung werden die Daten so
angepasst, dass sie effizient von der Regel- und Korrelations-Engine verarbeitet werden
kdénnen. Regeln und Korrelation (Rule Engine & Correlation Engine) definiert vordefinierte
Regeln zur Identifizierung verdachtiger Aktivitaten oder Sicherheitsverletzungen. Diese
Regeln basieren auf Sicherheitsrichtlinien und Best Practices. Die Korrelations-Engine
analysiert Ereignisse in Bezug auf ihre Zusammenhange und identifiziert komplexe Angriffs-
muster. Die Kombination von Regeln und Korrelation ermdglicht eine effektive Erkennung
von Sicherheitsvorfallen. Logspeicher (Log Storage) umfasst die sichere und effiziente
Speicherung der gesammelten und normalisierten Protokolldaten. Diese Protokolle dienen
nicht nur der Nachverfolgung von Sicherheitsvorfallen, sondern erfullen auch Compliance-
Anforderungen. Der Log-Speicher kann lokal oder in der Cloud bereitgestellt werden und
ermdoglicht Sicherheitsteams historische Analysen sowie forensische Untersuchungen bei

vgl.® (WOLF, 2023)



Bedarf. Uberwachung (Monitoring) ist ein kontinuierlicher Prozess, bei dem das SIEM-
System in Echtzeit nach sicherheitsrelevanten Ereignissen sucht. Sicherheitsanalysten
uberwachen die Aktivitaten, Alarme und Warnungen, die vom SIEM generiert werden. Diese
Echtzeitiberwachung ermdglicht es, potenzielle Sicherheitsbedrohungen sofort zu erkennen
und darauf zu reagieren, um Angriffe zu stoppen oder Sicherheitsllicken zu schlieen. Moni-
toring ist entscheidend fiir eine proaktive Sicherheitsverteidigung.®

Trotz der zahlreichen Vorteile gibt es auch Herausforderungen bei der Implementierung
von SIEM. Die Prozesse kdnnen komplex und ressourcenintensiv sein. Die ordnungsge-
mafRe Anpassung von Regeln und Schwellenwerten ist erforderlich, um falsche Positivmeld-
ungen zu reduzieren. Eine kontinuierliche Uberwachung und Aktualisierung von Regeln ist
entscheidend, um sich entwickelnden Bedrohungen gerecht zu werden. Die Entwicklung
von SIEM schreitet voran, indem fortschrittliche Technologien wie maschinelles Lernen und
kuinstliche Intelligenz integriert werden. Dies tréagt dazu bei, die Erkennung und Reaktion auf
Bedrohungen weiter zu verbessern.

Insgesamt ist die Implementierung einer SIEM-Lésung ein entscheidender Aspekt einer
umfassenden Cybersecurity-Strategie. Sie unterstitzt Organisationen dabei bei der einer
umfassende und proaktive Sicherheitsiberwachung, um Sicherheitsvorfalle zu identifizieren,
darauf zu reagieren und gleichzeitig eine umfassende Ubersicht iber die Sicherheitslage zu
bieten und um die allgemeine Informationssicherheit zu starken.™

2.1.2. SIEM Architektur

System Inputs

Event Contextual
Data Data
Vulnerabiity Scans

Applications

Devices
Databases
Operating Systems

Analysis
Reports

Abbildung 4: SIEMs Architektur

SIEM bildet eine robuste Architektur fiir die umfassende Verwaltung von Protokollen und
Sicherheitsereignisse. Diese Losung spielt eine entscheidende Rolle bei der intelligenten
Datensammlung, um Unternehmen aussagekraftige Informationen tber Mitarbeiterleistung,
finanziellen Status, Kundenmuster und mehr zu liefern. Die SIEM-Komponente Gbernimmt
dabei die Aufgaben der prazisen Datensammlung, des Datenmanagements und der Uber-
prifung von historischen Datenspeicherungen. Die Normalisierung von Protokollen ist

ein kritischer Schritt in diesem Prozess, da SIEM sowohl Ereignisdaten als auch kontextuelle
Daten sammelt. Die Normalisierung ermdglicht es, Ereignisdaten effizient in aussagekraftige
Sicherheitseinblicke umzuwandeln. Dies geschieht durch das Filtern und Entfernen irrele-
vanter oder unerwinschter Daten, wodurch nutzlose und redundante Informationen eliminiert
werden und nur relevante Daten fur zukinftige Analysen beibehalten werden. Ein weiterer
Aspekt ist die genaue Bestimmung der Quellen von Protokollen. SIEM integriert Proto-
kolle aus verschiedenen Systemen wie Netzwerkanwendungen, Sicherheitssystemen und
cloudbasierten Plattformen. Diese Komponente fokussiert sich auf die Herkunft der Daten
und den Transportweg innerhalb der Organisation. Die Hosting-Modelle fur SIEM, sei es
Selbsthosting, Cloud-Hosting oder Hybrid-Hosting, bieten verschiedene Mdéglichkeiten fiir
die Implementierung. SIEM nutzt die verfigbaren Protokolle, um Unregelmafigkeiten oder
bosartige Aktivitaten zu identifizieren und zu melden. Ein herausragendes Merkmal von

vgl.® (Natalia G. Miloslavskaya, 2018)
vgl."® (ARCTIC WOLF, 2023)



SIEM ist die Echtzeitiiberwachung, die einen effektiven Schutz vor Datenverstéf3en ermdg-
licht. Diese Funktion erkennt nicht nur bésartige Angriffe, sondern lokalisiert auch prazise
deren Ursprung, prognostiziert Bedrohungen und ergreift notwendige MalRnahmen, um

potenzielle Datenlecks zu verhindern.
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Abbildung 5: Darstellung einer SIEM-Architektur

In einem breiteren Kontext spielt SIEM eine entscheidende Rolle im Rahmen der proaktiven
Sicherheitsstrategien von Unternehmen, indem es nicht nur auf Bedrohungen reagiert, son-
dern diese aktiv identifiziert und neutralisiert, bevor Schaden entstehen kann. Daher stellt
SIEM eine zentrale Komponente fur die Gewahrleistung der Informationssicherheit in moder-
nen Unternehmensumgebungen dar."’

SIEM-L6sungen fokussieren sich auf die Sammlung und Analyse von Daten aus verschie-
denen Sicherheits- und IT-Ereignissen. Sie bieten Funktionen wie die Erfassung, Speicher-
ung, Standardisierung, Korrelation und Analyse von Event- und Logdaten sowie das Log-
Management. Im Vergleich zu herkdmmlichen SIEM-LAsungen liegt der Schwerpunkt auf
erweiterten Analysen und umfassender Automatisierung, unterstitzt durch Kinstliche
Intelligenz (KI) und insbesondere Machine Learning.
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Abbildung 6: Systemkomponenten eines SIEM

Die beigefuigte Grafik gibt einen Uberblick (iber die Systemkomponenten eines SIEM. Unten
sind externe Eventquellen dargestellt, die Daten aller verbundenen Systeme umfassen. Das
SIEM-System speichert, standardisiert und erstellt gegebenenfalls eine Timeline. Externe
Eventquellen werden von Datensammlern analysiert, klassifiziert und auf geschaftliche Rele-
vanz Uberprift, um die Daten in einen unternehmensspezifischen Kontext zu setzen.'?

Alle kommunizieren Uber einen Message Bus, ermoglichen "near Realtime"-Verfugbarkeit
von Ereignissen und Alarmen. Die "Korrelation" nutzt ein festes Regelwerk, um Alarme zu
generieren. Die "User and Entity Behavior Analytics-Komponente" (UEBA) umfasst Machine
Learning-Modelle, die Abweichungen vom normalen Verhalten erkennen. Ein SIEM bendtigt

vgl."" (Remya Mohanan)
vgl.”? (KOGIT)



ein "Ticketsystem" zur systematischen Incident-Bearbeitung, kann im System oder an ein
bestehendes Ticketsystem angebunden sein. Der "Datenspeicher" zentralisiert Events und
Alarme, wahrend "Automatisierte Aktionen" Identity Access Management-Systeme (IAM)
oder andere direkt ansprechen kénnen."

2.1.3. SIEM Integration im Unternehmen

&
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Abbildung 7: Workflow eines SIEM

Die Implementierung und Aufrechterhaltung eines effektiven SIEM-Systems erfordert die
prazise Definition und professionelle Kontrolle verschiedener Betriebsprozesse, die einen
reibungslosen Ablauf und die kontinuierliche Verbesserung der Sicherheitsinfrastruktur
sicherstellen. Im Rahmen dieses Prozessrahmens sind mehrere Schlusselaktivitaten identi-
fiziert, die einen integralen Bestandteil des langfristigen Betriebskonzepts bilden.

Ein zentraler Prozess ist das Change Management, das eine disziplinierte Verwaltung und
Dokumentation samtlicher Systemanderungen umfasst. Dies beinhaltet die Aktualisierung
von Regeln, Konfigurationen und Richtlinien, um die Integritat und Effektivitat des SIEM-
Systems zu gewahrleisten. Die Integration neuer Systeme ist ein weiterer kritischer Schritt,
der eine prazise Aufnahme von relevanten Logdaten und eine sorgfaltige Konfiguration
erfordert. Die Anpassung von Sicherheitsregeln und die kontinuierliche Definition neuer
Reports ermdglichen es, auf sich wandelnde Bedrohungslandschaften und geschaftliche
Anforderungen flexibel zu reagieren. Parallel dazu spielt das Security Incident Management
eine entscheidende Rolle bei der Erkennung, Analyse und effektiven Bewaltigung von
Sicherheitsvorfallen unter Einbeziehung klar definierter Eskalationswege.

Theeat Hunting

od Theeat Analysts can search theough

Behavioral Alarming
s (VEBA) or more advanced

BUCKTOWER  The SIEM Maturity Hierarch
Abbildung 8: SIEM Maturity Hierachy

Die Prozesse von Reporting und Alarmierung gewahrleisten eine zeithahe Kommunika-
tion und Reaktion auf sicherheitsrelevante Ereignisse. Klare Eskalationswege sind dabei un-
abdingbar, um eine effektive und zeithahe Behandlung von Sicherheitsvorfallen zu gewahr-
leisten. Die strukturierte Weiterverarbeitung von generierten Tickets und ihre langfristige
Archivierung ermdglichen eine detaillierte Analyse vergangener Vorfélle. Ein weiterer essen-
zieller Aspekt ist das Capacity Management, das die Uberwachung der DatenbankgréRe
und die Auslastung des SIEM-Systems umfasst, um eine optimale Performance sicherzu-
stellen. Im Bereich des Security Managements erfolgt die regelmaRige Uberpriifung von
Reports, die Erzeugung von Sicherheitskennzahlen sowie die Anpassung von Audit Policies
zur kontinuierlichen Verbesserung der Gesamtsicherheitsstruktur.
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Die abschlieRende Auditierung des SIEM-Systems ist unerlasslich, um die Einhaltung von
Sicherheitsrichtlinien zu Uberprifen und potenzielle Schwachstellen zu identifizieren. Dabei
hangt die konkrete Ausgestaltung dieser Prozesse stark ab von den individuellen Gegeben-
heiten, Zielsetzungen und Zustandigkeiten innerhalb eines Unternehmens. Eine flexible
Implementierung dieser Betriebsprozesse ermdglicht es, das SIEM-System optimal an die
spezifischen Anforderungen anzupassen und kontinuierlich zu verbessern, um so den
langfristigen Erfolg und die Sicherheit der IT-Infrastruktur zu gewénhrleisten.™

2.1.3.1. SIEM Team mit organisatorische und technische Vorbereitungen
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Abbildung 9: Team SIEM

Die Bildung eines Computer Security Incident Response Team (CSIRT) ist entscheidend
fur die organisatorische Vorbereitung zur Sicherheit der Informationstechnologie. Der
CSIRT, bestehend aus Fachleuten aus verschiedenen Bereichen, koordiniert MalRnahmen
von der Identifizierung bis zur Pravention von Sicherheitsvorfallen. Ein gut strukturierter
CSIRT starkt die Resilienz einer Organisation gegenuber Cyberbedrohungen und férdert das
Sicherheitsbewusstsein durch Schulungen. Die erfolgreiche technische Implementierung
eines SIEM-Systems erfordert eine sorgfaltige Analyse und systematische Herangehens-
weise. Die Realisierbarkeitsprifung, prazise Auswahlkriterien, allgemeine technische Vor-
aussetzungen und die richtige Dimensionierung sind entscheidende Schritte. Die Integration
verschiedener Quellformate, eine zuverlassige Netzwerktechnologie, die Aktivierung von
Audit-Regeln und klare Zugriffsregelungen sind Schlisselfaktoren fur den Erfolg eines SIEM-
Systems in der Sicherheitsiberwachung und -analyse.

2.1.3.2. SIEM Prozesse
1

Collect data

/ from sources \

2.
SIEM Aggregate
data

Abbildung 10: SIEM-Prozesse

Im SIEM-Prozess ist die Datensammlung (eng. Collect data from source) der Protokolle,
wobei unterschiedliche Daten und Ereignisse aus der IT-Infrastruktur einer Organisation
erfasst werden. Diese Datensammlung erfolgt durch SIEM, durch eine automatisierte

vgl." (Miuccio)
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Datensammlung von installierten Agenten auf den Geraten, die Protokolldateien im Syslog-
Format oder Ereignisstreams sammeln. Dies ermdglicht der Organisation eine umfassende
Sicht auf aktuelle Bedrohungen. Oder mit der Hilfe der Asset- Kategorisierung von IT-
Assets wie Geréaten, Netzwerken und Anwendungen. Dies erméglicht die Uberwachung

von Netzwerkaktivitdten und die Identifizierung hochriskanter Assets.

Dann erfolgt die Datenaufbereitung (eng. Data Aggregation), auch als Datensammlung
oder Datenerfassung bekannt. In diesem Stadium werden Sicherheitsdaten von verschie-
denen Quellen innerhalb des Unternehmensnetzwerks gesammelt. Diese Quellen kdnnen
Firewalls, Antivirensoftware, Netzwerkkomponenten, Serverprotokolle, Anwendungen und
andere Gerate umfassen. Die Daten werden in Echtzeit oder in regelmaRigen Intervallen
gesammelt, um einen standigen Uberblick Uber die Sicherheitslage zu gewahrleisten.
Speicherung kann in gro3e Datenmengen gesammelt werden und diese lokal, in der Cloud
oder in beiden zu speichern. Hierbei sollten die Speicherorte besonders sicher sein, um
Datenverlust zu verhindern. Die Datenplatzierung erfolgt nach Relevanz und Wichtigkeit
sowie den aktiven Daten fir die Echtzeit-Sicherheitsiberwachung sind auf Hochleistungs-
speicher (in naher Zukunft mit Quantentechnology und Kil) bereitgestellt, wahrend inaktive
Daten auf kostenglnstigeren Speichermedien abgelegt werden. Durch die Kategorisierung
wird durch die Optimierung und Indexierung von Daten, die Nutzung von Bedrohungsintelli-
genz zur Risikokategorisierung, die Anwendung von Erkennungsalgorithmen zur Reduzier-
ung von Fehlalarmen und die Festlegung von Richtlinien fur standardisierte Datenablaufe
verbessert.

Nachfolgend die Auswertung der Daten (eng. Data Analysis), bei der die gesammelten
Daten analysiert werden. Dieser Schritt umfasst die Verarbeitung und Interpretation der
Daten, um Muster, Anomalien oder verdachtige Aktivitaten zu identifizieren und dabei
werden unterschiedliche Analysetechniken eingesetzt, darunter statistische Analyse,
maschinelles Lernen und Verhaltensanalyse. Die Auswertung dient dazu, potenzielle Be-
drohungen zu erkennen und die Basis fur die Erstellung von Regeln und Korrelationen zu
legen.

Visualisierung der Daten (eng. Data Visualization) befasst sich mit der Darstellung der
analysierten Informationen in verstandlicher Form. Hierbei kommen Grafiken, Diagramme,
Dashboards und Berichte zum Einsatz, um Sicherheitsanalysten und anderen Stakeholdern
eine klare Ubersicht (iber die Sicherheitslage zu bieten und helfen dabei, komplexe Zusam-
menhange zu verstehen, Trends zu identifizieren und schnelle Entscheidungen zu treffen.
Ein effektives Visualisierungstool ermoglicht es Sicherheitsteams, sich auf die relevantesten
Informationen zu konzentrieren und schnell auf Sicherheitsvorfalle zu reagieren.
Integration von Sicherheitsinformations- und Ereignismanagementprozessen mit anderen
Cybersicherheitstools schafft eine Synergie, die das gesamte Unternehmen besser schiitzt.
Eine SIEM-Plattform, die mit verschiedenen Softwaretools integriert ist, erkennt, verhindert
und begrenzt Sicherheitsbedrohungen in Echtzeit. Das Besondere an dieser Losung ist,
dass sie nicht auf bestimmte Software beschrankt ist, solange die Daten sicher auf der
SIEM-Plattform integriert werden kdnnen. Beispiele fir SIEM-Integrationsoptionen umfassen
Software fur Identitats- und Zugriffsverwaltung, Patch-Management, Cloud-Sicherheit und
Risikoverwaltung von Drittanbietern.'

2.1.3.3. SIEM Prozesse in Unternehmen durchfiihren

Insgesamt spielt SIEM eine Schllsselrolle in proaktiven Sicherheitsstrategien, indem es nicht
nur auf Bedrohungen reagiert, sondern diese aktiv identifiziert und neutralisiert, um poten-
zielle Schaden zu verhindern. Es ist eine unverzichtbare Komponente fur die Informations-
sicherheit in modernen Unternehmensumgebungen.

vgl.’® (Mohanan)
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Abbildung 11: Roadmap Erstellung SIEM Grobkonzept nach CBT Training & Consulting GmbH

Der Kickoff-Workshop markiert den Beginn des SIEM-Projekts und dient der klaren Defi-
nition der allgemeinen Zielsetzung. In diesem Workshop werden die grundlegenden Anwend-
ungsfalle identifiziert, die Anforderungen prazisiert und die Zielsetzung des Projekts fest-
gelegt. Dabei spielen auch die Rahmenparameter, wie technische Voraussetzungen und
organisatorische Aspekte, eine zentrale Rolle.
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Abbildung 12: Kickoff- Porgrammplan

Die Ergebnisse werden sorgfaltig dokumentiert, um als Leitfaden fir den weiteren Verlauf
des Projekts zu dienen.

Im nachsten Schritt ist die Konkretisierung und Priorisierung und erfolgt eine vertiefte
Diskussion der identifizierten Anwendungsfalle. Die jeweiligen Stakeholder bringen ihre
Perspektiven ein, um die Anwendungsfalle zu konkretisieren. Im Rahmen von Diskussionen
im SIEM-Projektteam werden die Anwendungsfalle priorisiert, und es erfolgt eine zeitliche
Planung fur die Umsetzung. Die Ergebnisse dieser Phase werden ebenfalls umfassend
dokumentiert.

+ L2/13 24/7-Bereitschaftsdienst

+ Automatisierung der Reaktion auf Bedrohungen
+ NIDS-Einsatz

+ Scannen auf Schwachstellen

* SIEM/SOAR-Einsatz

* Reaktion auf Bedrohungen und Eindammung

* Erkennung von Anomalien (Benutzerzugriff und
-authenmifizierung, Exploit, Netzwerk-Baselines)

* Uberwachung unbefugter Zugriffe
(Benutzer, Gerate, Netzwerke)

* Log-Management
+ Erkennung und Aufidarung von Bedrohungen
+ 2417SikcherheitsUberwachung

+ Uberwachung des Netzwerkverkehrs

Abbildung 13: am héufigsten delegierten SOC-Anwendungsfélle

Das Grobkonzept wird erstellt, basierend auf den definierten Zielsetzungen, Anwendungs-
fallen und Rahmenparametern. Im Rahmen eines Review- und Abstimmungs-Workshops
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wird das Grobkonzept kritisch Uberprift und finalisiert. Dieser Schritt gewahrleistet, dass das
Konzept den Erwartungen aller Beteiligten entspricht und die Grundlage fir die folgenden
Umsetzungsphasen bildet.

Nach der Fertigstellung des Grobkonzepts erfolgt die Evaluierung moéglicher SIEM- Los-
ungen. Dabei wird ein Proof of Concept (PoC) durchgefiihrt, um die praktische Umsetz-
barkeit und Effektivitat der gewahlten Lésung zu uberprufen. Dieser Schritt ermoglicht es,
Erfahrungen zu sammeln, potenzielle Herausforderungen friihzeitig zu erkennen und gegeb-
enenfalls Anpassungen vorzunehmen, bevor die eigentliche Implementierung beginnt.

* Kick-Off Workshop

* Definition Zielsetzung
* Technik

* Prozesse

[ | < Setup/Basis-Config SIEM

| N 1 * Config & Anbindung der Systeme

| i * Basis-Reporting

| |

- Yy Baselining

|+ Noise-Reduction

W Dokumentation

Abbildung 14: Projektschritte fiir die Einfiihrung von SIEMs nach CBT Training & Consulting GmbH

Ein umfassender PoC ist entscheidend fur die Einfihrung einer SIEM-L6sung aus mehreren
Grinden. Er ermdglicht die Bewertung verschiedener SIEM-Lésungen, um eine optimale
Auswahl fur langfristige strategische Entscheidungen zu treffen. Wahrend des PoC kdnnen
Anpassungen an technische Aspekte, Betriebsprozesse und Incident Handling vorgenom-
men werden, um potenzielle Herausforderungen friihzeitig zu erkennen. Der PoC sammelt
konkrete Erfahrungen, um eine fundierte Entscheidung Uber die optimale SIEM-L&sung flr
die spezifischen Unternehmensanforderungen zu treffen.

Die Abstimmung mit relevanten Partnern wird durch mehr Zeit und konkrete Beispiele aus
dem PoC erleichtert. Zusammengefasst ermoglicht ein ausfihrlicher PoC die Identifizierung
der besten SIEMs-L6sung, die frihzeitige Erkennung von Herausforderungen und die aktive
Einbindung aller relevanten Stakeholder im Implementierungsprozess.

Bei der Planung und Design im ein Kick-Off Workshop bildet den Startpunkt des SIEM-
Projekts. Hier werden Ziele, technische Anforderungen und grundlegende Prozesse definiert,
um das Projekt umfassend auszurichten.

In der Implementierung wird nach der Planung erfolgt die konkrete Implementierung des
SIEM-Systems, inklusive Setup, Basis-Konfiguration und Anbindung der relevanten Systeme
sowie die schrittweise Inbetriebnahme ermdglichen eine effiziente Nutzung zur Uberwachung
von Sicherheitsinformationen.

Maintaining & Tuning beinhaltet effiziente Betriebsfiihrung und Optimierung des SIEM-
Systems sind nach der Implementierung entscheidend und beinhaltet Noise-Reduction zur
Minimierung von Fehlalarmen, fortlaufende Dokumentation und kontinuierliche Analyse der
SIEM-Daten.

Die Erweiterung von SIEM-System muss langfristig an sich &ndernde Anforderungen und
Umgebungen angepasst werden und die Erweiterung gewahrleistet, dass diese stets auf
dem neuesten Stand bleiben und optimal auf die spezifischen Unternehmensanforderungen
abgestimmt sind.

Die Herausforderung ist Noise Reduction bei der effektiven Bewaltigung der ist entscheid-
end fur die optimale Funktion des SIEM-Systems beim automatisierten Tracking von Aus-
nahmen, manuelle Fehlerbehebung und Filterung nach strengen Kriterien sind Schlissel-
schritte in diesem Prozess.

Laufende Pflege und Erweiterung sind notwendig in einer kontinuierlichen Pflege und
Erweiterung des SIEM-Systems wird durch die Herausforderung der Noise Reduction unter-
strichen, um den proaktiver Ansatz gewahrleisten, dass das System stets prazise und
effektiv arbeitet.

13



Die Anwendung von Threat Models im Monitoring einzelner Systeme hat Vor- und Nach-
teile. Obwohl sie bei der Identifizierung spezifischer Bedrohungen und Schwachstellen auf
Anwendungsebene helfen, ist ihre umfassende Erstellung zeitaufwendig und erfordert tiefes
Fachwissen. Die Dynamik von Bedrohungsszenarien erfordert zudem kontinuierliche Anpas-
sungen. Trotz dieser Herausforderungen bieten Threat Models klare Vorteile, da Sicherheits-
teams gezielt MaRnahmen ergreifen und Schutzmechanismen implementieren kénnen. Die
umfassende Erfassung aller Bedrohungen bleibt jedoch anspruchsvoll und erfordert fortlauf-
endes Fachwissen. Insgesamt ist die Anwendung von Threat Models im Monitoring eine
anspruchsvolle, aber effektive Methode, die kontinuierliche Anpassung erfordert, um den
sich wandelnden Sicherheitsanforderungen gerecht zu werden.'®

Abbildung 15: Angriffserkennungen von SIEMs nach CBT Training & Consulting GmbH

2.1.4. SIEM Logfileanalyse

Die Herausforderungen der Lodfileanalyse erfordern eine grindliche Betrachtung. Dazu
zahlen die Definition von Log Policies, suboptimale Standardkonfigurationen, der zeitauf-
wendige Export von Logs und die mangelnde Zeitsynchronisation. Organisatorische Hirden
wie Datenschutzuiberlegungen und Zugriffsrechte stellen weitere Herausforderungen dar.
Eine durchdachte Strategie, die technische und organisatorische Aspekte berticksichtigt, ist
notwendig, um die Logfileanalyse effektiv fir die Sicherheitsiberwachung zu nutzen. Logfiles
sind eine bedeutende Informationsquelle in der IT-Sicherheit. Sie bieten Einblicke in System-
vorgange, sind zeitgestempelt und schwer manipulierbar. Die Praxis, Logfiles an zentrale
Archive weiterzuleiten, sichert die Daten. Logfiles werden rechtlich als Beweismittel aner-
kannt und ihre Einfachheit ermdglicht effiziente Sicherheitsvorfallerkennung. Insgesamt sind
Logfiles unverzichtbar fur die moderne IT-Sicherheitsstrategie.

Diese funf Schritte reprasentieren essenzielle Phasen im Bereich der Log-Verarbeitung
innerhalb eines umfassenden Security Information and Event Management (SIEM)-Systems.
Jede Phase spielt eine spezifische Rolle bei der Gewinnung von wertvollen Erkenntnissen
aus den umfangreichen Datenprotokollen, die von verschiedenen Systemen und Anwend-
ungen generiert werden:

Die Protokollanalyse (eng. Log Parsing) in dieser Anfangsphase werden Rohprotokolldaten
aus unterschiedlichen Quellen gesammelt. Diese Daten kdnnen vielfaltige Formate auf-
weisen, da verschiedene Systeme unterschiedliche Protokollstrukturen verwenden.

Das Log Parsing zielt darauf ab, diese rohen Protokolle zu extrahieren und in standardisierte,
maschinenlesbare Formate umzuwandeln. Dieser Schritt schafft eine einheitliche Grundlage
fur die weitergehende Analyse.

Log Normalization und Kategorisierung werden die standardisierten Protokolldaten
normalisiert und kategorisiert. Normalisierung bezieht sich auf die Vereinheitlichung von
Protokollinformationen, um eine konsistente und vergleichbare Datenbasis zu schaffen.

vgl."® (Infopluse)
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Die Kategorisierung erfolgt durch die Zuordnung von Protokollen zu vordefinierten Typen
oder Klassen. Diese Strukturierung erleichtert die spatere Identifikation von Aktivitadten und
Ereignissen.

Protokollanreicherung (eng. Log Enrichment) beinhaltet das Hinzufligen zusatzlicher
Informationen zu den standardisierten Protokolldaten. Dies kdnnen beispielsweise Geo-
informationen, Benutzerkontext oder andere metadatenrelevante Details sein. Die Anreicher-
ung verbessert die Kontextualisierung der Protokolle und erméglicht eine prazisere Analyse.
Protokollindizierung (eng. Log Indexing) sind nach der Vorbereitung der Protokolldaten er-
folgt die Indexierung, bei der ein effizienter Zugriff auf die Daten ermdglicht wird. Ein Index
erleichtert das schnelle Auffinden von bestimmten Ereignissen oder Aktivitaten, indem rele-
vante Schlisselworter oder Merkmale in einer strukturierten Form gespeichert werden. Dies
beschleunigt die spatere Suche und Analyse erheblich.

Protokollspeicherung (eng. Log Storage) werden die finale Phase beinhaltet die langfristige
Speicherung der Protokolldaten. Diese Archivierung ermdglicht retrospektive Analysen,
forensische Untersuchungen und die Einhaltung von Compliance-Anforderungen.

Die Speicherung erfolgt in der Regel auf sicheren und skalierbaren Datenspeicherplatt-
formen, um eine zuverlassige Langzeitverfugbarkeit zu gewahrleisten.

Zusammen bilden diese Phasen einen koharenten und effektiven Workflow fir die Verarbei-
tung von Protokolldaten in einem SIEM-System. Durch die strukturierte Extraktion, Norma-
lisierung, Anreicherung, Indexierung und Speicherung wird eine solide Grundlage fir die
Uberwachung, Analyse und Reaktion auf Sicherheitsvorfalle geschaffen.!’

2.1.4.1. Arten von Lodfiles

Das Windows Event Log ist ein integraler Bestandteil des Windows-Betriebssystems, der
Ereignisse und Aktivitaten protokolliert. Es bietet detaillierte Einblicke in Systemaktivitaten,
wie Benutzeranmeldungen, Dienststart/-stopp und Firewall-Ereignisse. Das strukturierte
XML-Format erleichtert die automatisierte Analyse. Der Event Viewer erméglicht die Uber-
wachung von Dateizugriffen.

Das Syslog in Unix-ahnlichen Betriebssystemen protokolliert vielfaltige Ereignisse wie
Benutzeranmeldungen, Systemdienste und Kernelmeldungen. Die klare Textstruktur er-
leichtert die automatisierte Verarbeitung, und diese ist eine wichtige Ressource fir die
Sicherheitsiberwachung von Linux-Systemen.

Webserver-Logs bieten Einblicke in Website-Interaktionen und ermdglichen die Analyse von
Zugriffsversuchen. Das strukturierte Format erleichtert die Anomalieerkennung, wahrend die
CSV-Exportfunktion eine externe Aufzeichnung ermdglicht. Webserver-Logs sind entschei-
dend fiir die Uberwachung und forensische Analyse von Webaktivitaten.

Firewall-Logs sind zentral fur die Netzwerkiberwachung und Sicherheit, protokollieren ab-
gelehnte Verbindungen und bieten Einblicke in Angriffe. Ihre umfangreichen Daten erfordern
sorgfaltige Analyse. Firewall-Logs sind eine entscheidende Informationsquelle fur die
Netzwerksicherheit.

Perimeter-Gerateprotokolle von Perimeter-Gerate wie Firewalls, VPNs, IDSs und IPSs
uberwachen und regulieren den Netzwerkverkehr. Die Protokolle dieser Gerate sind ent-
scheidend, um Sicherheitsereignisse zu verstehen. IT-Administratoren verwenden Syslog-
Protokolle, um Sicherheitsaudits durchzuflinren, operative Probleme zu beheben und den
Datenverkehr im Unternehmensnetzwerk zu analysieren.

Endpoint-Protokolle wie Desktops, Laptops, Smartphones und Drucker sind Gerate, die
Uber das Netzwerk kommunizieren. Uberwachung von Endpunktprotokollen kénnen sein auf
externen Festplatten, die oft anfallig fur Malware und Datenexfiltration sind sowie die Uber-
wachung von Benutzeraktivitaten, wie Endpunktprotokolle die helfen, die Einhaltung interner
und externer Richtlinien bezuglich Softwareinstallation zu Gberwachen. In einer zunehmend
remote arbeitenden Welt stellen Endpunkte potenzielle Eintrittspunkte fir bosartige Akteure
dar.

vgl."” (Exabeam)
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Anwendungsprotokolle in Unternehmensanwendungen wie Datenbanken und Webserver,
um Fehlerbehebung zu identifizieren und korrigieren Probleme in der Anwendungsleistung
und Sicherheit und die Uberwachung von Anfragen und Abfragen, helfen bei der Erkennung
nicht autorisierter Zugriffe und erleichtern die Fehlerbehebung.

Internet der Dinge (I0T) bezeichnet ein Netzwerk physischer Gerate, die Daten unterein-
ander austauschen mit Hilfe von Sensoren, Prozessoren und Software ausgestatteten
Gerate ermoglichen Datensammlung, -verarbeitung und -Ubertragung. Wie Endpunkte
generieren auch loT-Gerate Protokolle, die Einblicke in Hardwarefunktionen und Datenflisse
bieten. Aufgrund begrenzter Speicherkapazitat dieser Gerate werden die Protokolle an eine
zentrale Verwaltungslésung weitergeleitet. Dort werden sie fir langere Zeitraume gespei-
chert und von einer SIEM-L6sung analysiert, um Fehler zu beheben und Sicherheitsbe-
drohungen zu erkennen. Die Protokolle aus verschiedenen Quellen, einschlieRlich IoT,
werden zentral weitergeleitet, korreliert und analysiert. Dabei kommen unterschiedliche
Formate wie CSV, JSON, Key-Value-Paar und Common Event Format zum Einsatz.
Malware Scanner Logs sind entscheidend fur die Sicherheitsiiberwachung und -analyse.
Sie enthalten Informationen Uber Scannerstatus, durchgefiihrte Scans und gefundene
Malware. Die Koordination aller Scanner-Logs ist wichtig flr eine umfassende Sicherheits-
strategie.

Proxy-Logs sind entscheidende Werkzeuge fiir die Uberwachung und Analyse des Internet-
verkehrs. Sie enthalten detaillierte Informationen Uber Internetzugriffe, unterstiitzen die
Identifikation von Missbrauch und erfordern eine verantwortungsbewusste Auswertung.
Weitere interessante Logquellen/-formate in IT-Infrastrukturen umfassen DNS-Server,
E-Mail-Gateways, IDS/IPS, Applikationslogs, Middleware-Plattformen und Binary Logs von
Datenbanken. Die Zusammenflihrung und Analyse dieser Logs ermdglichen eine umfas-
sende Sicherheitsuberwachung, Leistungsoptimierung und Fehlerbehebung in der gesamten
IT-Infrastruktur.

Die Zusammenfihrung und Analyse von Logs und Informationen aus diesen vielfaltigen
Netzwerkkomponenten ermdglicht eine umfassende Sicherheitsiiberwachung, Leistungs-
optimierung und Fehlerbehebung in der gesamten IT-Infrastruktur. Ein proaktives Manage-
ment dieser Komponenten ist entscheidend, um eine stabile, sichere und effiziente Netz-
werkinfrastruktur zu gewahrleisten.'® '°

2.2. SIEM - Next-Generation

Next-Generation SIEMs reprasentieren eine fortschrittliche Entwicklung in der Cyber-
Security-Technologie, die darauf abzielt, der zunehmenden Komplexitat und Raffinesse
moderner Cyberbedrohungen zu begegnen. Diese innovativen Lésungen gehen utber her-
kémmliche SIEMs hinaus, indem sie fortschrittliche Technologien integrieren, um die Erken-
nung von Bedrohungen, die Incident Response und das gesamte Sicherheitsniveau zu ver-
bessern. Eine zentrale Komponente von Next-Generation SIEMs ist die User and Entity
Behavior Analytics (UEBA). Durch die Anwendung von kunstlicher Intelligenz und Deep
Learning analysieren sie Muster im Verhalten von Benutzern und Entitaten. Dies ermoglicht
die Identifikation von Insider-Bedrohungen, gezielten Angriffen und betriigerischen Aktivi-
taten, indem normales Verhalten verstanden und Anomalien erkannt werden. Ein weiteres
Merkmal ist die Security Orchestration and Automation Response (SOAR), die eine Inte-
gration mit Unternehmenssystemen und die Automatisierung von Incident-Response-Proz-
essen ermoglicht. Vergleicht man SIEMs und SOAR, so macht SIEM die Vorarbeit durch
Sammlung, Korrelation, Aggregation und Analyse von Sicherheitsereignissen und -informa-
tionen aus verschiedenen Quellen, um Anomalien und Bedrohungen zu identifizieren. Hin-
gegen SOAR sind Plattformen, die integrierte Automatisierung und Orchestrierung in die
Sicherheitsreaktion, um manuelle Prozesse zu automatisieren, die auf Sicherheitsvorfallen
zu folgen und sicherheitsrelevante Aktionen zu orchestrieren.

vgl.'® (Exabeam)
vgl.'® (ManageEngine)
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Abbildung 16: Ubersicht SIEM & SOAR

Bei der Erkennung von Alarmen kénnen Next-Gen SIEMs automatisch vordefinierte Aktionen
ausfuhren, wie die Einddmmung einer Bedrohung oder die Benachrichtigung relevanter
Stakeholder. Diese Automatisierung verbessert die Reaktionszeiten und reduziert manuelle
Eingriffe. Die Identifizierung komplexer Bedrohungen erfolgt durch automatische Ver-
haltensprofilierung, wobei die Kontextanalyse von Aktivitdten genutzt wird, um Verhaltens-
weisen zu erkennen, die auf potenzielle Bedrohungen hinweisen. Darlber hinaus setzen
Next-Gen SIEMs auf maschinelles Lernen, um Vorfalle ohne vordefinierte Regeln oder
bekannte Angriffssignaturen zu identifizieren, was eine adaptive Erkennung neuartiger und
raffinierter Bedrohungen erméglicht. Ein weiterer Schwerpunkt liegt auf der Erkennung
lateraler Bewegungen von Angreifern im Netzwerk. Durch die Analyse von Daten aus ver-
schiedenen Netzwerkquellen kdnnen Next-Gen SIEMs solche Bewegungen identifizieren
und verfolgen, was zu einem umfassenderen Verstandnis des Angriffs fuhrt. Die Analyse
des Verhaltens von Entitaten, wie kritischen Assets im Netzwerk, ermdglicht es Next-Gen
SIEMs, einzigartige Verhaltensmuster zu erlernen und automatisch Anomalien zu identifi-
zieren. Dies tragt dazu bei, frihzeitig auf potenzielle Bedrohungen hinzuweisen. SchlieRlich
bieten Next-Generation SIEMs eine automatisierte Incident Response (IR). Sobald ein
Sicherheitsvorfall erkannt wird, kénnen diese Systeme vordefinierte Aktionen ausflihren, um
den Vorfall einzuddmmen und zu mildern. Diese Automatisierung transformiert SIEMs in voll-
wertige SOAR-Werkzeuge.?

Durch die Integration dieser fortschrittlichen Funktionen bieten Next-Generation SIEMs
Organisationen einen robusten und proaktiven Ansatz fir die Cybersecurity. lhre Fahigkeit
zur Anpassung an sich entwickelnde Bedrohungslandschaften und zur Automatisierung von
Response-Prozessen macht sie zu integralen Bestandteilen moderner Cybersecurity-
Strategien.

2.2.1. Herausforderung Globalisierung und technischen Systemen

Die Globalisierung von Unternehmen stellt im Bereich der Sicherheitsinfrastruktur,
insbesondere bei SIEM-Systemen, eine spezifische Herausforderung dar. Die Implemen-
tierung und Verwaltung eines SIEMs mit weltweit verteilten Standorten erfordert eine sorg-
faltige Abwagung verschiedener Optionen. Eine Mdglichkeit ist die zentrale SIEM-Implemen-
tierung, was zentralisierte Verwaltung und Uberwachung erméglicht. Allerdings kénnten
lokale Ereignisse in Niederlassungen unentdeckt bleiben. Alternativ kdnnen eigenstandige
SIEM-Systeme an den globalen Standorten implementiert werden, was lokale Reaktions-
fahigkeit bietet, jedoch globale Korrelation erschwert. Eine dritte Option ist die Konzentration
des Loggings in der Hauptniederlassung, was zentrale Speicherung ermdglicht, aber zu
erhéhtem Bandbreitenbedarf fuhren kann. Die vierte Mdglichkeit ist die Implementierung
eines verteilten SIEM-Systems an den globalen Standorten, was gewisse Unabhangigkeit

vgl.2% (Exabeam)
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ermaoglicht, jedoch hohere Lizenzkosten und Latenzen mit sich bringt. Die Wahl hangt von
Faktoren wie Unternehmensgrofe, globaler Prasenz, Netzwerkinfrastruktur und Sicherheits-
/Compliance-Anforderungen ab. Eine umfassende Risikobewertung und Kosten-Nutzen-
Analyse sind entscheidend, um eine fundierte Entscheidung zu treffen und sicherzustellen,
dass die SIEM-Strategie die globalen Sicherheitsanforderungen effektiv erflllt. Der Einsatz
von Kiinstlicher Intelligenz (Kl) in SIEMs ist entscheidend, um sich gegen zunehmende
Cyberbedrohungen zu verteidigen. Kl kann Muster in Sicherheitsdaten erkennen, Anomalien
frihzeitig aufdecken und automatisierte MalRnahmen fiur Incident Response ermdglichen.

Durch Verhaltensanalyse lernt KI normale Benutzer- und Systemmuster, um UnregelmaRig-
keiten zu identifizieren. Zudem unterstitzt sie bei der Analyse von Bedrohungsinformationen,
Mustererkennung und automatischer Risikobewertung. Die Integration von KI starkt die Effi-
zienz der SIEM-Systeme, ohne menschliche Analysten zu ersetzen, sondern ihre Arbeit zu
erganzen.

2.3. SIEM Tools

Splunk ist eine fihrende Plattform fir das Management von maschinengenerierten Daten,
insbesondere fiir Log-Dateien. Es ermdglicht die Suche, Uberwachung und Analyse von
Daten in Echtzeit. Splunk wird haufig fir Sicherheitsinformationen und Ereignismanagement
(SIEM) sowie fur das Monitoring von IT-Infrastrukturen eingesetzt.

IBM Qradar von IBM, die sich auf die Analyse von Sicherheitsinformationen spezialisiert hat.
Sie bietet Funktionen zur Ereigniskorrelation, Anomalieerkennung und Bedrohungsintelli-
genz. QRadar ermoglicht die zentrale Verwaltung von Sicherheitsereignissen und bietet
Tools zur Untersuchung von Vorfallen.

LogRhythm werden die Sicherheitsinformationen und Ereignismanagement, Netzwerk-
analyse und -Uberwachung sowie Endpunktsicherheit integriert. Es bietet Funktionen zur
Echtzeitiberwachung, Analyse von Sicherheitsvorfallen und automatisierten Reaktionen.
Logpoint zielt ab auf umfassende Sicherheitsinformationen und Ereignismanagement-
funktionen und bietet eine Plattform mit Echtzeitanalyse, Korrelation von Ereignissen,
Benachrichtig-ungen und Tools fir forensische Untersuchungen.

Rapid7 bietet verschiedene Sicherheitslésungen, darunter SIEM-Tools. Die Plattform er-
moglicht die Erfassung und Analyse von Sicherheitsereignissen, Bedrohungserkennung
und automatisierte Reaktionen. Rapid7 betont auch die Bedeutung von Benutzeranalysen
fur mehr Sicherheit.

Fusion-SIEM die sich auf die Integration von verschiedenen Sicherheitsdatenquellen kon-
zentriert. Durch die Zusammenfiihrung von Informationen aus verschiedenen Quellen sollen
umfassendere Einblicke in die Sicherheitslage ermdglicht werden.

Graylog ist eine Open-Source-Plattform fir Protokollverwaltung und Datenanalyse. Es er-
moglicht die zentrale Erfassung, Indexierung und Analyse von Log-Daten. Graylog wird oft
fur die Uberwachung von Anwendungen, Systemen und Netzwerken eingesetzt.
SolarWinds bietet eine Vielzahl von IT-Management-Tools, darunter Lésungen fur Netz-
werkuberwachung und -verwaltung. In Bezug auf SIEM gibt es Lésungen wie SolarWinds
SEM, die Ereignisprotokolle sammeln, analysieren und auf Sicherheitsbedrohungen rea-
gieren konnen.

Diese Tools und weitere dienen dazu, Sicherheitsereignisse in IT-Infrastrukturen zu Gber-
wachen, analysieren und darauf zu reagieren, um die Sicherheit und Integritat von Systemen
und Daten zu gewahrleisten. Je nach den spezifischen Anforderungen und Praferenzen
einer Organisation kdnnen unterschiedliche SIEM-Lsungen besser geeignet sein.

Einige der genannten Tools werden im nachsten Abschnitt ausfiihrlicher beschrieben.?'

vgl.2' (Tim Keary , 2024)
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2.3.1. Security Monitoring Anwendungen

Die Marktdefinition und -beschreibung, wie sie von Gartner dargestellt wird, legt den Fokus
auf die Perspektive zum Markt fir Anwendungsleistungstiberwachung (APM) und Obser-
vability. Der Schwerpunkt liegt dabei auf transformationalen Technologien und den zukulnft-
igen Anforderungen der Benutzer. Bei der Marktdefinition hebt Gartner hervor, dass es sich
um Software handelt, die darauf ausgerichtet ist, die Leistung, Gesundheit und Benutzerer-
fahrung von Anwendungen zu Uberwachen und zu analysieren. Die Zielgruppen fir APM-
und Observability-Lésungen sind vielfaltig und umfassen IT-Betrieb, Site-Reliability-
Ingenieure, Cloud- und Plattformteams, Entwickler sowie Produktbesitzer. Diese verschie-
denen Rollen sind mal3geblich an der Verwaltung und Entwicklung von Anwendungen be-
teiligt. Bezlglich der Bereitstellungsoptionen gibt es verschiedene Moglichkeiten, dar-
unter eigenstandige Bereitstellung, vom Anbieter verwaltete gehostete Umgebung und das
Software-as-a-Service (SaaS)-Modell. Die Kernfunktionen dieser Losungen sind vielfaltig
und umfassen die Beobachtung des Transaktionsverhaltens; automatische Entdeckung und
Kartierung von Anwendungen und ihrer Infrastrukturkomponenten; Uberwachung tiber Platt-
formen hinweg; Identifizierung und Analyse von Leistungsproblemen; Integration mit Auto-
matisierungs- und Servicemanagement-Tools; Geschaftsaktivitatsiberwachung; interaktive
Exploration und Analyse verschiedener Telemetrietypen sowie Anwendungssicherheits-
funktionalitat. Zu den optionalen Funktionen gehéren Endpunktiiberwachung fur ein bes-
seres Verstandnis der Benutzererfahrung; Telemetrieaufnahme von gehosteten oder SaaS-
basierten Anwendungen; AlOps-Funktionen fur fortgeschrittene Analysen und Empfehl-
ungen; Integration mit DevOps-Toolchains zur Unterstitzung der kontinuierlichen oder
progressiven Anwendungsbereitstellung sowie Leistungstests und Integration mit Lasttests.

Insgesamt spiegelt diese Marktdefinition die Dynamik und die vielfaltigen Anforderungen
wider, denen Organisationen in Bezug auf die Uberwachung und Optimierung ihrer Anwend-
ungen gegenuberstehen. Gartner orientiert sich dabei an einem zukunftsorientierten Ansatz
und betont die Bedeutung von Technologien, die den sich wandelnden Benutzeranforder-
ungen gerecht werden.

COMPLETENESS OF VISION As of June 2023 Gartner, Inc
Gartner

Abbildung 17: Gartner Bewertung von Tools 2023
2.3.2. IBM QRadar

Im folgenden Abschnitt 3.2.4.1. wird das Tool IBMQRadar etwas genauer beschrieben:?* 2*

IBM positioniert sich als Herausforderer im aktuellen Magic Quadrant. Die Ubernahme von
Instana im Jahr 2020 unterstreicht die strategische Ausrichtung von IBM im Bereich Applica-
tion Performance Monitoring (APM). Das Instana APM-Produkt wird sowohl als SaaS-Ldsung
als auch als selbst gehostete Option angeboten und basiert auf einer effizienten Single-
Agent-Architektur. Der operative Fokus liegt vornehmlich auf Nordamerika und Westeuropa,

vgl.2 (IBM)
vgl.® (IBM)
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wobei eine gezielte Prasenz in anderen Regionen besteht. Die Kundschaft setzt sich vor-
wiegend aus mittelstédndischen bis grolRen Unternehmen zusammen. Das Monitoring-Port-
folio von IBM erstreckt sich Uber Mainframes bis hin zu modernen Cloud-Architekturen. Die
zukiinftige Entwicklung beinhaltet die Einfiihrung einer synthetischen Uberwachungskompo-
nente sowie Fortschritte im Bereich Kl-unterstitzter Behebung von Kapazitatsproblemen.

Embedded
intelligence

Abbildung 18: IBM QRadar

Maximieren Sie die Effizienz Ihres Sicherheitsteams mit IBM QRadar SIEM. Die Plattform
minimiert wiederholende manuelle Aufgaben, ermdglicht schnelle Erkennung von Bedroh-
ungen und verbessert Reaktionszeiten erheblich. Durch hochmoderne Funktionen wie die
Integration mit SIGMA und korrelierte Protokollereignisdaten, inklusive IBM X-Force Threat
Intelligence, werden zusatzliche Kontexte uberflissig. QRadar SIEM reduziert Betriebskom-
plexitat durch nahtlose Zusammenarbeit mit Datenquellen und Sicherheitstools. Mit Gber 700
vorgefertigten Integrationen kdnnen Sie QRadar SIEM problemlos in vorhandene Tools inte-
grieren, um einen umfassenden Uberblick (ber Ihr Sicherheitsdkosystem zu erhalten. Insge-
samt bietet QRadar SIEM eine leistungsstarke Losung zur Steigerung der Teamleistung,
Verbesserung von Reaktionszeiten und Reduzierung der Sicherheitsinfrastrukturkomplexitat.

2.3.2.1. wichtigsten Funktionen von IBM QRadar

Datenquellenintegration kann Daten aus verschiedenen Quellen sammeln, wie Protokolle
von Netzwerkgeraten, Sicherheitsgeraten, Anwendungen, Betriebssystemen und mehr.
Ereigniskorrelation ermdglicht die Korrelation von Ereignissen aus verschiedenen Quellen,
um komplexe Angriffsmuster zu erkennen, die moglicherweise nicht sofort ersichtlich sind.
Regelbasierte Alarmierung verwendet Regeln, um ungewdhnliche Aktivitaten oder poten-
zielle Sicherheitsvorfalle zu identifizieren. Wenn eine Regel ausgeldst wird, wird ein Alarm
generiert.

Echtzeitiiberwachung bietet Funktionen dazu an, die es Sicherheitsteams ermdglichen,
Aktivitdten in Echtzeit zu verfolgen und auf Vorfalle zu reagieren.

Forensische Analyse erleichtert die forensische Analyse von Sicherheitsvorfallen, indem
detaillierte Informationen tber Vorfalle, Ursachen und Auswirkungen bereitstellt wird.
Benutzer- und Entitatsanalyse (UEBA) kann auch Verhaltensanalysen auf Benutzer- und
Entitdtsebene durchfihren, um anomales Verhalten zu identifizieren.

Integration mit Threat Intelligence kann mit Threat-Intelligence-Feeds integriert werden,
um aktuelle Informationen Uber bekannte Bedrohungen zu erhalten und proaktiv auf diese
Zu reagieren.

Compliance-Management unterstitzt die Einhaltung von Sicherheitsrichtlinien und -stand-
ards durch die Generierung von Berichten, die fir Audits verwendet werden kénnen.
Skalierbarkeit ist darauf ausgelegt, sich an die sich andernde Grofie und Komplexitat von
Netzwerken anzupassen.

Benutzeroberfliche und Dashboards bietet einer der Ersten bei der Uberwachung und
Analyse zu unterstutzen.
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Threat Investigator und Case Management werden Sicherheitsbedrohungen identifiziert.
Die automatisierte Untersuchung sammelt Artefakte, fihrt Data-Mining durch und erstellt
eine Zeitleiste des Vorfalls mit MITRE ATT&CK-Taktiken. Als SaaS auf AWS bereitgestellt,
ermdglicht diese Methode einen schnellen Start ohne laufendes Management, damit Sie sich
auf die Behebung von Sicherheitsliicken konzentrieren kdnnen.

DevOps-Integration von Pipeline-Feedback-Integration ermdglicht Entwicklern eine naht-
lose Integration von Observability in ihre CI/CD-Umgebung. Dies ermdglicht frihzeitige
Warnungen vor Problemen bei neuen Verdffentlichungen und bietet die Mdglichkeit eines
Rollbacks zur Minimierung von Leistungseinbul3en.

Abdeckung fiir Mainframes und moderne Architekturen hat erfolgreich die Uberwach-
ungsfahigkeiten auf Mainframes, insbesondere zSystems, erweitert. DarUber hinaus bietet
es Lésungen fir moderne containerisierte und hybride Umgebungen.

Das genaue Preismodell kann je nach den spezifischen Anforderungen, der Unternehmens-
gréRe und den gewlinschten Funktionen variieren. IBM bietet in der Regel flexible Lizenzier-
ungs- und Preismodelle an, um den unterschiedlichen Bedurfnissen der Kunden gerecht zu
werden, wie Lizenzierung nach Datenmenge, Module und Funktionen, Hochverfiigbarkeit
und Skalierbarkeit, Support und Wartung, Bereitstellungsmodelle.?*

Content extension type Description

Abbildung 19: IBM QRadar Types of content extensions

2.3.2.2. IBM QRadar Suite

IBM® Security QRadar EDR bietet Sicherheitsanalysten einen umfassenden Einblick in das
Endpunktokosystem. Nahtlos in QRadar SIEM integrierbar, ermdglicht die Lésung die effek-
tive Reaktion auf Endpunktbedrohungen und verbessert die Gesamtsicherheitsinfrastruktur.
QRadar Log Insights erleichtert Sicherheitsanalysten die Arbeit durch eine cloudnative
Loésung fur das Protokollmanagement und die Beobachtbarkeit von Sicherheitsvorgangen.
Sie bewaltigt mihelos die Protokoll-Datenlast eines gesamten Unternehmens und ermdglicht
schnelle Reaktionen auf Sicherheitsereignisse.

vgl.24 (IBM, 2024)
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QRadar SOAR koordiniert und automatisiert Reaktionen auf SIEM-Warnungen, indem es
handlungsrelevante Informationen bereitstellt. Die nahtlose Integration in die QRadar-Um-
gebung ermdglicht effiziente Zusammenarbeit von Sicherheitsteams bei der Bewaltigung von
Sicherheitsvorfallen.

IBM® Security QRadar SIEM bietet eine umfassende Lésung fiir die Sicherheitsiberwach-
ung, sowohl in der Cloud als auch on Premises. Es ermdglicht Unternehmen, Daten und
Sicherheitsanalysen zu Gberwachen, um schnell auf kritische Bedrohungen zu reagieren und
die Sicherheitslage zu starken.?®

2.3.2.3. IBM QRadar Suite mit Ki

Die Ariel Query Language (AQL), extrahiert Ereignis- und Flussdaten, filtert und fuhrt aus
Aktionen, die aus der Ariel-Datenbank in IBM® QRadar® extrahiert wird sowie Daten abzu-
rufen, auf die mdglicherweise nicht einfach tber die Benutzeroberflache zugegriffen werden
kénnen.?

SELECT

column_name, column_name, column_name
column_name, column_name FROM events
column name, *
* options or

FROM flows
column_name AS alias, column_name
FUNCTION(property) AS alias, column_name

WHERE condition
GROUP BY column data from results
v
HAVING condition ~ Optional
ORDER BY column_name

|

Query results
Abbildung 20: AQL query flow

vgl.2s (IBM)
vgl.28 (IBM, 2023)
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Abbildung 21: Simple AQL queries

Bei der Planung oder Erstellung einer IBM® QRadar®-Bereitstellung ist es wichtig, die
QRadar-Architektur zu verstehen.
QRadar Console
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Alerts and offenses
A User interface
|
|
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|
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O Data searches

9 Data processing

Event Processor Flow Processor

| ——a] o
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Abbildung 22: QRadar Architekture
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QRadar sammelt, verarbeitet und speichert Echtzeitnetzwerkdaten zur Netzwerksicherheits-
verwaltung. Die modulare Architektur von QRadar bietet Echtzeit-Sichtbarkeit der IT-Infra-
struktur fir Bedrohungserkennung und -priorisierung. Die Betriebsstruktur besteht aus drei
Ebenen: Datensammlung, Datenverarbeitung und Datenabfragen. Die Architektur funktioniert
unabhéangig von der Bereitstellungsgréfe und umfasst Funktionen wie Ereignis- und Fluss-
datensammlung, benutzerdefinierte Regelerstellung, Bedrohungsabwehr und forensische
Untersuchungen. Die Benutzer kdnnen Uber die QRadar-Konsole auf gesammelte und
verarbeitete Daten zugreifen, um Suchvorgange, Analysen und Berichte durchzufiihren
sowie Warnungen und VerstdRe zu untersuchen.?’

IBM Z® Anomaly Analytics enthalt das Z-Topology Insight Pack, dass eine Anomaliebe-
wertungen des metrikbasierten ML-Systems im Zusammenhang mit einer entdeckten Topo-
logie der z/ OS®-Rechenzentrumsressourcen zu visualisieren kann. Um das Z-Topology
Insight Pack verwenden zu kénnen wird das IBM Z-Resource Discovery Data Service-Modul
mit einem Problem Insights-Server zu integriert, dass auf einem verwendeten Linux®-Be-
triebssystem installiert wird, wie in Systemanforderungen fir die Softwarecontainer ange-
geben werden. Dabei wird das Z-Topology Insight Pack nicht vom Problem Insights-Server
auf IBM® z/OS UNIX System Services unterstitzt wird und auf die GUI zuzugreifen zu
kénnen, wahlt man fur eine metrikbasierte Anomalien ein Sysplex, ein System und ein
Subsystem aus und dann auf "Explore Topology" zu klicken.?® 2°

Cloud Pak for AlOps

Event management

system
Log-based Rules engine Problem Insights
machine learning server

Z ChatOps

Metric-based
machine learning SMS or MMS

v

Insight Packs Problem Insights '
| GuI 1

Abbildung 23: Problem insights overview

Der Problem Insights-Server in IBM Z® Anomaly Analytics bietet Einblicke in potenzielle
Probleme in Ihrer IT-Umgebung und ermdglicht das Durchsuchen von Mustern und Trends
anomalen Verhaltens fur Gberwachte z/ OS®-Subsysteme. Er kann auch mit Ereignismana-
gement-Systemen integriert werden, um Warnungen fur erkannte Ereignisse zu verwalten.
Der Problem Insights-Server ist ein flexibles Anwendungsframework, das verschie-dene
Betriebsanalyse-Anwendungsfalle unterstutzt und kann durch Mikroservices und Web-UI-
Einblicke erweitert werden und dazu dient Analyseergebnisse zu visualisieren. Dabei sollte
der Problem Insights-Server auf z/OS UNIX System Services (unterstutzt nur metrik-basierte
maschinelle Lerneinblicke) oder ein Linux® auf Z- bzw. auf ein x86_64/amd64 System
installiert sein.

1. Der Datenfluss in IBM Z-Anomaly Analytics zeigt, dass der Problem Insights-Server
durch ML-Funktionen in Echtzeit- und historische Analyseergebnisse aufruft und
diese mit den Datenspeichern interagieren und visualisieren.

vgl.Z’ (IBM, 2023)
vgl.28 (IBM, 2024)
vgl.2® (IBM, 2024)
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2. Durch Erkennung der Analyseergebnisse werden die Regeln-Engine-Mirco-Service,
die vorgegeben werden von User, Uberwacht und die Scoring-Ergebnisse voruber-
gehend im Apache Kafka-Nachrichtenbroker gespeichert, um Anomalieereignisse zu
erkennen.

3. Die gefundenen Anomalieereignisse, die den Regeln entsprechen, werden im Daten-
ergebnissatz im Datenspeicher erzeugt und visuell im Problem Insights GUI ange-
zeigt.

4. Optional kénnen Anomalieereignisse an bis zu vier verschiedene Ereignisziele weiter-
geleitet werden, wie mehrere Ereignismanagement-Systeme, IBM Z ChatOps, EMail-,
Short Message Service (SMS)- und Multimedia Messaging Service (MMS)-Ziele.*

In folgendem wird der Datenfluss zwischen dem Protokoll basierenden ML in IBM Z
Anomaly Analytics auf IBM z/OS UNIX System Services beschrieben:®'

T
Z Common Data 2} S ‘o opic

Provider *  aercheuse
A

4 * +0
Q v Problem insights

0o -

Metric-based

Streameng SMF Historical SMF o *  machine learming

and IMS data and IMS data
.

o

Machine Learning
*  for IBM 2/05

Abbildung 24: Metric-based machine learning on z/OS

Historische Daten werden im Batch-Modus geladen.

SMF- und IMS-Daten werden tber den Z-Common Data Provider ins IBM Db2 for

z/OS Enterprise Data Warehouse verarbeitet.

3. Der Z-Common Data Provider sammelt Daten in Echtzeit und sendet sie an das Data
Warehouse.

4. Ein metrikbasiertes maschinelles Lernmodell vergleicht Daten mit dem Modell, identi-
fiziert Abweichungen und speichert Ergebnisse im Data Warehouse.

5. Anomaliebewertungen gehen an Apache Kafka.

6. Die Regeln-Engine Uberwacht Apache Kafka und zeigt stark anomale Ereignisse im
GUl an.

7. Der Problem Insights Server holt Bewertungsergebnisse aus dem Data Warehouse
und zeigt sie im GUI an.

8. Auf Linux kann das IBM Z Resource Discovery Data Service-Modul mit dem Problem

Insights Server integriert werden, um Anomaliebewertungen im Kontext der z/OS-

Ressourcentopologie zu visualisieren.

N —

vgl.3 (IBM, 2024)
vgl.3! (IBM, 2024)
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Abbildung 25: Log-based machine learning on Linux

In folgendem wird der Datenfluss zwischen dem Protokoll basierenden maschinellen

Lernsystems in IBM Z-Anomaly Analytics auf Services Linux System Services beschrieben:*

1. Historische oder Echtzeit-Z/OS SYSLOG- oder OPERLOG-Daten werden vom
Z-Common Data Provider gesammelt und an Apache Kafka weitergeleitet.

2. Das auf Protokoll basierende maschinelle Lernen abonniert das Apache Kafka
SYSLOG-Thema und analysiert die Daten.

3. Eingehende Protokolldaten werden zusammengefasst und in einer relationalen
Datenbank gespeichert.

4. Falls ein Protokoll-Datenmodell vorhanden ist, wird die Zusammenfassung mit dem
Modell verglichen, um abnormales Verhalten zu identifizieren.

5. Die Ergebnisse werden in einem NoSQL-Langzeitdatenspeicher gespeichert und an
den Apache Kafka-Broker geschrieben.

6. Wenn Benutzer auf die Problem Insights-GUI zugreifen, werden die Ergebnisse aus
dem NoSQL-Datenspeicher abgerufen und in der GUI dargestellt.

7. Die Regel-Engine von Problem Insights Uberprift Apache Kafka nach anomalen
Ereignissen. Hoch anomale Ereignisse werden in der GUI angezeigt und kénnen an
maximal vier Eventziele weitergeleitet werden.

Das Insight Pack fiir Protokollanomalieerkennung beruht auf dem Problem das Insights-
Server, indem das Insight Pack fur Protokollanomalieerkennung aktiviert sein missen, um
subsystemspezifischeund spezifischer Erkenntnisse zu erhalten sowie Einblicke visuell dar-
stellen zu kdnnen, die unter der Installation oder Aktualisierung von Insight-Paketen unter
Linux/UNIX sich befinden. Das Problem der Insights GUI enthalt metrische Anomalien, wie
die Registerkarte "Metrikbasierte Anomalien" in tabellarischer Ansicht darstellt, die Anoma-
lieinformationen fir alle aktivierten Subsysteme im metrikbasierten ML enthalt. Diese Op-
tionen zeigen das Zeitfenster an und legen die Anzeige der Anomalieinformationen fest;
herausfiltern von Anomalieinformationen nach Sysplex und Subsystemtyp filtern; zugreifen
direkt auf subsystemspezifische Scorecards (normal 0-39 Score, niedrig 40-89, 90-100); das
mehrere Subsysteme werden verglichen, um anomale Aktivitdten zu korrelieren oder mit
dem optionalen Z-Topology Insight Pack in eine Topologieansicht wechseln.

Das Problem Insights GUI fiir Protokollanomalieerkennung erfolgt durch Klicken auf die
Registerkarte "Protokollbasierte Anomalien", wo das Problem Insights-GUI angezeigt wird:

vgl.32 (IBM, 2024)
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Analysen erfolgen durch die Auswahl des Datums und der zu Uberwachenden Systeme.
Anzeige der hdchsten Anomaliepunktzahl fir jede Uberwachte Stunde.

Nachrichtenverlauf erstellt eine Anzeige aller Vorkommen einer Nachricht Gber alle Gber-
wachten Systeme hinweg.

Benachrichtigungen enthalten Nachrichten aus protokollbasierten ML Uber Aktivitaten im
System, die Beachtung erfordern und auf den Erfolg oder Nichterfolg der Trainingsdaten
hinweisen.

Systemstatus zeigt Statusinformationen fir Uberwachte Systeme an, inbegriffen den Status
der Datenpipeline aller Komponenten bei der Protokollverarbeitung durch protokollbasierte
ML-Systeme.

Verwaltung Trainingsmanagement ist eine Verwaltung von Trainingsstatus und Details fur
Uberwachte z/OS-Systeme, einschlieBlich der Méglichkeit, Nachrichten zu ignorieren, Train-
ing anzufordern und Trainingsdaten zu Uberprifen, dabei werden z/OS-Systemnachrichten
ignoriert oder wiederhergestellt, Anzeige einer Trainingsanfrage angefordert oder angezeigt,
Trainingsdatenmodell aktualisiert oder angezeigt.

Modellbeginndatum sind aktuelle Modelldaten, Modelltrainingsdaten, mit Beginn und
Enddatum, Trainingszeitraume.

Administration und Konfiguration von Trainingszeitraumen, -intervallen kénne konfiguriert
werden und sich auf das flr ein Uberwachtes z/OS-System auswirken.

Variablenanalyse von Variablen in z/OS SYSLOG-Nachrichten ist nun méglich. Durch
Aktivierung der Variablenanalyse extrahiert das auf Protokollen basierende maschinelle
Lernen Variablen aus Nachrichten und bewertet ihre Seltenheit im Vergleich zu anderen
Nachrichten. Dabei werden historische Muster genutzt und in einem Modell gespeichert.

Das System erstellt zunachst ein erstes Modell, das taglich mit maximal 15 Tagen an z/OS
SYSLOG-Meldungen aktualisiert wird. Diese Meldungen werden dann in der Problem
Insights-GUI mit dem ihnen zugewiesenen Seltenheitswert angezeigt. Auf einer Skala von

0 bis 1 steht 0 fiir eine haufige Variable, wahrend 1 fir sehr selten steht. ,Not available*
wird fir Meldungen verwendet, die nicht bewertet werden kénnen, z. B. wenn die Meldung
keine Variablen enthalt oder wenn sie zwar Variablen enthalt, aber nicht geniigend
Informationen fiir eine Bewertung vorhanden sind.*

Die IBM® watsonX™-Plattform bietet eine organisatorische Ansicht, sodass jeder Benutzer
problemlos seine malRgeschneiderte Kl-Lésung einrichten, alle Datenquellen effektiv ver-
walten und verantwortungsvolle KI-Workflows beschleunigen kann. Die Plattform umfasst
drei Kernkomponenten und eine Vielzahl von Kl-Assistenten, die auf das Ziel hinarbeiten,
vertrauenswurdige Daten im gesamten Unternehmen zu skalieren und das Beste aus Ki
herauszuholen. Watsonx nutzt eine offene, modulare Technologiearchitektur, die eine Viel-
zahl von Modellen fur unterschiedliche Geschaftsanwendungsfalle und Compliance-Anfor-
derungen unterstitzen kann. Diese wiederum helfen dabei, sich auf unternehmensrelevante
Bereiche wie Personalwesen, Kundendienst oder IT-Betrieb zu konzentrieren,

um neue Méglichkeiten zur Wertschdpfung zu erschlief3en.

Die Plattform legt groRen Wert auf Vertrauenswirdigkeit und wurde unter Berticksichtigung
der Grundsatze von Transparenz, Rechenschaftspflicht und Governance entwickelt. Dies
ermdglicht die Berucksichtigung rechtlicher, regulatorischer, ethischer und Genauigkeits-
aspekte im Lichte der aktuellen KlI-Vorschriften. Mit watsonx verlagert sich die Rolle des
Nutzers von der bloRen Bedienung von KI hin zur strategischen Nutzung von Kl als Quelle
der Wertschopfung — Modelle, die einen direkten Mehrwert flir das Unternehmen und seine
Geschéaftsprozesse generieren.>

vgl.33 (IBM, 2024)
vgl.3 (IBM)
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2.3.2.4. Demo von IBM QRadar

IBM Security QRadar SIEM Test-Demo unter Book a demo zu buchen:*®

Abbildung 26: IBM Security QRadar SIEM Demo

2.3.3. Logpoint
Im folgenden Abschnitt 3.2.4.2. wird das Tool Logpoint etwas genauer beschrieben:*

Logpoint bietet eine integrierte SIEM-L6sung, die nativ mit SOAR-Funktionalitaten kom-
biniert ist. Die Nutzung dieser L6sung erfolgt hauptsachlich in SaaS- oder Cloud-basierten
Umgebungen, wobei der primare Zielmarkt kleine und mittlere Unternehmen, vor allem in
Europa, sind. Besonders hervorzuheben ist Logpoints starke Fahigkeit, Bedrohungen in
SAP-Umgebungen zu Uberwachen und einzudammen. Die Lizenz der SIEM-Lésung basiert
auf der Anzahl der Uberwachten ,Knoten®. Die SOAR-Komponente wird nach der Anzahl der
Benutzer berechnet und eine Einzelbenutzerlizenz ist bereits im SIEM-Produkt enthalten.
UEBA-Funktionalitaten werden separat lizenziert und erganzen das breite Sicherheits-
angebot von Logpoint.

@

SIEM
1 Logpoint
converged SIEM
Endpoint security platform SOAR

BCS UEBA
Abbildung 27: Logpoint Plattformen

3 (IBM)
vgl.®® (Logpoint)
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2.3.3.1. wichtige Funktionen von Logpoint

Die nachfolgenden Funktionen sind laut Logpoint "Die Top 10 SIEM-Use-Cases fiir die
Implementierung" und werden kurz beschrieben Code-Beispielen von Logpoint:*’

"Erkennung kompromittierter Benutzer-Anmeldedaten um sicherstellen, dass klare An-
wendungsfalle und Arbeitsablaufe existieren, wie Brute Force, Pass-the-Hash, Golden Ticket
oder andere und diese zu kompromittieren. Falls dies der Fall ist, erfolgt eine Identifikation
der betroffenen Benutzer und Einrichtungen, um weiteren Schaden zu vermindern.

[label=User label=Login label=Successful logon_type=9 package=Negotiate logon_process=seclogo] as s1 followed by
[norm_id=WindowsSysmon label="Process" label=Access image="*\lsass.exe" access="0x1010"] as s2 within 5 second on
s1.host=s2.host| rename s1.host as host, s1.user as user, s1.targetoutboundusername as target_user, s2.process as "process"|

chart count() by user, target_user
" =

Abbildung 28: Erkennung kompromittierter Benutzer-Anmeldedaten

Nachverfolgung von Systeméanderungen richtet System Change Tracking geeignete
Regeln ein, um kritische Ereignisse wie unbefugte Konfigurationsanderungen oder Lésch-
ungen von Audit-Trails zu kennzeichnen, um Schaden zu verhindern und zusatzliche Risiken
wie die Manipulation von Audit-Protokollen zu minimieren.

label=Log label=Clear | chart count() by log_ts, host, user, target_channel
v =

Abbildung 29: Nachverfolgung von Systemanderungen

Erkennung von ungewoéhnlichem Verhalten bei privilegierten Konten wie System- oder
Datenbankadministratoren mit speziellen Zugriffsrechten und genaue Uberwachungen bzw.
Durchsuchung von ungewdhnlichem Verhaltenmustern, da diese auf Bedrohung oder
Kompromittierung enthalten konnten.

[norm_id=WinServer label=User label=Login label=Remote host IN WINDOWS_DC user IN ADMINS] as s1 followed by
[norm_id=WinServer label=User label=Login label=Remote -host IN WINDOWS_DC] as s2 within 10 minute on s1.user=s2.user
| rename s1.host as domain_controller, s2.host as host, s1.user as user, s1.domain as domain
| chart count() by domain_controller, host, user, domain

¥ =

Abbildung 30: Erkennung von ungewdhnlichem Verhalten bei privilegierten Konten

Cloudbasierte Anwendungssicherheit berlcksichtigt Cloud Computing zur Erfillung von
Compliance-Anforderungen, zur Verbesserung von Benutzeriberwachung und Zugriffs-
kontrolle sowie von Verhinderung von potenzielle Malware-Infektionen und Datenlecks,
wie die cloudbasierten Anwendungen in Salesforce, Office365 oder AWS sollten als Pro-
tokolldatenquellen unterstitzt werden.

norm_id IN CLOUD_APPLICATIONS | chart count() by norm_id

vgl.®" (Logpoint)



Abbildung 31: Sicherheit fiir cloudbasierte Anwendungen

Erkennung von Phishing-Angriffen (z.B. schnelle Spear-Phishing), finden schnell
Schwachstellen beim Netzwerkzugriff und ermdglichen Analysten, sofort Mallnahmen zu
ergreifen, indem sie nachverfolgen, wer Phishing-E-Mails empfangt, anklickt oder darauf
antwortet.

label=Email label=Receive subject IN ['Payroll Deduction Form', 'Please review the leave law requirements', 'Password Check
Required Immediately’, 'Required to read or complete: "COVID-19 Safety Policy", 'COVID-19 Remote Work Policy Update',
'Vacation Policy Update', 'Scheduled Server Maintenance -- No Internet Access', 'Your team shared "COVID 19 Amendment
and Emergency leave pay policy" with you via OneDrive', 'Official Quarantine Notice', 'COVID-19: Return To Work Guidelines
and Requirements']| chart count() by source_address, subject, sender, receiver, destination_host

. |

==

n I
Abbildung 32: Erkennung von Phishing-Angriffen

Uberwachung von Auslastung und Verfiigbarkeit erfolgt indem die Auslastung, Ver-
fugbarkeit und Antwortzeiten verschiedener Server und Dienste mithilfe geeigneter Korre-
lationsregeln und Warnmeldungen kontinuierlich iberwacht werden, um Ausfélle und Uber-
lastungen frihzeitig zu erkennen und Ausfallzeiten und damit verbundene Kosten zu ver-
meiden.

label=Memory label=Usage | timechart max(use) as memoryUsePercent every 1 hour
" =

Abbildung 33: Uberwachung von Auslastung und Verfiigbarkeit

Logdaten-Management ermoglicht grosse Datensatze, wie Logdaten, von Datenbanken,
Anwendungen, Benutzern und Server zu normalisieren und zu zentralisieren, um eine Er-
zeugung von nahtloser Durchfiihrung von Analysen und Korrelationen sicherheitsrelevanter
Ereignisse zu erstellen und ermdglicht damit das IT-Sicherheitsteam, Daten nach bestim-
mten Metadaten oder Werten zu durchsuchen.

label=Access label=Object

Abbildung 34: Logdaten-Management

SIEM fir General Data Protection Regulation (GDPR), Health Insurance Portability and
Accountability Act (HIPAA) oder PCI-Compliance werden erflllt von verschiedene Com-
pliance-Vorschriften, die im SIEM-System dokumentiert mit wann und von wem auf welche
Daten zugegriffen werden und unterstitzt somit die Compliance-Anforderungen zu erfillen
und VerstoRe zu verhindern unterstitzen.

label=File label=Modify | chart count() by log_ts, user, user_type, source_address, domain, file, application
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Abbildung 35: SIEM fiir GDPR, HIPAA oder PCI-Compliance

Threat Hunting (Erkennung nach Bedrohungen) wird aktiv genutzt, um Cyberrisiken im
Unternehmen oder Netzwerk proaktiv zu identifizieren und um auf schnelle Reaktion von

Sicherheitsproblemen und neue, unbekannte Bedrohungen Angriffe oder Sicherheitslicken
zu erkennen und zu reagieren.

norm_id=WindowsSysmon event_id=11 file="*.exe" path IN [

"C:\ProgramData*", "\AppData\Local\*", "\AppData\Roaming\*",

"C:\Users\Public*"] -source_image IN ["*\Microsoft Visual Studio\lnstaller\*\BackgroundDownload.exe",
"C:\Windows\system32\cleanmgr.exe", "“\Microsoft\Windows Defender\*\MsMpEng.exe",
"C:\Windows\SysWOW&64\OneDriveSetup.exe"”, "\AppData\Local\Microsoft\OneDrive\*", "*\Microsoft\Windows
Defender\platform\*\MpCmdRun.exe", "\AppData\Local\Temp\mpam-*.exe"]| chart count() by host, file, path, source_image

r =

| I
| I
| :

Abbildung 36: Suche nach Bedrohungen (Threat Hunting)

SIEM fiir die Automatisierung von Bedrohungserkennung erstellt worden und ermdglicht
automatische Reaktionen auf Sicherheitsvorfalle, leitet Warnungen an LogPoint SOAR weiter
und beschleunigt die Reaktion auf Vorfalle durch die Automatisierung manueller Aufgaben,
steigert die SOC-Produktivitat und reduziert Kosten. Dabei ist die LogPoint SOAR kostenlos
in Ihrer SIEM-Lizenz fir die gesamte IT-Infrastruktur zu erhalten."®
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Abbildung 37: SIEM fiir die Automatisierung

vgl.®® (Logpoint)
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Erleben Sie das volle Leistungsspektrum von
Logpoint Converged SIEM
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Abbildung 38: Logpiont SIEM

Centralized Data Monitoring wird das Benutzerverhalten analysiert, um Anomalien und
potenzielle Bedrohungen zu erkennen, und die Server werden kontinuierlich auf verdachtige
Aktivitdten und Sicherheitsverstofie Uberwacht.

End-to-End Security bietet umfassenden Schutz auf jeder Ebene Ihrer IT-Infrastruktur, von
Endgeraten bis hin zu Servern.

Alert Prioritization ermoglicht Alarmpriorisierung durch Auswertung und Priorisierung von
Sicherheitswarnungen sowie eine schnelle Reaktion auf kritische Ereignisse.

MITRE ATT&CK-Mapping ist eine Adaption des MITRE ATT&CK-Framework zur Identifi-
zierung und Kategorisierung von Angriffstechniken.

Workload Automation automatisiert Sicherheitsaktivitdten, um manuelle Aufgaben zu
entlasten und die Reaktion zu beschleunigen.

Endpoint Detection and Response (EDR) Capabilities erweitern die Fahigkeit, Sicher-
heitsereignisse auf Endpunktgeraten zu erkennen und darauf zu reagieren.

SAP Monitoring Server ist auf die Uberwachung von SAP-Anwendungen zur Erkennung
von Sicherheitsbedrohungen spezialisiert.

Insider threat detection funktioniert durch die Identifizierung von Bedrohungen, die mog-
licherweise von internen Akteuren ausgehen.

Compliance Checking versteht man Kontrollen zur Einhaltung von Sicherheitsstandards
und Compliance-Richtlinien.*

vgl.*® (Logpoint)
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2.3.3.2. Logpoint mit Kl
CONVERGED SIEM PLATFORM SOLUTIONS

Converged SIEM Platforms Combine These Essential Cybersecurity Tools Into A Unified Solution

Q.9 .7 B f
SIEM SOAR UEBA BCS EDR

Security Information Security Orchestration User and Entny Business-critical Endpoint Detection and
and fvent Management Automation and Responie Behavior Analytics securey Respanse

Top Use Cases

Conwverged SIEM Platform

Integrations

I LOGPOINT

wiogpoint.corr

Abbildung 39: Logpoint SIEM Platform Solution

SIEM-, SOAR- und UEBA-Systeme besitzen unterschiedliche Fahigkeiten in den Bereich
der Cybersicherheitsoperationen und tragen zur Cybersicherheitslage eines Unternehmens
bei. Viele Unternehmen erstellen als erstes eine SIEM-Plattform, dann SIEM und UEBA fir
detailliertere Bedrohungsintelligenz und fligen eventuell dann SOAR hinzu, um die Reaktion
auf Bedrohungen zu automatisieren.

Standalone-Produkte erfordern bei der Integration Zeit und Geld, um Best-in-Class-
Lésungen mit eigenstandigen Systemen zu integrieren, erhdht Komplexitat und Kosten.
Business Critical Security (BCS) wurde entwickelt fir Cyberangriffen und richten sich
zunehmend gegen kritische Unternehmensanwendungen mit angereicherten und wertvollen
Daten, als nur auf traditionelle IT-Infrastruktur. Diese Anwendungen sind fur den reibungs-
losen Geschaftsbetrieb und Kundenbetreuung unverzichtbar. Moderne konvergierte SIEM-
Plattformen beinhalten solche geschaftskritischen Anwendungen, wie z.B. SAP mit ihrer
Sicherheitsiberwachung und kénnen dadurch komplexe Angriffe aufdecken, die in diesen
Anwendungen beginnen oder stattfinden, und die sonst schwer erkennbar waren.
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Endpoint Detection and Response (EDR) werden haufige Angriffe werden an den End-
punkten mit Schwachstellen durchgefihrt, um Bedrohungen auf diesen Geraten zu erkennen
und schnell zu reagieren. Logpoint ermoglicht mit dem AgentX Tool, einem nativen End-
punkt-Agenten und den erweiterten EDR-Funktionen, die Sicherheit des gesamten Unter-
nehmens zu gewahrleisten. In Verbindung mit SIEM und SOAR garantiert AgentX eine auto-
matisierte Erkennung, Untersuchung und Reaktion auf Endpunktvorfalle, garantiert somit die
Einhaltung von Compliance-Vorgaben und erstellt Protokolle von allen Geraten. Das Ereig-
niss wird angereichert mit relevanten Kontext- und Betriebsdaten, sodass das SOC-Teams
im grossen Umfang Analysen erhalten, die darauf abzielen, effizientere Losung von Vorfallen
zu erstellen.

In den integrierten SIEM-Plattform sind SIEM-, SOAR-, UEBA-, BCS-Tools und EDR-
Kompetenzen bereits integriert und bereit, abgestimmt zu arbeiten und ihre Flexibilitat bleibt
dabei bestehen, um die Tools auf einmal oder schrittweise zu implementieren.*

Diese Tabelle zeigt einige wichtige Anwendungsfalle fur SIEM, SOAR, UEBA, BCS und
EDR-Tools auf:*'

Use case g g / ﬁ a

SIEM SOAR VEBA BCS DR
Insider Threat Advanced analytics help you find malicious insiders that are difficult to uncover with
Detection traditional detection methods. Prevent security incidents before they cause irrevocable
damage.
Fraud and Risk Continuously monitor the behaviors of users, computers, and loT devices and link events
Monitoring across your environment to uncover anomalies. Automated playbooks trigger the

necessary action plan.

Anomalous File Detect anomalous user activity based on historical and expected work patterns.
Sharing and Data Correlate data from users and other sources to identify lateral movement and prevent
Exfiltration data from leaving the system.

Malware Detection Reconstruct the events that led to malware infection using the data at your disposal.
and Mitigation Document the full scope of the breach, prevent additional systems from becoming

infected and initiate playbooks to remediate incidents.

Internal Gather evidence from network infrastructure to uncover anomalous behavior. When
Reconnaissance you investigate an alert, contextual information from related incidents and threat intel
is automatically added to help detect and prevent attackers from gaining information.

Regulatory Automated risk assessment monitering centralizes and analyzes data across the
Compliance organization to meet compliance standards. Comprehensive reporting proves adherence
Monitoring to compliance and regulatory frameworks.

Intellectual Property | Automatically investigate incidents to determine causation. Case management identifies
Theft relevant data to help you uncover where the attacker infiltrated the system and what was
accessed.

Incident Prioritization | Quickly investigate incidents with root cause analysis, risk level priority, and automatic
and Triage event context, Find and analyze relevant data to uncover threats or suspicious activity.

Compromised Account | Prevent unauthorized account use by anyone other than the account holder. Monitor
and Misuse Detection | how employees behave within the system and detect any unauthorized account use by
account holders.

Threat Hunting Threat hunting capabilities provide in-depth hunting and analysis through enrichment,
correlation, machine learning and threat intelligence. Search proactively for cyberthreats
that might otherwise evade detection.

Phishing Investigation | Track who received phishing emails, clicked on any malicious links, or replied to them
and Response and take immediate action to minimize damage. Automatic playbooks and machine
learning help minimize impact on your organization.

Vulnerability Risk-based prioritization based on anomalous user behavior, threat intel and machine
management learning, helps detect vulnerabilities in your organization. Automated playbooks help
analyze and remediate each vulnerability.

Abbildung 40: wichtige Anwendungsfélle

vgl.4% (LogPoint, 2023)
vgl.4" (LogPoint, 2023)
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User and Entity Behavior Analytics (UEBA) fordert die Erkennung von Bedrohungen, um
das Verhalten von Benutzern und Entitaten in einem Netzwerk zu analysieren. Dabei wird
maschinelles Lernen verwendet, um normale Verhaltensmuster zu erzeugen und Abweich-
ungen davon zu analysieren, um die mdglichen Sicherheitsrisiken anzuzeigen. Dies steigert
die Bedeutung der Integration von UEBA in bestehende Sicherheitsinfrastrukturen, insbe-
sondere in Verbindung mit SIEM (Security Information and Event Management).

SIEM vs. UEBA

UEBA is an integrated part of the Modern SIEM

to improve detection and response ¢ Lapabditu;.‘g

e N
seee m
——
+ Rule-based threat detection « Self-leaning threat detection
+ Used for a wealth of use cases within « Uses unsupervised machine learning
cybersecurity, compliance, a
lTy Y d t‘ VoINS, | « Automatically assigns risk scores to
operations and business analytics
peratt usiness anatytic entities and users
« Can be tailored to meet specific
speciic « Great at detection insider threats
analytics across all data
« Doesn't require tuning to ensure
« Requires continuous tuning to
relevant analytics

ensure relevant analytics

Abbildung 41: SIEM vs. UEBA

UEBA hilft zur Erkennung von Insider-Bedrohungen und externen Angriffen, die oft auf kom-
promittierten Benutzerkonten hinzielen. Durch eine kombinierte Nutzung von UEBA und
SIEM fiir eine umfassende Sicherheitsstrategie ein grosser Vorteil. 42

Vorteile von UEBA sind automatisierte Bedrohungserkennung durch ML und daraus
kénnen Verhaltensanalysen im Unternehmen schnell eingesetzt werden, um kompromittierte
Konten, Brute-Force-Angriffe und Verletzungen der Datensicherheit zu erfassen und somit
begrenzte personelle Ressourcen effektiv anderswertig einzusetzen; Risikominderung mit
vorausschauende Erkennung von kompromittierter Anmeldeinformationen erlauben es
Unternehmen, Risiken und potenzielle Datenverluste zu reduzieren, indem der interne Zugriff
auf das Netzwerk durch Cyberkriminelle unterbunden wird; kiirzere Reaktionszeiten im
UEBA senkt die Reaktionszeit auf Angriffe mit Hilfe einer akkurate Risikobewertung, sodass
das Sicherheitsteams Einbruchversuche schnell erkennt und darauf reagiert, um Schaden im
Unternehmen einzugrenzen sowie die Verhaltensanalysen unterstutzten bei der Vermeid-
ung und Reduzierung von Fehlalarmen, sodass das Security-Teams sich auf Aktivitaten
mit dem gréRten Risiko zu konzentrieren und so die Effizienz ihrer Reaktion auf kritische
Bedrohungen zu verbessern.

UEBA-Grenzen und Lésungen bei diesem Cybersecurity-Tools ermoéglichen es als inte-
grierte Plattform einen extensiven Schutz und tiefgreifendere Umsetzung, in Unternehmen,
eine Auswahl auf Qualitat der Daten, Integration mit anderen Sicherheitslésungen und An-
passungsfahigkeit zu achten, um effektiv vor Cyberbedrohungen geschitzt zu sein. UEBA
erkennt gut Insider-Bedrohungen, aber es kann Schwierigkeiten bei der Erkennung spezi-
fischer Angriffstypen wie Bild-Malware geben, was zusatzliche spezialisierte Tools erfordert.

vgl.2 (CORTEX)
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Abbildung 42: UEB- Erkennung

Logpoint SIEM verwendet UEBA und bietet somit integrierte Lésungen mit umfassender
Datenmustererkennung an, bendtigt weniger Kalibrierungseinstellungen und -anpassungen
sowie erstellt transparente Kostenstrukturen. Logpoint erfasst Daten in einer gemeinsamen
Sprache fur maximale Effizienz von ML und automatisiert diese. Mit sofortiger Einsatzbereit-
schaft und praziser Bedrohungserkennung ist dieses SIEMs-Tool eine kosteneffektive und
intuitive Losung fir Unternehmen, da fortschrittliche Bewertungsmethoden es erméglichen,
Zeit und Ressourcen auf die grofdten Risiken zu konzentrieren, ohne versteckte Kosten
entstehen zu lassen.®

Best Practices for UEBA

— Considerations for success

‘o T+l Define Use Cases:
fet « Clearly define the use cases
« Describe the desired output from the UEBA for each of these cases

« GOAL: Ensure UEBA delivers value against crucial pain points

B

Consider data sources:

« Make sure UEBA can support your priority use cases’ necessary data sources

« Check if these use cases can be impleme

xd out-of-the-box with prepackaged analytics
« Determine the expected effort level for custom use cases

« GOAL: Ensuring required coverage for anomaly detection across the entire organization

Proof of Concept:

« A UEBA POC can last 30 days to construct baselines using live or historical data.

« Evaluate and review anomalies detected by UEBA and their legitimacy

« GOAL: proofing capabilities between between technology and customer requirements

Abbildung 43: Best Practices for UEBA

2.3.3.3. Use Case Logpoint

Die immer gréRRer und komplexer werdende Cyber-Bedrohungslandschaft fihrt haufig dazu,
dass sich Malware-Akteure anpassen und neu positionieren mussen. Ein aktuelles Beispiel
hierfur ist DarkGate, das als Folge des Zusammenbruchs der Qbot-Plattform erstellt wurde.
Darkgate ist eine komplexe, vielseitig einsetzbare Malware, die den Diebstahl vertraulicher
Informationen sowie die Verwendung von Kryptowahrung zum Mining dieser Informationen
ermdglicht. Die Malware wird von einem Entwickler mit dem Pseudonym ,RastaFarEye"
veroffentlicht und tGber Phishing-Kampagnen, Malvertising und SEO-Poisoning (Search
Engine Optimization Poisoning) verbreitet. Besonders zum Einsatz kommt die Verwendung
von Autolt, einer Softwareanwendung fur die Windows-Plattform, die zur Automatisierung
sich wiederholender Aufgaben verwendet wird. Phishing bleibt nach wie vor wie die priméare
Infektionsmethode. Tater wenden verschiedene Taktiken wie gefalschte Browser-Updates
und veranderte Microsoft Teams-Einladungen an. Andere Verbreitungsmethoden wie

vgl.*® (LogPoint, 2020)
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Malvertising und SEO-Purging nutzen normalerweise Tools wie den Advanced IP Scanner.
Die DarkGate-Malware wird Uber verschiedene Verbreitungsmethoden an Kriminelle ver-
marktet und von verschiedenen Personen verwendet. Ein haufiges Ziel von Angriffen ist die
Infektion von Computern mit der Absicht, in IT-Systeme einzudringen, wie der Einsatz von
Scannern bei diesen Angriffen zeigt. Diese DarkGate-Infektionskette verwendet verschie-
dene Dateiformate wie .msi, .Ink und .vbs, um ersten Zugriff auf das beabsichtigte System
zu erhalten. AnschlieBend werden die sogenannten ,Living Off The Land“-Binardateien
(LOLBIns) und zusétzliche Malware verwendet, um die Hauptkomponente der Malware zu
installieren.**

Initial Access Payloads

o]

Execution of LOLBINS

o
L]

Drops 3rd party binary
& malicious DLL

@ Drops Autoit3 &
Au script

Execution of Autoit &
malicious binary

Execution of payload

»

Drops loader Drops DarkGate

Abbildung 44: DarkGate Infektionskette

Darkgate stellte zunachst verschiedene Arten von Payloads bereit, die den Zugriff ermog-
lichten, darunter .msi, .Ink, .vbs, .js und so weiter. Sobald diese in den Besitz gelangt sind,
nutzen die Opfer sie, um die Kriminellen zu téten. Die Standard-Apps sind mit den zuge-
horigen Dateitypen verbunden. Darkgate benutzt die Living Off The Land Binaries (LOLBins),
um die Payload um eine weitere Komponente zu erweitern. Dies wird haufig als Dateien im
Archivformat (.cab) dargestellt, aus denen zuséatzliche Payload-Stufen extrahiert werden
kénnen. Diese bestehen aus externen Dateien und ihren zugehdrigen bdsartigen Kopien, die
das Laden von DLLs erleichtern. Alternativ kdnnen Payloads, die abgeworfen werden, zur
dritten Stufe hinzugefligt werden. Wenn die Ausfiihrung erfolgt, wird der Download von aus-
fuhrbaren Dateien ausgeldst. Nach dem Laden der DLLs ladt DarkGate die Autoit3-Binar-
dateien und -Skripte und stellt dann erneut eine Verbindung zum Kontrollzentrum her, um
die zugehdrigen Dateien zur Verfugung zu stellen. Letztendlich veranlasst DarkGate
Autoit3.exe dazu, schadliche AU-Skripte auszufihren, die Anweisungen enthalten, die zur
Extraktion und Platzierung des Loaders fuhren, bevor das primare Modul aktiviert wird.
DarkGate und sein Loader fihren Sicherheitsbewertungen durch, die das Vorhandensein
bestimmter Ordner und Prozesse identifizieren, bevor schadliche Funktionen ausgefuhrt
werden. Zur Reaktion auf DarkGate-Malware stehen mehrere Methoden zur Verfiigung,

vgl.* (Logpoint)
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darunter das Entfernen von Dateien, wobei DarkGate-bezogene Dateien mithilfe eines
automatisierten Prozesses analysiert und geléscht werden; der Beendigungsprozess, der
automatisch mit aktiven Malware-Prozessen endet; die Registrierung, die automatisch ge-
I6scht wird; und die Host-Isolierung, die eingesetzt wird, um infizierte Hosts zu isolieren

und so die Verbreitung von Malware zu reduzieren. Diese MaRnahmen sind automatisiert
und ermdglichen eine wirksame Reaktion auf DarkGate-Infektionen. Zur Verteidigung gegen
Darkgate und andere ahnliche Gefahren wird empfohlen, dass Mitarbeiter darin geschult
werden, Social-Engineering-Angriffe zu erkennen, eine mehrstufige Authentifizierung und
haufige Kennwortanderungen zu verwenden, das Prinzip der geringsten Privilegien fir Be-
nutzer umzusetzen, Schutzsysteme zu verwenden, die auf Software und Geraten basieren,
und einen Vorfallreaktionsplan fir eine sofortige Reaktion bereitzuhalten. Fur ein zentrali-
siertes Protokollierungs- und Uberwachungssystem bietet Logpoint eine konvergente SIEM-
Plattform. Nachdem die Infektion des Hosts offiziell erkannt wurde, kébnnen Analysten das
Protokoll ,Isolate-Unisolate Host“ verwenden, um den Host zu isolieren und verhindert das
Potenzial fir weitere Bewegungen und Pivots.*®
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Abbildung 45: Logpoint AgentX Isolate-Unisolate Host

3.3.3.4. Demo von Logpoint

Logpoint Test-Demo unter Book a demo zu buchen:*®

-
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. ! 2 B -~

”~

Abbildung 46: Logpiont SIEM Demo

vgl.*® (Logpoint, et al., 2024)
vgl.“® (Logpoint)
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2.3.4. LogRhythm

Im folgenden Abschnitt 3.2.4.3. wird das Tool LogRhythm etwas genauer beschrieben:*’
LogRhythm ist eine SIEM-Lésung von LogRhythm ist die LogRhythm SIEM Platform, die
mehrere Add-on-Komponenten umfasst, um Endpoint-, Netzwerk- und Benutzerverhaltens-
analysen bereitzustellen. Die Mehrheit der SIEM-Kunden von LogRhythm befindet sich in
Nordamerika und Europa, wahrend der Rest in der Region Asien/Pazifik, im Nahen Osten,
in Afrika und Lateinamerika ansassig ist. Die Kundenbasis neigt zu mittelstandischen Unter-
nehmen und kleineren Organisationen, obwohl auch groRe Unternehmen die LogRhythm
SIEM erworben haben. Es gibt eine Cloud-Option, aber die meisten Kunden haben ihre
SIEM-L6sung lokal implementiert. Die Lizenzierung erfolgt entweder auf Basis einer unbe-
fristeten Lizenz (nach durchschnittlicher Anzahl von Nachrichten pro Sekunde und Tag)
oder auf Abonnementbasis (nach Anzahl der Mitarbeiter).

2n{/ LogRhythmr

Security Made Easy

SOLUTIONS

SIEM UEBA NDR | Axon

Sell-hosted / Cloud native

RESPOND

Abbildung 47: LogRhythm

2.3.4.1. wichtige Funktionen von LogRhythm

Sicherheitsoperationen werden optimiert Gber den Bedrohungslebenszyklus und reduziert
die Mean Time To Detect (MTTD) und die Mean-Time-To- Reaktion (MTTR).

Zentrale Fallverwaltung ermdglicht es Sicherheitsteams, ihre Effizienz zu steigern und
schneller auf Vorfalle zu reagieren.

Vollautomatisierte Playbooks automatisieren eine Vielzahl von Aufgaben, wahrend halb-
automatische, genehmigungsbasierte Reaktionsaktionen eine Genehmigungsbasis fur be-
stimmte Reaktionen bieten, um sicherzustellen, dass angemessene Mallnahmen ergriffen
werden.

SmartResponse automatisiert nicht nur Aufgaben, sondern bietet auch breitere Handlungs-
moglichkeiten, um den spezifischen Anforderungen und Bedrohungen einer Organisation
gerecht zu werden und damit unterstutzt LogRhythm Unternehmen dabei, ihre Sicherheits-
reife zu steigern und proaktiv auf aktuelle Bedrohungen zu reagieren.

Log- und Ereigniserfassung kann Protokolle und Ereignisse aus verschiedenen Quellen
sammeln, darunter Netzwerke, Betriebssysteme, Anwendungen und Sicherheitsgerate.

Es ermoglicht die zentrale Erfassung und Speicherung von Protokolldaten.
Echtzeit-Uberwachung wird durchgefiihrt, um verdachtige Aktivitaten oder Sicherheitsvor-
falle sofort zu identifizieren. Das umfasst die Uberwachung von Netzwerkverkehr, Benutzer-
aktivitaten und Systemprotokollen.

Bedrohungserkennung nutzt fortschrittliche Analysetechniken, um Anomalien und verdach-
tiges Verhalten zu erkennen. Das System kann potenziell schadliche Aktivitaten oder Sicher-
heitsverletzungen frihzeitig identifizieren.

vgl.4” (LogRhythm)
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Automatisierte Reaktion ermoglicht es, auf erkannte Bedrohungen automatisierte Reak-
tionen einzurichten. Dies kann von der Sperrung von Benutzerkonten bis zur Isolierung von
betroffenen Systemen reichen.

Incident Response unterstitzt den gesamten Incident-Response-Prozess. Dies beinhaltet
die Erfassung von Informationen uber Sicherheitsvorfalle, die Analyse von Ursachen und
Auswirkungen sowie die Bereitstellung von Werkzeugen fir die effiziente Reaktion und
Gegenmallnahmen.

Compliance-Management hilft bei der Einhaltung von Sicherheitsrichtlinien und -standards
durch die Uberwachung und Dokumentation von Sicherheitsereignissen. Dies ist besonders
wichtig fur Organisationen, die branchenspezifische Vorschriften einhalten mussen.
Benutzer- und Zugriffsiiberwachung bietet Funktionen zur Uberwachung von Benutzer-
aktivitaten und Zugriffen, um unautorisierte oder verdachtige Handlungen zu erkennen.
Reporting und Analyse ermdglicht die Erstellung von Berichten und Analysen basierend
auf den gesammelten Protokolldaten. Dies unterstutzt Sicherheitsanalysten und Fihrungs-
krafte bei der Bewertung der Sicherheitslage.

Integrierte Threat Intelligence integriert Informationen aus Threat-Intelligence-Quellen, um
aktuelle Bedrohungsdaten in die Analysen einzubeziehen und so die Erkennung von fortge-
schrittenen Bedrohungen zu verbessern.

Skalierbarkeit und Flexibilitat sind darauf ausgelegt, mit dem Wachstum der Organisation
zu skalieren und sich an verschiedene Umgebungen anzupassen.

Umfangreiche Reseller verfliigen Uber ein starkes Team von Vertriebspartnern in jeder
wichtigen Region weltweit und dies unterstitzt Managed Service Providern unterstitzt,

um ressourcenbeschrankten Kaufern bei der Verwaltung und Uberwachung ihres SIEM zu
helfen.

Optionsmoglichkeiten fiir Pilotprojekte und Proof of Concept (PoC) knnen Kaufer von
verschiedenen Arten von Pilot- und PoC-Programmen profitieren, angefangen von Vorbe-
reitungs-Workshops Uber gehostete, szenariobasierte Testfahrten bis hin zu "Versuchen und
Kaufen"-Optionen.

Untersuchungs- und Fallmanagement-Workflow bietet ausgereifte und verfeinerte Funk-
tionen fur Untersuchung und Fallmanagement, die Kontext zusammenstellen und Benutzern
ermaoglichen, eine Grundlage fir die Fallentscheidung zu schaffen.

Security Information and
Event Management (SIEM)

Endpoint Monitoring

Network Traffic Analysis

User Entity and
Behavior Analytics (UEBA)

Threat Intelligence

Log Management

Abbildung 48: Evolution of SIEM-Software

2.3.4.2. LogRhythm mit KI

LogRhythm ist ein Anbieter von Sicherheitsinformations- und Ereignismanagementlésungen
(SIEM), die Unternehmen unterstitzend bei der Erkennung von Bedrohungen hilft, unter-
sucht und darauf reagiert. LogRhythm verwendet Kunstliche Intelligenz (Kl), um Sicherheits-
analysen zu verbessern und die Reaktionszeit auf potenzielle Bedrohungen zu verkirzen.

Verhaltensanalyse nutzt KI, um das normale Verhalten von Benutzern, Systemen und An-
wendungen zu analysieren und Anomalien zu erkennen und zu bewerten, die auf poten-
zielle Sicherheitsbedrohungen hinweisen kénnten. Durch die kontinuierliche Uberwachung
und Analyse von Datenstromen werden verdachtige Aktivitaten in Echtzeit ermittelt.
Automatisierte Bedrohungserkennung werden mit der Unterstitzung von Kl und ML
potenzielle schadliche Aktivitaten automatisch erkannt und Prioritaten gesetzt und somit
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kénnen Sicherheitsanalysten sich auf die dringendsten Bedrohungen konzentrieren, um
Erkennungs- und Reaktionszeiten zu verkurzen.

Erweiterte Analysen und Forensik dienen mit den Einsatz von Kl bei Analyseprozessen
werden tiefgreifende Untersuchung von Sicherheitsvorfallen durchgefihrt und durch eine
Kombination von Verhaltensanalysen mit ML erkannt, die moglicherweise von herkdbmm-
lichen Analysemethoden Ubersehen werden.

Bedrohungsintelligenz werden externe Bedrohungsdaten und -informationen in dieser
Plattform mit KI genutzt, um Informationen zu analysieren und Bedrohungen proaktiv zu
herauszufiltern, um sich vor bekannten und aufkommenden Bedrohungen zu schitzen.
Automatisierte Reaktionen bietet die Mdglichkeit durch die Kombination von Sicherheits-
analysen mit KI automatisierte Reaktionen auf bestimmte Sicherheitsvorfalle einzurichten.
Dies kann von automatisierten Benachrichtigungen bis hin zur Ausfihrung von Maf3nahmen
zur Einddmmung oder Abwehr von Bedrohungen reichen. ¢

Die Integration von Kl und ML in die SIEM-Ldsungen von LogRhythm bietet die Effizienz der
Sicherheitsoperationen zu verbessern, die Erkennung von Bedrohungen zu starken und die
Reaktionszeit auf Sicherheitsvorfalle effektiv zu verkirzen.*

Weitere Use Case sind laut DevOpsSchool fiir Log Rhythm sind:*

Threat Detection and Alerting Uberwacht fortlaufend Netzwerk- und Systemaktivitaten in
Echtzeit, analysiert Protokolle und Ereignisse, um verdachtiges oder bosartiges Verhalten zu
erkennen und generiert Warnungen und Benachrichtigungen bei potenziellen Bedrohungen.
Incident Investigation kdnnen Sicherheitsteams verwendet werden, um Sicherheitsvorfalle
zu untersuchen, durch das Analysieren von historische Protokoll- und Ereignisdaten, um die
Ursachen von Vorfallen zu agnoszieren und deren Auswirkungen zu verstehen.

Security Event Correlation mit Korrelations-Engine werden Daten aus verschiedenen
Quellen verbunden, um komplexe Angriffsmuster und fortschrittliche Bedrohungen zu ent-
decken und diagnostizieren von Bedrohungen, die einzelnen Sicherheitskontrollen entfallen
konnen.

Compliance Management unterstitzt Unternehmen bei der Einhaltung regulatorischer
Anforderungen mit vordefinierte Compliance-Berichte und automatisierter Compliance-
Uberwachung.

User and Entity Behavior Analytics (UEBA) analysiert das Verhalten von Benutzern und
Entitdten, sodass Anomalien und potenziell bdsartige Aktivitdten erkannt werden, was be-
sonders wichtig ist fur die Erkennung von Insider-Bedrohungen und verschleierte Konten.
Vulnerability Management (VMS) ist ein Schwachstellenbewertungstool, um Schwach-
stellen basierend auf den potenziellen Einfluss auf die Sicherheit der Unternehmen zu
priorisieren und zu beheben.

Advanced Analytics verwendet erweiterte Analysefunktionen mit ML und Verhaltens-
analytik, um Bedrohungen und Anomalien zu erkennen, die herkdommlichen Erkennungs-
methoden entfallen kénnen.

Incident Response Orchestration unterstutzt die Vorfallreaktionsorchestrierung durch
Workflow-Automatisierungstools, um den Reaktionsprozess zu verbessern und sicherzu-
stellen, dass zeithah Mal3nahmen ergriffen werden.

Log Management and Analysis ist eine zentrale Plattform fir die Protokollverwaltung, die
Protokolle und Ereignisse von verschiedenen Quellen sammelt, speichert und analysiert in
Netzwerkgeraten, Servern und Anwendungen.

Cloud Security Monitoring dient der Sicherheitsiberwachung auf Cloud-Umgebungen
auszuweiten, um mit Cloud-Plattformen und -Diensten zu integrieren, um Protokoll- und
Ereignisdaten zu analysieren.

vgl.“® (logrhythm)
vgl.#® (logrhythm)
vgl.%° (Ashwani, 2023)

41



Insider Threat Detection hilft bei der Erkennung interner Bedrohungen, um Benutzer-
aktivitaten und das -verhaltensweisen zu Uberwachen und so ungewohnliche oder verdach-
tige Handlungen zu erkennen.

loT Security / Internet der Dinge (loT) werden loT-Gerate und -Netzwerke tUberwacht und
gesichert, um ihre Aktivitaten und ihr Verhalten zu analysieren.

Integration von Endpunkterkennung und -antwort (EDR) wird die Endpunktsicherheit,
von der Endpunkt-Daten mit Netzwerk- und Systemereignissen korreliert werden, verbessert.
Network Traffic Analysis (NTA) dient der Analyse von Netzwerkverkehr, um Netzwerk-
aktivitaten zu Uberwachen und zu analysieren, unbefugten Zugriff zu identifizieren und Ano-
malien zu erkennen.

LogRhythm ist eine umfassende Sicherheitsplattform, die Daten aus verschiedenen Quel-
len wie Netzwerkgeraten, Servern, Anwendungen und Cloud-Services sammelt, analysiert
und Uberwacht. Die gesammelten Daten werden normalisiert und in Echtzeit analysiert, um
Sicherheitsbedrohungen und Anomalien zu erkennen und bei Vorfallen Sicherheitsereig-
nisse zu erstellen und zu blockieren.

Die LogRhythm-Architektur besteht aus verschiedenen Komponenten und arbeitet zu-
sammen, wie Datensammler, Datenverarbeitung, Korrelations-Engine, Alarmierung und
Benachrichtigung, Benutzeroberflache, Datenspeicherung, Referenzdaten und externe
Integration, um um Protokoll- und Ereignisdaten aus verschiedenen Quellen zu sammeln,

zu analysieren, zu normalisieren und Anomalien zu Uberprifen. LogRhythm verfligt Gber eine
benutzerfreundliche Oberflache fir Sicherheitsanalysten, um Vorfalle zu untersuchen, Be-
richte zu erstellen und Alarme zu generieren. Die Architektur ist skalierbar und hochverfug-
bar, um eine kontinuierliche Uberwachung von Sicherheitsbedrohungen sicherzustellen und
eine umfassende Plattform fiir Sicherheitsoperationen und Vorfallreaktionen zu bieten.*

\LogRhythm
Labs

Continuous Research

Analytics Modules & Intelligence

Network Monitor \ 1

\ SmartFlow™

Netflow

Al Engine powered
Machine Analytics

+

Firewall Logs

Environmental Context Prioritized
Network Threat Threat

Detection Module

Threat Intelligence

VvV

Abbildung 49: LogRhythm Architektur

2.3.4.3. Demo von LogRhythm

LogRhytm Test-Demo unter Book a demo zu buchen:*?

Abbildung 50: LogRhythm SIEM Demo

vgl.%'" (Ashwani, 2023)
52 (LogRhythm)
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2.3.5. SolarWinds
Im folgenden Abschnitt 3.2.4.4. wird das Tool SolarWinds etwas genauer beschrieben:*?

SolarWinds legt Fokus auf Produktsets fir Application Performance Monitoring (APM) und
Observability sowie die Bereitstellung von Diensten tiber SaaS und Uberwachung vor Ort.
SolarWinds beinhaltet geplante Verbesserungen fur seine Observability Suite, AlIOps-
Optimierungen und fur die Einfiihrung eines Moduls fur Cloud-Kostenanalysten.

Intelligen Business Smart
Diag CS 1sights Automation

Digital User  Networks and

Application Security Database Cloud
IR BT S R S N

SOLARWINDS PLATFORM
Secure by Design + Cloud-Native « Powered by AlOps and Machine Learning + Flexible APIs and OpenTelemetry

Monitoring Observability Automated Ops

Abbildung 51: SolarWinds SIEM

2.3.5.1. wichtige Funktionen von SolarWinds mit Ki

Portfolio bietet eine umfangreiche Produktsuite, die weitreichende IT-Betriebsbelastungen
abdeckt und neben APM fiir die Uberwachung von Datenbanken, Netzwerken und Sicher-
heitstools beinhaltet.

Problembehandlung und Diagnose bei auftretenden Problemen erméglicht die Schnitt-
stelle Benutzern die Diagnose von Netzwerk- oder Systemstérungen, um schnell Maf3-
nahmen zur Fehlerbehebung erstellen zu kdnnen.

Preisgestaltung fiir KMU wird von kleinen und mittelstandischen Unternehmen attraktiv
angenommen, die besonders mit begrenzter Erfahrung in der Implementierung von APM-
Tools haben. Die neu gestaltete Preisstruktur fir Hybrid Cloud Observability soll Kunden
helfen, Ausgaben fir Observability-Lésungen besser zu verstehen und zu kontrollieren, und
besonders flr Unternehmen mit knappem Budget eine attraktive Option.

SaaS-Losung als die neue SolarWinds Observability Suite bietet ein SaaS-Bereitstellungs-
modell fir seine Observability-Lésung an und fihrt dazu bei, dass es zu verkirzten Imple-
mentierungszeiten und einem schnelleren Return on Investment flr neue Implementierungen
erstellt wird.

Prioritat fiir Observability wird verstarkt auf KI-gesteuerte Observability-Losungen einge-
setzt, um Verluste durch Ausfélle zu minimieren und proaktiv auf Probleme in Apps und
Infrastrukturen zu reagieren.

Fokus auf Datenbankprobleme wird das Team Kl und Automation nutzen, um die Gesund-
heit, Stabilitat und Skalierbarkeit von tGber 300 Datenbanken zu gewahrleisten und Ausfalle
zu vermeiden.

Einfilhrung von AlOps eingeflhrt fiir den IT-Betrieb (AlOps) mit KI, um in komplexen IT-
Umgebungen Daten zu integrieren, Leistung zu optimieren und IT-Teams zu entlasten.
Beschleunigung von IT-Service-Management (ITSM) werden mit Kl-gesteuerten Tools
beschleunigt, dabei werden die Ausfallzeiten um 21% reduziert und die Bearbeitungszeit von
Zwischenfallen um 23% verkiirzt wird.>

Hierbei werden Funktionen, wie Incident Management, Service Requests, Automation,
Workflows, Runbooks, Problem-Management, Change-Management, Asset-Management,
Procurement und ein raffiniertes Configuration Management Database (CMDB) verwendet.

vgl.%® (SolarWinds)
vgl.%* (SolarWinds, 2023)
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Diese SolarWinds-Tools tragen dazu bei, dass Agenten und Benutzer schnelle Antworten
finden und effizienter arbeiten kdnnen. Automatisierungsengines ibernehmen penetrante
einfache Alltagsaufgaben, wie Routing von Tickets, Sendung von Benachrichtigungen bei
bestimmten Metadaten und Erstellung neuer Tickets bei Ablauf von Geratewartungen.
Workflows und Runbooks ermdglichen standardisierte Schritte fir Serviceanfragen und
Incident-Management festzulegen und sicherzustellen, dass Agenten diese Schritte genau
befolgen kénnen und verfligen auch Uber umfassende Anpassungsmadglichkeiten, mitsamt
der Integration von Genehmigungsprozessen, Benachrichtigungen und externen Systemen.
Durch die Integration von Kl in die ITSM-L6sungen unterstutzt SolarWinds Teams welt-
weit die Komplexitat deren IT-Umgebungen zu reduzieren und sich auf die Bewaltigung der
wichtigsten Aufgaben zu konzentrieren.*®

Abbildung 52: kiinstliche Intelligenz fiir IT-Abldufe bei SolarWinds

Die Erweiterung des SolarWinds® Service Desk ermdglicht das Ticketvolumen zu redu-
zieren, indem User bei einfacher Problembewaltigung unterstitzt werden und so IT-Experten
sich auf komplexere Aufgaben konzentrieren kénnen.

Eine weitere Funktion ist der Al-Virtual Agent, um auf Benutzerfragen zu antworten und bei
der Fehlerbehebung zu helfen durch die Nutzung von effizienten Servicebereitstellungen auf
dem Service Desk mit Gber 200 Cloud-Anwendungen. Durch standiges, kontinuierliches
Lernen werden im Laufe der Zeit relevante Informationen und Losungen angeboten.

Durch das Al-gesteuerten ITSM-Upgrade werden kontinuierliche Weiterentwicklungen von
SolarWinds sichergestellt, dass bereits Cloud-basierte Beobachtungslésungen und ein
neues Partnerprogramm integriert wurden. Die Kombination von Beobachtung und Service-
Managsgment in der SolarWinds-Plattform bietet eine einfache und sichere Lésungen fir IT-
Profis.

2.3.5.3. Demo von SolarWinds

SolarWinds Test-Demo unter Book a demo zu buchen:®’
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Abbildung 53: SolarWinds SIEM Demo

vgl.%® (SolarWinds, 2024)
vgl.%® (SolarWinds, 2023)
vgl.%” (SolarWinds)
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2.3.6. ManageEngine

Im folgenden Abschnitt 3.2.4.5. wird Tool ManageEngine etwas genauer beschrieben:® *°

ManageEngine ist eine IT-Management-Division der privat gefihrten Zoho Corporation und
konzentriert sich als Unternehmen mit seinen Produkten Applications Manager und Site24x7
auf On-Premises- und SaaS-Bereitstellungen fur kleinen und mittelstandischen Unternehmen
(KMU). ManageEngine hat das Ziel, die kontinuierliche Weiterentwicklung seiner KI-Lésung
Zia sowie eine vertiefte Integration in die Ereigniskorrelation und Sicherheitsaspekte zu ver-
starken.
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Abbildung 54: ManageEngine

2.3.6.1. wichtige Funktionen von ManageEngine
Laut ManageEngine Informationsmaterial sind folgende Service angeboten:®°

Endpoint Central bedient automatische Endgerate-Management mit Konfigurationen fur das
gesamten Netzwerkfunktionen, Schutz vor Vielzahl von Bedrohungen, Erstellung von Audits
Patch Management fir Uber 1.000 Windows-, Mac-, Linux- und Drittanbieter-Anwendungen
mit Automatisierung, Testen von vor der Bereitstellung, Integration von kritische Zero-Day-
Patches.

Asset Management zur Uberwachung von der gesamten Hardware und Software in
Echtzeit, Compliance bei den Software-Lizenzen, analysieren von Software-Nutzungs-
statistiken und Software-Metering sowie Uber 20 vordefinierten Berichten fur Hardware,
Software, Inventar und Lizenz-Compliance.

Software Development wird installiert/deinstalliert von MSI- und EXE-basierte Anwend-
ungen, Bereitstellung von Software Uber das Self-Service-Portal, Uber 8.000 vordefinierte
Vorlagen fiir die Bereitstellung von Anwendungen, sowie das Repository mit Software-
Paketen und bestimmter Benutzeroptionsrechten.

Mobile Device Management automatisiert die Registrierung und Authentifizierung von
mehreren BYOD- und Unternehmensgeraten, kontrolliert das Betriebssystem-Updates und
der Problemebehebung bei mobilen Geraten, verwendet vorkonfigurierte und anpassbare
Berichte Uber die mobilen Endgerate des Unternehmens.

Mobile Application Management mit Konfigurierungen nach Sicherheitsrichtlinien fur
WLAN, VPN, E-Mail etc. und Verhinderung von unbefugten Zugriffen auf geschaftliche
E-Mails, sorgen fur sichere Bereitstellung, Speicherung und Darstellung von Inhalten durch
Verschlisselung auf Gerateebene, sodass persdnliche und unternehmenseigene Arbeits-
bereiche auf BYOD-Geraten getrennt werden sowie aufspuren von verlegten Geraten,
sperren diese und l6schen darauf befindlichen Daten.

Mobile Security Management mit eigenes App-Repository, installieren, aktualisieren, konfi-
gurieren, entfernen sowie verwalten von nur vertrauenswirdige Unternehmens-Apps mit
Lizenzen und App-Berechtigungen, um bésartige/nichtsichere Apps auf eine schwarze Liste
und verhindern, dass Benutzer Unternehmens-Apps deinstallieren.

vgl.%® (ManageEngine)
vgl.%® (ManageEngine, 2024)
vgl.%% (ManageEngine)
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OS-Bereitstellung mit intelligenten Online- und Offline-Imaging-Techniken, zentralen Re-
pository und erfassten von Images mit Hilfe von Bereitstellungsvorlagen fur verschiedene
Rollen und Abteilungen im Unternehmen, problemlose Bereitstellung auf verschiedenen
Hardware-Typen sowie Bereitstellung diverse Aktivitaten, wie die Installation von Anwend-
ungen, die Konfiguration von Computereinstellungen und vieles mehr.

Endpoint Security Add-on (nur fir On-Premises-Version) schitzen Netzwerk vor Zero-Day-
Schwachstellen durch kritische Bedrohungsanalysen und umfassendes Patch-Management,
vor Browser vor Angriffen durch verwendeten Plugins, Add-ons und Erweiterungen Uber-
wachen, Uberwachung und Einschrankung von USB-Geraten und anderen Peripherie-
geraten, Datenubertragungen Uber BitLocker verschlUsselte Gerate, Blockierung sog. High-
Risk-Anwendungen, durch eine Blacklist und Whitelist fur Anwendungen, Verwaltung von
End-point-Berechtigungen, Erkennung und Behebung von Ransomware-Infektionen mit Hilfe
intelligenter Methoden zur Verhaltenserkennung (Behavior Detection) sowie Schiitzung von
sensiblen Daten mit fortschrittlicher Data Loss Prevention vor unbefugter Datenweitergabe
oder Datendiebstahl.

System-Tools Uberwacht und analysiert remote verwaltete Systeme, die durch das An-
zeigen der Details zu den darauf laufenden Tasks und Prozessen, booten oder hochfahren
der Rechner mit Wake-on-LAN aus der Ferne oder planen, Veréffentlichungen von An-
kiindigungen unternehmensweit oder nur fur Techniker sowie planen von Defragmentierung,
Uberpriifung und Bereinigung von Festplatten fiir lokale oder entfernte Workstations
Fernsteuerung durch sichere Remote Control verschiedene Compliance-Vorschriften wie
HIPAA, PCI DSS etc., Behebung von Problemen mit Remote-Desktops nahtlos und bei Be-
darf durch die Zusammenarbeit mehrerer Benutzer - auch im Homeoffice, Integration von
Video-, Anruf- und Chatfunktionen sowie die Optionen fur die Dateilibertragung zwischen
Rechnern, Fernsteuerungssitzungen zu Audit-Zwecken, Sperrung von Tastaturen und
Mause von Endanwendern und verdunkeln deren Bildschirme, um die Vertraulichkeit
wahrend Remote-Control-Sitzungen zu gewahrleisten sowie durch 128-Bit-AES-Verschlls-
selungsprotokolle bei Fernsteuerungsvorgangen.

Konfigurationen von standardisierten von Desktop-, Computer-, Anwendungs- und Sicher-
heitseinstellungen mithilfe von Basiskonfigurationen; Gber 40 Konfigurationen fur Benutzer
und Computer oder Erstellung von eigenen Vorlagen fur haufig verwendete Konfigurationen;
uber 300 Skripten im Script Repository; Einschrankung von Nutzung von USB-Geraten (z. B.
Drucker, CD-Laufwerke, externe Gerate, Bluetooth-Gerate, Modems und andere Peripherie-
gerate) im Netzwerk sowohl auf Benutzer- als auch auf Computerebene ein; effektives
Energiemanagement; im Energieschemata; inaktive Computer abschalten; Berichte Uber die
Systembetriebszeit anzeigen lassen; konfigurieren von Browser-, Firewall- und Sicherheits-
richtlinien und kontrollieren der Zugriffe auf Dateien, Ordner sowie die Registry mit Hilfe der
Zugriffsrechteverwaltung sowie konfigurieren von Warnungen fur in kiirze ablaufende Pass-
worter und geringen Speicherplatz auf dem System.

Berichte verfugt Gber 200 sofort einsatzbereite Active-Directory-Berichte Uber Benutzer,
Computer, Gruppen, Organisationseinheiten (OUs) und Domanen, Systembetriebszeit an-
zeigen; Benutzeranmeldung mit Benutzer- Anmeldeberichten oder zu Patches; Konfigura-
tionen und Ereignisse fur Audits.

2.3.6.2. ManageEngine mit Kl

Neue Kl von Zoho Corporation entwickelte KI-Engine wird in seinem gesamten Portfolio
eingesetzt. Die Losung ManageEngine APM unterstutzt Teams dabei, Anomalien zu er-
kennen, pradiktive Analysen durchzuflhren und Daten durch Berichte/Dashboards zu
visualisieren, um detaillierte Einblicke in Leistungsprobleme zu gewinnen.

Preisgestaltung fiir KMUs und MSPs von ManageEngine zeichnet sich durch Wettbe-
werbsfahigkeit und eine einfache Implementierung aus, was sie besonders geeignet flir
kleinere Unternehmen mit begrenzten Budgets und Personalressourcen macht und ebenso
sind diese fur Organisationen geeignet, die im Modell des Managed Service Providers
(MSP) Dienstleistungen fur andere Unternehmen anbieten.
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Breites Produktportfolio erweitert die Unternehmensfunktionalitaten Gber Application
Performance Monitoring (APM) hinaus und umfasst IT-Betriebsfunktionen wie Netzwerk-
Uberwachung, Infrastrukturmanagement und den IT-Service-Desk.®'

Malware-Pravention mit Kl wird zur Malware-Erkennung eingesetzt, um unsere Hardware
in der IT-Umgebung zu schutzen. Diese analysieren Dateien, Bilder und andere herunter-
ladbare Daten auf Malware. Unser System Uberwacht Anhange auf unserem Server und
priuft eingehende Dateien auf verdachtige Skripte, insbesondere bei PDF- und exe-Dateien.
Es extrahiert und analysiert Merkmale, um bdsartige Daten zu identifizieren. Diese Analyse
erfolgt in zwei Phasen: statische Analyse, die Dateien auf verdachtige Aktivitaten und
Metadaten Uberprift, und dynamische Analyse, die den Code auf bésartiges Verhalten
uberwacht.

Statische Analyse sammelt im IT- System zunachst Informationen tGber Malware, ohne
den Code anzusehen und dabei unterscheidet es zwischen dem erwarteten Verhalten einer
normalen Datei und dem potenziell schadlichen Verhalten einer Malware, wie z.B. wieder-
holte Aktivitdten oder unlesbare URLs. Die Extraktion und Analyse von Metadaten wie
Dateiname, Typ und GréRe liefern Hinweise auf die Art der Malware. Weiterhin analysiert
das IT-System den Code, um boswillige Absichten zu erkennen, ohne ihn ausfiihren zu
missen. Dennoch kann manche Malware durch statische Analyse unentdeckt bleiben,
insbesondere wenn sie sehr raffiniert ist. In solchen Fallen ist eine dynamische Analyse
erforderlich.

Dynamische Analysen fiihren im IT-System die Dateien in einer geschitzten Blackbox-
Umgebung aus, um Malware zu identifizieren. Diese Umgebung isoliert potenzielle Schaden
von der Produktionsumgebung und kann nach der Analyse zurlickgesetzt werden. Durch
Uberwachung der Malware wird die Umgebung modifiziert, z.B. durch Anderungen an Re-
gistry-Schlisseln oder Kommunikation mit externen Hackern.

Analyse des Benutzer- und Entitatsverhaltens in dieser Phase fihrt unser System die
Dateien in einer geschitzten Blackbox-Umgebung aus und identifiziert dabei Malware. Diese
virtuelle Umgebung ist isoliert vom Rest des Netzwerks und verhindert potenzielle Schaden
in der Produktionsumgebung. Nach der Analyse kann die Blackbox ohne dauerhafte
Schaden zuriickgesetzt werden. Das Kl-System (iberwacht die Blackbox, um Anderungen
durch die Malware zu erkennen, wie z.B. an Registry-Schlusseln, IP-Adressen, Domain-
namen oder Dateipfaden, sowie Kommunikation mit externen Hackern.

ManageEngine umfasst verschiedene Arten von Entitaten mit einzigartiges Verhalten,
das als "normal" betrachtet wird. Abweichungen davon kénnen Sicherheitsbedrohungen
darstellen. Das KI-System Uberwacht Benutzer- und Entitatsverhalten, um Kontotbernah-
men, interne Bedrohungen und Datenabfluss zu erkennen und wird als User-Entity- und
Verhaltensanalyse (UEBA) bezeichnet. Das System wertet zukinftiges Verhalten basierend
auf einem normalen Zustand aus und I6st bei Abweichungen Anomalien aus und fuhrt
praventive MaRnahmen basierend auf diesem Verhalten durch.

— ..

vgl.%" (ManageEngine)
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Abbildung 55: Analyse des Benutzer- und Entititsverhaltens mithilfe von Kl und Prozessflussdiagramm fiir die Analyse von
Benutzerentitdten und -verhalten

Verhaltensmuster des KI-System tberwacht Benutzer-Entitats-Interaktionen, Muster und
Trends, um Abweichungen vom Normalen zu erkennen basierend auf diesem normalen Ver-
halten erkannt und in drei Kategorien eingeteilt:

Haufige Muster werden nach dem Einloggen Uberprift der Benutzer sofort E-Mails und
Nachrichten bevor er mit anderen Aufgaben fortfahrt.

Seltene Muster unmittelbar nach dem Einloggen uberpruft der Benutzer E-Mails und Nach-
richten und geht dann zu anderen Aufgaben Uber, jedoch nicht taglich, sondern gelegentlich.
Ungesehene Muster von Benutzer greifen nach dem Einloggen direkt auf einen sicheren
Bereich der IT-Umgebung zu, anstatt E-Mails zu Uberprifen und sind Warnzeichen und
haben hohe Prioritat, daher sendet unser System sofort einen Alarm.

Zeitbasierte Anomalien sind Abweichungen bei Benutzeranmeldungen. Nachrichten
werden an IT-Administratoren weitergeleitet.

Zahlbasierte Anomalien sind Abweichungen bei Dateizugriffen eines Benutzers.
Musterbasierte Anomalien sind Abweichungen von Ublichen Anmeldezeiten und kénnen
auf Insider-Bedrohungen oder Datenexfiltration hinweisen. IT-Admins kénnen das System
anpassen.
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Abbildung 56: Prozessflussdiagramm fiir die Vorhersage von Ausféllen
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Das KI-System passt sich automatisch an verandernde Datenmuster an und markiert Ano-
malien. IT-Admins kénnen sich auf praventive MaRnahmen konzentrieren und liefert Erklar-
ungen zu Anomalien, um fundierte Entscheidungen zu ermdglichen.®?

Manage Logs - Audit - Secure - Be Compliant

Abbildung 57: MangeLogs - Audit - Secure — Be Compliant

2.3.6.3. Demo von ManageEngine

ManageEngine Test-Demo unter Book a demo zu buchen:®

Abbildung 58: ManageEngine Demo
2.3.7. Splunk

Im folgenden Abschnitt 3.2.4.6. wird das Tool Splunk etwas genauer beschrieben:®* ¢°

Splunk als Observability Cloud bietet umfassende Abdeckung in verschiedenen Obser-
vability-Bereichen, darunter Infrastruktur, Application Performance Monitoring (APM),
Digital Experience Monitoring (DEM), AlOps und Incident Intelligence. Die betrieblichen
Aktivitaten von Splunk sind diversifiziert, und das Kundensegment besteht Gberwiegend aus
grof3en Unternehmen. Splunks beinhaltet die Implementierung von Kl-gesteuerter End-to-
End-Full-Stack-Observability fir hybride Umgebungen, die Integration von Observability und
Sicherheitslésungen sowie die Bereitstellung von Sichtbarkeit und Kontrolle Gber die Nutz-
ung und Kosten der Metrikenplattform.

vgl.2 (ManageEngine)
8 (ManagerEngine)
vgl.%* (Splunk)

vgl.%® (Splunk)
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Abbildung 59: Splunk Observability Cloud Schema

2.3.7.1. wichtige Funktionen von Splunk mit Ki

OpenTelemetry-Unterstiitzung bei Splunk Observability Cloud ist OpenTelemetry-nativ und
ermdglicht die Erfassung und Analyse von OTel ohne den Bedarf an proprietaren Agenten
und macht Splunk APM besonders effektiv fir cloud-native, servicebasierte und Mesh-App-
und Service-Architekturen (MASA).

Erweiterung der Abdeckung der dominanten Anbieter fur Log-Monitoring und SIEM in
grof3en Unternehmen bietet Splunk seinen bestehenden Kunden die Mdglichkeit, Obser-
vability-Llcken zu schlief3en sowie tragt dazu bei der Vereinfachung von Beschaffungs-
prozessen und bei der Reduzierung der Anzahl externer Vertragspartner.

Skalierbarkeit basiert auf einer hochelastischen Mandantenarchitektur, die eine auto-
matische Skalierbarkeit ermdglicht und dabei kdnnen Kunden bis zu 3x uber die Abon-
nementrate hinaus skalieren, um elastische Anforderungen zu unterstiitzen sowie eine
anpassbare Ratenbeschrankung pro Kunde gewahrleisten und somit eine effiziente
Ressourcennutzung.

End-to-End-Uberwachung bietet eine umfassende Uberwachung von Anwendungen,
Infrastruktur und Benutzererfahrung und ermdéglicht Performance-Probleme schnell zu
identifizieren und zu beheben.

Distributed Tracing unterstitzt verteiltes Tracing, was bedeutet, dass der Weg von An-
fragen durch verschiedene Komponenten der Anwendungen verfolgen kdnnen und somit
besonders nutzlich in Mikrodienstarchitektur ist.

Metriken und Protokollierung ermdéglicht das Sammeln und Analysieren von Metriken und
Protokollen aus verschiedenen Quellen und hilft bei der Identifizierung von Leistungs-
problemen und Fehlern.

Real-Time-Monitoring bietet Echtzeitiberwachungsfunktionen, die es ermdglichen, sofort
auf auftretende Probleme zu reagieren und Engpasse in der Leistung zu identifizieren.
Korrelation von Daten ermdglicht die Korrelation von Daten aus verschiedenen Quellen,
was es erleichtert, Zusammenhange zwischen verschiedenen Komponenten und Systemen
zu erkennen.

Automatisierte Warnungen ermdglichen das Einrichten von Warnungen fiir bestimmte
Ereignisse und Leistungsparameter und Benutzer erhalten Benachrichtigungen, wenn
festgelegte Schwellenwerte Uberschritten werden.

Integration mit anderen Tools kann nahtlos mit anderen Tools und Plattformen integriert
werden, um Daten aus verschiedenen Quellen zu aggregieren und zu analysieren.
Analytics und Dashboards bieten leistungsstarke Analysefunktionen und die Méglichkeit,
benutzerdefinierte Dashboards zu erstellen.

Key Performance Indicators (KPIs) berwachen und gewinnen Einblicke in die System-
leistung.
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Security Monitoring bietet die Funktionen zur Sicherheitsiiberwachung, um potenzielle
Sicherheitsbedrohungen zu erkennen und darauf zu reagieren.®

Digital Experience
Monitoring

APM AlOps
Splunk
Observability
Infrastructure Incident
Monitoring Response

Log Analysis

((( Full-Stack | Real-Time | Analytics-Powered ¥
Enterprise-Grade | OpenTelemetry-Native )))

On-Prem | Hybrid Cloud | Multi-Cloud | Cloud-Native
Abbildung 60: Splunk Observability

Schnelleres Troubleshooting mit Log Observer Connect erweitert die Anwendungsfalle
Ihrer Splunk-Cloud-Protokolle fur schnelles Anwendungs- und Infrastruktur-Debugging in
einer intuitiven Low-Code-Oberflache.

Dashboards und Visualisierungen sind anpassbare Dashboards und Visualisierungen
ermdglichen klare Datenprasentation fir verschiedene Zielgruppen.

Monitoring und Benachrichtigungen sind durchgéngige Monitoring von Events, Umge-
bungsbedingungen und KPIs mit regelmafigen Suchlaufen und benutzerdefinierten Alert-
Aktionen fur Echtzeit-Warnmeldungen.

Reporting wird mit Echtzeit-Berichte fur verschiedene Intervalle erstellt und in sicheren

Formaten wie PDF abgespeichert.
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Abbildung 61: Quellen von Spunk

Traces sind prazise Abschnitte der Benutzerreise, die ausfihrliche Informationen Gber
welche Dienste aufgerufen wurden, auf welchen Containern, Hosts oder Instanzen sie aus-
gefuhrt wurden und welche Ergebnisse jeder einzelne Aufruf erzielt hat. Durch granulare

Traces lassen sich die Interaktionen und Ablaufe innerhalb komplexer Systeme verfolgen.

vgl.%¢ (Splunk)
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Frameworks wie OpenTelemetry ermdéglichen die Erfassung von Metriken und Traces aus
Anwendungen in verschiedenen Programmiersprachen. Weitere Tools wie collectd fur
Metrik-Sammlungen, statsd fur Listenstatistiken, fluentd fir Log-Datensammlungen, Zipkin
und Jaeger welche als Open-Source-Back-End-Systeme fir verteiltes Tracing fungieren.
Logs (Ereignisse) kdnnen in verschiedenen Formaten auftreten in Form als einfacher Text,
strukturiert oder binar. Die beeindruckende Bandbreite an Ereignisquellen reicht von System-
und Server-Logs (wie syslog und journald) Uber Firewalls und Intrusion Detection Systems
bis hin zu sozialen Medienfeeds (wie Twitter sowie umfasst Anwendungs-, Plattform- und
Server-Logs (wie log4j, log4net, Apache, MySQL, AWS).

Metriken fir Observabilitat, definiert von renommierten Analysten wie Gartner, Forrester und
IDC, sind entscheidend fiir eine umfassende Observabilitat. Dazu gehéren Events (Logs),
Traces und Metriken aus verschiedenen Quellen wie System- und Server-Logs, Web-Track-
ing-Skripte und Geschaftsmetriken. Die effektive Integration und Analyse dieser Daten er-
moglicht ein detailliertes Verstéandnis der Systeme und ihrer Leistung. Die Nutzung von
Metrikdaten fur verbesserte Such-Performance und kosteneffiziente Speicherung. Die Quel-
len fur Metriken sind vielfaltig und umfassen Systemmetriken wie CPU-Auslastung, Speicher-
verbrauch und Festplattennutzung.

Analytics Workspace bietet visuelle Analysefunktionen ohne SPL-Kenntnisse, wie vielfaltig
und umfassen Systemmetriken wie CPU-Auslastung, Speicherverbrauch und Festplatten-
nutzung, wie Infrastrukturmetriken durch AWS CloudWatch; Web-Tracking-Skripte wie
Google Analytics und Digital Experience Management die Verfolgung von Benutzerinterak-
tionen, wahrend Anwendungsagenten und -sammler (wie APM und Fehlerverfolgungstools);
Geschaftsmetriken, darunter Umsatz, Kundenanmeldungen, Absprungraten und der Waren-
korbabbruch, liefern wertvolle Einblicke in den geschéaftlichen Erfolg.

Moderne Techniken der Ereignisverarbeitung spielen eine Schlusselrolle bei der Um-
wandlung von Daten in Erkenntnisse fir umfassende Observabilitat. Diese Techniken bieten
geteilte Erkenntnisse, kollaborative Reaktionen auf Vorfalle, datengestutzte Entwicklung und
intelligente Betriebsablaufe. Ein effektives System zur Ereignisverarbeitung sollte Kontext
hinzufugen, Analysen durchfiihren, Daten entdoppeln und alle Daten sammeln kdnnen.

Die umfassende Sammlung von Observabilitits- und Uberwachungsdaten ist entschei-
dend, da verschiedene Datenquellen gesammelt werden, darunter Netzwerkflussdaten,
virtuelle Server-Logs, Cloud-Dienste, Docker-Informationen und Container- und Mikro-
service-Architekturen, Drittanbieterdienste, Kontrollsysteme, Dev-Automatisierung, Infra-
struktur-Orchestrierung, Signale von mobilen Geraten, Kennzahlen fir Business Analytics,
Signale aus der sozialen Sentiment-Analyse, Kundenbindung und Erfahrungsanalyse, Nach-
richtenbusse und Middleware, bieten Einblicke in die Leistung von Systemen. Die Integration
und Analyse dieser Datenquellen ermdglicht Unternehmen ein umfassendes Bild ihrer IT-
Infrastruktur und Anwendungslandschaft, was die Grundlage fiir erfolgreiche Observabilitat
schafft.

Machine Learning-Toolkit (ML-TK) sind integrierte Machine-Learning-Analysen und die
Méoglichkeit, eigene ML-Modelle einzurichten, bieten flexible Lésungen flr unterschiedliche
Use Cases.

Skalieren und Verwalten von Datenvorhaltung kann passgenau konfiguriert und Speicher-
kapazitat kann einfach nach Bedarf erworben werden.

Dynamische Datenablage durch Dynamic-Data-Optionen ermdglichen die Anpassung an
Langzeitarchivierungsanforderungen unter Berucksichtigung von Auditing- und Compliance-
Vorgaben.

Integrationen mit Splunk-Berichte kdnnen in verschiedene Anwendungen eingebunden oder
per ODBC-Integration in Microsoft Excel, Tableau usw. verwendet werden.
Benutzerauthentifizierung von Splunk Cloud Plattform unterstiitzt Single Sign-on per SAML
Uber gangige Identitdtsanbieter und kann mit verschiedenen Authentifizierungssystemen
integriert werden.®’

Durch die Verwendung Kl und ML ermdglichen integrierte lernfahige Algorithmen genaue
pradiktive Analyse und so zukunftige Ereignisse vorherzusagen und durch das maschinelle
Lernmodelle eine genaue Perspektiven auf historische und Echtzeitdaten zu entwickeln und

vgl.%” (Splunk)
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so gesteuerte Analytik reduziert von Ereignischaos sowie falschen Positiven durch multi-
variate Anomalieerkennung durch Kl-Algorithmen eine prazisere Identifizierung ungewdhn-
licher Muster und Abweichungen, wodurch unnétige Alarme minimiert werden; automa-
tisches Verbergen von Duplikatereignissen mit automatische Unterdriickung von Dupli-
katereignissen konnen relevante Vorfalle hervorgehoben und Alarmstiirme reduziert werden;
leichtes Durchsuchen von groBen Mengen von Ereignissen mithilfe von Filterung, Mark-
ierung und Sortierung kdnnen Anwender muhelos durch umfangreiche Datensatze navig-
ieren und sich auf wesentliche Informationen konzentrieren sowie anreichern und hinzu-
fligen von Kontext zu Ereignissen durch Kl-gesteuerte Analytik ermoglicht die automa-
tische Anreicherung von Ereignissen mit relevantem Kontext, wodurch sie informativer und
besser handhabbar werden.®® ¢ Die Einbindung von Kinstlicher Intelligenz (KI) und
Maschinellem Lernen (ML) in Observabilitatssysteme ist entscheidend bei der Maximierung
des Werts der gesammelten Daten. Durch diese Integration wird es moglich, komplexe Zu-
sammenhange besser zu verstehen und fundierte, pradiktive Einblicke in die zuklnftige
Leistung und Sicherheit von geschéafts-kritischen Systemen zu gewinnen.

2.3.7.2. Splunk mit KiI

Splunk bietet zwei Mdglichkeiten, Kl und ML zu nutzen: Out-of-the-Box-Funktionen fir
direkt integrierte Workflows und kundenspezifische Anpassungen. Die Funktionen umfassen
Anomalieerkennung, Prognosen, Vorhersagen und Datenclustering. Diese kdnnen entweder
Uber Assistenten oder direkt mit der Splunk-Suchsprache SPL genutzt werden. Splunk bietet
auch ML-basierte Tools in verschiedenen Produkten wie Splunk Enterprise Security, Splunk
User Behavior Analytics und Splunk IT Service Intelligence. Zusétzlich gibt es unterstiitzende
Kl-Tools wie den Splunk Al Assistant und die Splunk App for Anomaly Detection. Spezielle
Add-ons wie das Machine Learning Toolkit (MLTK) und die Splunk App for Data Science
and Deep Learning (DSDL) erméglichen die Ausfliihrung von ML-Workloads und die Inte-
gration fortschrittlicher ML- und Deep-Learning-Systeme in die Splunk-Plattform.
Observability ist ein moderner Monitoring-Ansatz, der umfassende Transparenz und
Kontextinformationen tber den gesamten Infrastruktur-Stack, alle Anwendungen und die
Customer Experience bietet. Splunk wurde von TrustRadius fur Ereignisanalysen ausge-
zeichnet und von GigaOm als Leader fur Cloud-Observability sowie von Gartner als Leader
in den Bereichen Application Performance Monitoring (APM) und Observability anerkannt.
Diese Erfolge basieren auf Splunks zentraler Datenplattform, die es ermdglicht, Logs, Kennz-
ahlen und Trace-Daten nahezu in Echtzeit abzurufen und zu visualisieren.

Kinstliche Intelligenz fiir IT Operations (AlOps) ist ein fortgeschrittenes Konzept fur
Observability, Incident Management und Incident Response.

Die Splunk AlOps-Losung IT Service Intelligence verwendet ML fir adaptive Schwellen-
werte, Anomalieerkennung, pradiktive Analysen und den Smart Mode zum automatischen
Gruppieren von Warnungen. Eine weitere wichtige Anwendungsmdglichkeit von ML ist die
Uberwachung komplexer Systeme (iber die menschliche Ebene hinaus, erméglicht durch
Splunk Infrastructure Monitoring. Funktionen wie Assistenten zur Anomalieerkennung und
zur Vorhersage der Einrichtung von Warnungen werden durch diese ML-Funktionen unter-
stutzt. Splunk empfiehlt eine kurze Auswirkungsbewertung vor jedem neuen Kl-Projekt, um
eine erfolgreiche Implementierung sicherzustellen. Dies wirde zumindest abdecken, was
das Projekt erreichen will, welche Risiken bestehen und wie gut es sich umsetzen Iasst.
Erfolgreiche ML-Projekte haben detaillierte, genau definierte Ziele — beispielsweise die
Verbesserung der Erkennungsgenauigkeit oder die Verringerung des manuellen Verarbei-
tungsaufwands. Kl und ML bergen unter anderem Risiken fur Transparenz, Kontrolle und
Fehlertoleranz. Unternehmen sollten daher kritisch dariber nachdenken, wie sie diese
Risiken angehen. Die richtige Wahl der Splunk-Produkte kann Datentransparenz und -
kontrolle gewahrleisten. Die folgende Matrix erklart, wie verschiedene Uberlegungen zu
Datentransparenz und -kontrolle die Auswahl von Splunk-Produkten beeinflussen kénnen.

vgl.%8 (Splunk)
vgl.%® (Splunk)
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Abbildung 62: Risikobewertung bei MLTK- oder Out-of-the-Box-Anwendungsfall

ML fur Observability wird in verschiedenen IT- und OT-Bereichen eingesetzt, sodass jeder
Anwendungsfall geschéaftliche Herausforderung umfassen, den Lésungsansatz von Splunk
und die Vorteile der Implementierung bereitstellen. Am meisten verwendeten ML-basierten
Analysen in Splunk sind drei gangige Techniken: Anomalieerkennung, pradiktive Analysen
und Clustering.

Anomalieerkennung Predictive Analytics Clustering

e

Ressourcenausiastung Vorhersage von Erkennung von Traffic
Abweichung der Fehlerrate Speicheranforderungen Erkennung hiufiger Verhaltenswelsen
Referenzwerte fir Zugriffsmuster Erkennung von Mustern als

Ausfallursache

Abbildung 63: ML-basierten Analysen in Splunk

Prognose der Ressourcenauslastung mit ML-TK kénnen Anwender Ressourcenaus-
lastungsprognosen erstellen, z.B. durch geflihrte Workflows oder direkt in der Suchleiste.
Durch das Infrastructure-Monitoring werden Warnmeldungen fur kritische Auslastungen
eingerichtet, welche basierend auf dem Prognoseverfahren der doppelten exponentiellen
Glattung. Dabei erfordern Prognosen keine speziellen Data-Science-Kenntnisse mehr. Vor-
teile sind Vermeidung von potenziellen Ausféallen sind weniger manueller Aufwand fir IT-
Teams, eine bessere Vorbereitung und ein proaktives Handeln, um arbeitsintensive Ausfalle
zu vermeiden und die Effizienz zu steigern.

Erkennung von Service-Performance-Problemen durch Common Information Model
erstellt eine konsistente Normalisierung von Kennzahlen fir verschiedene Infrastrukturen
und Anwendungen. Die Splunk-ITSI ermdglicht dabei das Festlegen adaptiver Schwellen-
werte fur KPIs wie Anwendungsfehlerraten und die Vorhersage spaterer Servicezustéande
und bietet ebenfalls ML-Mechanismen zur Identifizierung abweichender Kennwerte, zur
verbesserte Uberwachung der Anwendungsleistung, zur Vermeidung potenzieller Ausfalle
und zur Beeintrachtigungen der Customer Experience sowie ermdglicht weniger manueller
Aufwand durch die automatisierte Erkennung von Anomalien und entlastet dabei die IT-Ex-
perten und spart Zeit ein.

Monitoring der User Experience mit dem ML-TK konnen Benutzer zu einem besseren
Verstandnis der UX erlangen, um z.B. Ausreilder in Transaktionszeiten zu identifizieren oder
Clients-basierte Attribute in Clustern zusammenzufassen, um abweichende Muster heraus-
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zufiltern, um so eine héhere Erkennungseffizienz durch ML-gestitzte UX-Referenzwerte in
den Bereichen mit hohem Verbesserungspotenzial zu analysieren sowie eine frihzeitige
Erkennung von Kapazitatsengpassen und UX-Problemen fur die die User Experience zu
verbessern.

Reduktion von Warnmeldungen reduzieren die Ansammlungen von Benachrichtigungen
durch intelligentere Analysen. Dabei hilft Splunk-ITSI mit der Smart Mode-Funktion, Warn-
meldungen automatisch zu gruppieren und manuelle Uberprifungen zu reduzieren. Es
werden weniger manuelle Aufwande fir Analysten betrieben, sodass eine effiziente und
verbesserte Arbeitsweise erfolgt bzw. zu einer Reduzierung menschlicher Fehlerquote und
einer minimierten Ubersehensrate von wichtigen Vorféllen.

Vorhersage von Datenausfallen erfasst Daten aus verschiedenen Systemen und erstellt
ML-Modelle, um die erwartete Anzahl von Ereignissen flr jede Host-Datenquelle-Kombina-
tion zu hervorzusagen. Dabei Gberwacht ein Modell kontinuierlich die Datenfeeds und er-
kennt automatisch Abweichungen vom Sollwert, was zum Erkennen und Beheben von Ano-
malien wahrend der Datenaufnahme zu einer hohen Datenverfiigbarkeit beitragt und dabei
die betriebliche Effizienz erhoht.

DDDD

‘.\ Aroraies n

Abbildung 64: Vorhersage von Datenausféllen in Splunk

Monitoring von Mobilfunkmasten bietet mit dem ML-TK-Training und den Einsatz von
ML-Modellen die Erkennung von Netzwerk-Traffic-Anomalien, zur Vorhersage von Traffic-
Mustern und zur Gruppierung von Entitaten, die tber geflihrte Workflows oder direkte Such-
funktionen von Telekommunikationsanbieter vielfaltig verwendet werden kdnnen, um lokale
Netzuberlastungen zu vermeiden, Datengeschwindigkeiten zu optimieren, Kundenbeschwer-
den zu reduzieren und die User Experience zu verbessern sowie die automatische Erkenn-
ung von Netzproblemen eine effizientere Nutzung von Netzressourcen das technische IT-
Teams zu entlasten.”

2.3.7.3. Demo von Splunk

Splunk Test-Demo unter Book a demo zu buchen:”’

Connect Your Data

© 6 6 &6 o6

penTelematry
@bt

Abbildung 65: Splunk Demo

vgl.”® (Splunk)
™ (Splunk)
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2.3.8. Vergleiche der vorgestellten Tools

Die Benutzeroberflachen der verschiedenen SIEM-Tools bieten jeweils eigene Vorteile:
Splunk Uberzeugt mit einer besonders benutzerfreundlichen Oberflache, die mit individuell
anpassbarer Dashboards eine hohe Ubersichtlichkeit gewahrleistet. Diese Anpassungs-
moglichkeiten sind nahezu unbegrenzt, sodass Nutzer die Oberflache nach ihren Bedurf-
nissen selbst gestalten kdnnen. ManageEngine bietet eine klar strukturierte, einfache Be-
nutzeroberflache, wahrend SolarWinds und Logpoint durch eine gut tbersichtliche Ge-
staltung punkten, die ebenfalls Anpassungsmaoglichkeiten erlaubt. LogRhythm besticht
durch eine intuitive Bedienung mit vielen Optionen zur individuellen Anpassung, wahrend
IBM QRadar eine robuste, umfassende Benutzeroberflache mit zahlreichen Anpassungs-
mdglichkeiten bietet.

Die Integration von Sysmon-Daten (Systemmonitor fir Windows-Systemdienste) wird von
allen Tools gut unterstitzt. Splunk, ManageEngine, SolarWinds, LogRhythm, Logpoint
und IBM QRadar erlauben die Einbindung von Sysmon-Logs und bieten damit eine
umfassende Analyse der Logereignisse. Alle Tools stellen die Logereignisse detailliert dar,
wobei die Darstellungsweise je nach Tool unterschiedlich ausfallt. Besonders starke Filter-
funktionen zur prazisen Analyse der Logs finden sich bei Splunk, LogRhythm und IBM
QRadar.

Die Erstellung fortgeschrittener Sicherheitsregeln sowie umfassende Kalibrierungs-
moglichkeiten sind bei Splunk, LogRhythm und IBM QRadar verfugbar. Diese Tools
bieten effektive Mechanismen, um Sicherheitsregeln umzusetzen und Bedrohungen frih-
zeitig zu erkennen. Klare Alarme und eine Ubersichtliche Darstellung sorgen dafiir, dass
Teams uber sicherheitsrelevante Vorfalle informiert werden, wobei Echtzeit-Benachrichtig-
ungen bei Splunk, LogRhythm und IBM QRadar besonders hervorgehoben werden.
Diese Tools gewahrleisten zudem eine sofortige Alarmierung bei sicherheitskritischen
Ereignissen.

In Bezug auf Agenten und Forwarder zeichnen sich alle Tools durch ihre Zuverlassigkeit
und Robustheit aus. Splunk, LogRhythm und IBM QRadar bewaltigen auch groRe Daten-
mengen effizient. Der Einstieg in die Bedienung fallt bei ManageEngine und SolarWinds
etwas leichter, wahrend Splunk und IBM QRadar eine etwas ldngere Einarbeitungszeit
erfordern. Umfangreiche Support- und Dokumentationsressourcen stehen bei Splunk,
LogRhythm und IBM QRadar zur Verfugung, um Nutzern bei der Einarbeitung und bei
Problemen zu helfen.

Die Implementierung der Tools erfordert zwar Uberall Zeit, aber Splunk kénnte aufgrund
seines breiten Funktionsumfangs mehr Ressourcen fiir eine erfolgreiche Einfihrung bean-
spruchen. Zusatzliche Features wie leistungsstarke Dashboards, die Integration von Kl zur
Erkennung fortschrittlicher Bedrohungen sowie umfangreiche Bibliotheken mit Apps und
Add-ons sind bei Splunk, LogRhythm und IBM QRadar zu finden. IBM QRadar wird oft als
Next-Generation-SIEM bezeichnet, da es fortschrittliche Sicherheitsanalysemdglichkeiten
bietet. Auch die anderen Tools entwickeln sich weiter, um den standig wachsenden
Bedrohungsszenarien gerecht zu werden.

Die Entscheidung fur ein bestimmtes SIEM-Tool hangt letztlich von den individuellen An-
forderungen, dem Budget und den Vorlieben der Organisation ab. Splunk, LogRhythm und
IBM QRadar zahlen zu den fiihrenden Lésungen, unterscheiden sich jedoch in ihren
Schwerpunkte und Preisstrukturen. ManageEngine und SolarWinds bieten gute Alterna-
tiven fur Organisationen mit und spezifischen Anforderungen begrenztem Budget.
Logpoint ist eine solide Wahl, die Benutzerfreundlichkeit und starke Funktionen vereint.
Am Ende sollte die Entscheidung darauf basieren, welches Tool die Bedirfnisse der
jeweiligen Organisation am besten erfillt.
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3. KI Anwendungen Monitoring
3.1. Kl Grundlagen

Kinstliche Intelligenz (KI) (eng. Artificial Intelligence (Al)) sind Maschinen oder Computer,
die selbststandig agieren kdnnen mithilfe verschiedener Technologien, Algorithmen und
Systeme, die die menschliche Intelligenz nutzen, um zu lernen, Aufgaben oder Probleme zu
I6sen, Muster zu erkennen und Entscheidungen zu treffen.

3.1.1. Kl Haupttypen

=)

Csy)

.m.w

Artificial Artificial Artificial
narrow general super-
intelligence intelligence intelligence
ANI AGI ASI

Abbildung 66: drei wichtigsten Arten von Kl

Schwache kiinstliche Intellige (engl. Artificial narrow intelligence (ANI bezeichnet eine
schwache KI, die trotz komplexer Algorithmen und neuronaler Netzwerke auf spezifische
Aufgaben beschrankt ist, wie z.B. Gesichtserkennung und selbstfahrende Autos. Der Begriff
"schwach" bezieht sich nicht auf ihre Leistungsfahigkeit, sondern darauf, dass sie noch nicht
menschliche Kompetenzen erreicht haben.

Starke kiinstliche Intelligenz (engl. Artificial general intelligence (AGl)), bezeichnet eine
starke Ki, soll jede intellektuelle Aufgabe wie ein Mensch bewaltigen kénnen. Im Unter-
schied zu schwachen Kl kénnen starke Kl-Systeme auf nicht vorab definierte Aufgaben

und Situationen reagieren, wie z.B. der Summit Superhochleistungsrechner hat die Leist-
ungskraft, extrem schnelle Berechnungen durchzufiihren, wie z.B. 200 Billiarden Berechn-
ungen in der Sekunde anstatt fur 1 Milliarde Jahre Menschendenken.

Kiunstliche Superintelligenz (engl. Artificial general intelligence (ASI)), bezeichnet eine
sehr starke Ki, besitzt theoretisch ein Bewusstsein fur ihr Dasein und tbertrifft menschliche
Fahigkeiten bei Verarbeitung und Analyse deutlich. Obwohl eine solche Welt unwahrschein-
lich erscheint, missen ethische Richtlinien zu beachtet werden, da die Kl sich rapide weiter-
entwickelt und uns in vielen Aspekten (ibertreffen konnte, wie von Stephen Hawking betont.”

Hinweis: Je nach Literatur kbnnen auch weitere Kl-Haupttypen betrachtet werden.
3.1.2. Kl Technologien

Die Technologien, die Kl ermdglichen, umfassen maschinelles Lernen, neuronale Netz-
werke, natlrliche Sprachverarbeitung, Robotik und andere. Maschinelles Lernen ist ein zen-
traler Bestandteil von Kl und ermdglicht es Maschinen, aus Erfahrungen zu lernen und sich
selbst zu verbessern, ohne explizit programmiert zu werden.

o @) .

N

Machine learning Natural learning Computer vision Robotics
processing

Abbildung 67: KI-Technologien
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KlI-Technologien sind entscheidend fiir die ErschlieBung des Potenzials kinstlicher Inte-
lligenz. Sie fungieren als Werkzeuge, die die Ideen des menschlichen Gehirns in praxis-
relevante Erkenntnisse umsetzen.

Maschinelles Lernen (engl. Machine Learning (ML)) ist ein Teil der Kl, nutzt Algorithmen
zum selbststandigen Lernen und Verbessern aus Erfahrungen. Unternehmen setzen es ein,
komplexe Datenanalysen durchzuflhren und prazise Vorhersagen zu treffen.

Verarbeitung natiirlicher Sprache (engl. Natural Language Processing (NLP)) erméglicht
es Maschinen, geschriebene oder gesprochene Sprache zu erkennen und zu interpretieren,
wie z.B. in Chatbots und digitalen Sprachassistenten wie Siri und Alexa genutzt.

Computer Vision ermdglicht Computern, digitaler Bilder und Videos zu "sehen" und zu
"verstehen". Anwendungen kdnnen komplexe Informationen auslesen und sogar durch
Wande und um Ecken "durchscheuen", wie z.B. selbstfahrende Autos.

Robotik entwickelt die Automatisierung weiter durch die Integration der Kl in der Hard- und
Software, wie z.B. mit dem Einsatz von loT-Sensoren, um eine bessere Abdeckung und
Effizienz von Robotersteuerungsaufgaben in verschiedenen Bereichen zu steigern.

Diese Technologien der kiinstlichen Intelligenz (Kl) verbessern nicht nur die Effizienz,
sondern bieten auch innovative Lésungen fir komplexe Herausforderungen in verschie-
denen Branchen. Die nahtlose Integration kunstlicher Intelligenz ebnet den Weg fir ein
zukunftsorientiertes Technologiezeitalter. Anwendungen der kiinstlichen Intelligenz werden
haufig im Gesundheitswesen, im Finanzwesen, im Transportwesen, in der Unterhaltung, in
der Automatisierung und in anderen Bereichen eingesetzt, die ethische und soziale
Implikationen erfordern.”

Kinstliche Intelligenz

Maschinelles Lernen

Tiefes Lernen

Abbildung 68: Leistungsbestandteile der Kiinstlichen Intelligenz

3.1.2.1. Machine Learning (ML)

Unuberwachtes Lernen

Erkennt interessante,
versteckte Muster
in Daten.

Clustering

Uberwachtes Lernen

Machine Learning Vorhersagen und

Prognosen
fur unbekannte Daten,

Prognose

Verstarkendes Lernen

Abbildung 69: Arten von Machine Learning Algorithmen

Im folgendem wird das Machine Learning beschrieben: 7 7

Uniberwachtes Lernen (engl. unsupervised learning) ist ein Algorithmus, eingeschlossene
Strukturen und Muster in den Daten eigenstandig erkennen und zu lernen, wie z.B. ahnlich-
keitsbasierte Clusteranalyse, welche ahnliche Objekte zu Gruppen zusammenfasst; Dimen-

vgl.73 (BSI)
vgl.”* (Wuttke)
vgl.’s (Trabold, 2021)
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sionsreduktion, dreidimensionalen Objekte, die zweidimensionale Abbildung liefern; Daten
mit hochdimensionalen Objekten, die in niedrigere Dimensionen projizieren, um die Kom-
plexitat zu reduzieren. Hierbei wird der Algorithmus eigenstandige interessante, verborgene
Gruppen und Muster in den Daten ermittelt und von Data Scientists bewertet Ergebnisse
werden durch verschiedene "weiche" Faktoren analysiert, um eweilige Anwendungen im
Geschaftskontext zu bewerten. Hierbei kbnnen Anwendungen sein, wie z.B. Visualisierung
groRer Datenmengen, Clusteranalysen, Regelnextraktion und Merkmalerstellungen fir ML
sowie bei der Erkundung und Analyse von Daten, ohne dass explizite Labels oder Zielvaria-
blen vorgegeben sind.

Model trainiert ohne Zielvariable und findet eigenstanig Muster
und Zusammenhange in den Daten

Eingabedaten

! :; Q trainiert

—

Clustering: Assoclation:

Daten werden nach einern Identifiziert Regeln und Zusammenhange
Annichkersmal in Cluster getrennt. in Daten- und Daterbanken

5 Bep: Wer Produkt A kauft, kauft

fa
| @

Abbildung 70: Unsupervised Learning (Uniiberwachtes Lernen) ist eine Art von Machine Learning, als eigenstdndiges
Muster und Zusammenhénge in den Daten findet

Uberwachtes Lernen (engl. Supervised Machine Learning) beruht auf bekannten Daten,
um Muster und Zusammenhange zu identifizieren. Dabei werden Paradigma trainiert in den
Algorithmus anhand eines definierten Datensatzes mit Trainingsdaten mit Zielvariable
agieren, die korrekt vorhergesagt werden sollen, dabei entsprechen diese Zielvariable eine
Klasse, wie z.B. Anwendungen wie, die Vorhersage der Kundenkiindigung oder einen
numerischen Wert, wie z.B. den Umsatz fur den nachsten Monat, Vorhersage des Strom-
verbrauchs uber einen bestimmten Zeitraum, die Risikobewertung von Investitionen, die Be-
rechnung von Ausfallwahrscheinlichkeiten im Maschinenpark sowie die Prognose des Kun-
denwerts fir die nachsten 12 Monate. Uberwachtes Lernen umfasst das Trainieren von
Klassifikations- oder Regressionsmodellen, die in verschiedenen Anwendungsbereichen
universell einsetzbar sind. Dabei dienen Klassifikationsmodelle der Beantwortung von
Fragen mit einer festen Anzahl von Antwortmdglichkeiten, wahrend Regressionsmodelle
treffen numerische Vorhersagen, wie z.B. die Vorhersage von Temperaturen. Beide Lern-
ansatze spielen eine bedeutende Rolle in der Datenanalyse und insbesondere im Marketing,
wo Uberwachtes Lernen oft zur Klassifikation von Kundendaten eingesetzt wird.

Model trainiert anhand von bekannten Daten und Beispielen (bspw.
Hund vs. Katze). Es gibt eine klare Zielvariable, die vorhergesagt wird

Eingabedaten Ausgabe
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y Model oot 1 EsisteinHund 1
trainiert o . vorher ! (Kiassimkation) '
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1 (Regression) 1
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Unbekannte
Daten
Klassifikation: Regression:

Ausgabe ist diskret / Klassen, Ausgabe ist rumerisch
Bsp: Vorhersage, ob ein Kunde kauft Bsp. Vorhersage, wie viel ein Kunde
oder nicht kauft
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Abbildung 71: Uberwachtes maschinelles Lernen trainiert Muster und Zusammenhénge anhand von Daten
mit einer Zielvariable

Teiliiberwachtes Lernen (engl. Semi-supervised Machine Learning) vereint Elemente
des Uberwachten und uniberwachten Lernens. Dabei werden Trainingsdaten nur eine be-
grenzten Menge an Daten mit bekannten Zielvariablen als auch mit einer gro3en Menge
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unbekannter Daten genutzt, um eine effiziente Datennutzung zu erstellen, da die Beschaff-
ung bekannter Trainingsdaten sehr aufwendig und kostenintensiv ist und oft manuell durch
Menschen erstellt wird. Z.B. sind manuelle Labeling von Bildern mit kiinstlichen neuronalen
Netzen zur Klassifikation trainiert und auf den Rest der Daten angewendet werden, um die
Trainingsdaten fur die unbekannten Daten schneller und effizienter zu generieren. Es kdnnen
Feedbacks als Betrugsfalle erstellt werden, wenn es sich um Betrug handelt, wahrend fir die
ubrigen Daten die Wahrscheinlichkeit besteht, dass es sich um einen geringeren Betrug han-
delt. Diese erstellten Ansatze I6sen komplexe Probleme wie Betrugserkennung oder Bilder-
kennung und ermdglichen eine effektive Datennutzung, sowohl mit als auch ohne bekannten
Zielvariablen.

SEMI-SUPERVISED LEARNING =SW ==

Input Data Machine Learning Model

B LM
> ’ ¢ Prediction
T M
. — tsadog
) L
Partial Labels

c Elephant l
Jla Snake M ?
Unlabelled Data

Abbildung 72: Semi-liberwachten Lernen

Verstarkendes Lernen (engl. Reinforcement Learning) hier agieren die Algorithmen aktiv in
ihrer Umgebung und zeichnen sich aus durch eine Kostenfunktion oder ein Belohnungs-
systembewertung, um eigenstandige Strategie zur Problemlésung zu erlernen und dabei die
Belohnung zu maximieren. Dabei erhalt der Algorithmus positive und negative Feedback-
rickmeldungen durch eine Kostenfunktion und erlernt, welche Handlungen in bestimmten
Situationen angemessen sind und optimiert auf diese Weise die Belohnungsfunktion durch
verstarkentes Lernen sind keine expliziten Datensatze erforderlich, da der Algorithmus in
einer simulierten Umgebung interaktiv eine eigene Strategie entwickelt, wie z.B. Google
DeepMind mit Kl eine eigenstandige erlernt. Diese eigenstandigen Exploration macht das
verstarkende Lernen besonders vielversprechend flr komplexe Problemlésungen wie auto-
nomes Fahren, autonome Robotik und die Entwicklung allgemeiner Kl sowie durch Training
erhalt der Algorithmus oft erst nach vielen Schritten Feedback, um am Ende eines Trainings
diese Erfahrungen zu nutzen, um eine effektive Strategie zu entwickeln.

Haus (Umgebung)

(Belohnung)

Katze (Agent)

Sitzen Bewegen

datasolut
Abbildung 73: einfaches Beispiel von verstdrkendem Lernen durch Belohnungen

Aktives Lernen (engl. Active Learning) denen es unmdglich oder sehr kostspielig ist, die
richtigen Antworten fir alle Datenpunkte zu erhalten, wie z.B. sind Empfehlungssysteme.
Dabei wird das Modell gezielt auswahlen, welche Datenpunkte es fiir das Training verwen-
den mochte von denen das Modell am meisten lernen kann durch die Auswahl von Daten-
punkten, bei denen das Modell unsicher ist oder bei denen es erwartet, dass sie einen hohen
Informationsgewinn liefern. Hier wird die Trainingsprozesseseffizienz erheblich verbessert,
da das Modell mit weniger Trainingsdaten ahnliche oder sogar bessere Leistungen erzielen
kann als bei der Verwendung aller verfugbaren Daten. Anwendungen finden in den Berei-
chen, bei der Beschaffung von Trainingsdaten, die teuer oder zeitaufwandig sind, wie z.B.
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Empfehlungssysteme, Textklassifikation, Bilderkennung und medizinische Diagnose. Durch
die gezielte Trainingsdatenauswahl kénnen Modelle schneller und praziser trainiert werden,
dass zu einer besseren Entscheidungen und Ergebnissen fiihrt.”®
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Abbildung 74: Maschinelles Lernen im Uberblick: Anwendungsbeispiele nach Arten

3.1.2.1.2. ML mit Neural Network

Nach IBM-Wissensstand wird der nachfolgende Abschnitt Gber neuronale Netze anlehnend
beschrieben:’’

Kinstliche neuronale Netze (KNN), auch als simulierte neuronale Netze (SNN) bezeichnet,
sind ein zentraler Bestandteil des Deep Learning und gehoren zur Disziplin des maschinellen
Lernens (ML). lhre Struktur und Benennung sind dem menschlichen Gehirn nachempfunden,
wobei sie die Funktionsweise biologischer Neuronen imitieren, indem sie Signale zwischen
einzelnen Knoten weiterleiten. Ein kunstliches neuronales Netz besteht aus verschiedenen
Schichten von Knoten: einer Eingabeschicht, einer oder mehreren versteckten Schichten und
einer Ausgabeschicht. Jeder dieser Knoten — auch als kiinstliches Neuron bezeichnet — ist
mit anderen Knoten verbunden und besitzt individuelle Gewichtungen sowie einen Schwel-
lenwert. Wenn die Ausgabe eines Knotens den Schwellenwert Uberschreitet, wird er aktiviert
und leitet die Informationen an die nachste Schicht weiter. Andernfalls erfolgt keine Daten-
weitergabe. Die drei wesentlichen Komponenten eines neuronalen Netzes sind die Train-
ingsdaten, das Modell und der Lernalgorithmus, der das Modell darauf trainiert, Muster in
den Daten zu erkennen. Die Inspiration fur kiinstliche neuronale Netze stammt aus der
Neurowissenschaft, in der neuronale Verbindungen als Netzwerke betrachtet werden, die
bestimmte Funktionen im Nervensystem ausfuhren. Kinstliche neuronale Netze orientieren
sich an diesen Organisationsprinzipien biologischer neuronaler Netze und setzen diese
mithilfe mathematischer Modelle um, um komplexe Aufgaben zu bewaltigen.

vgl.78 (Wuttke, 2024)
vgl.” (IBM)
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Abbildung 75: neuronales Netzwerk

Sowohl biologische als auch kunstliche Neuronen empfangen, verarbeiten und leiten Infor-
mationen weiter. Ein wesentliches Merkmal neuronaler Netze ist ihre nicht-lineare Informa-
tionsverarbeitung, die durch die Verknipfung von Neuronen und spezielle Verarbeitungs-
funktionen ermdglicht wird. Dies erlaubt die Darstellung komplexer Abhangigkeiten der ur-
sprunglichen Informationen. Von grofRer Bedeutung ist dabei, dass neuronale Netze diese
Abhangigkeiten autonom erlernen kénnen, basierend auf Erfahrungsdaten, den sogenannten
Trainingsdaten, mit denen sie gefittert werden. Ein neuronales Netzwerk besteht aus mehr-
eren Schichten, wobei die Eingabeschicht die Rohdaten enthalt. Jede weitere Schicht erhalt
den Output der vorherigen Schicht und nicht mehr die urspringlichen Daten. Das KI-System
lernt von jedem Ubergang zu einer weiteren Schicht dazu. Die letzte Schicht, die Ausgabe-
schicht, erzeugt die Ergebnisse. Das System trainiert sich somit selbst, indem es die ur-
sprunglichen Daten und Regeln verwendet und dieser Prozess wird als maschinelles Lernen
bezeichnet.

Die Vorstellung eines jeden Knotens als eigenes Modell einer linearen Regression ist grund-
legend fur das Verstandnis neuronaler Netzwerke. Ein solcher Knoten setzt sich aus Ein-
gabedaten, Gewichtungen, einer Verzerrung (Bias) oder einem Schwellenwert sowie einer
Ausgabe zusammen. Die mathematische Formel fir diesen Prozess lautet:

> wixi+bBias=w1x1 + w2x2 + w3x3 + Bias
output =f(x) =1 if Ywix1 +b>=0; 0if Ywix1+b <0

Die Ausgabe eines Knotens in einem kinstlichen neuronalen Netz wird durch eine Aktivier-
ungsfunktion bestimmt, die entscheidet, ob der Knoten aktiviert wird und Daten an die nach-
ste Schicht weiterleitet. Dadurch wird die Ausgabe eines Knotens als Eingabe flir den nach-
sten verwendet, was die Architektur des Netzwerks als Feedforward-Netz charakterisiert.
Ein praxisnahes Beispiel ist der Einsatz eines neuronalen Netzwerks in einem Netzwerk-
uberwachungssystem eines Unternehmens zur Erkennung verdachtiger Aktivitaten. In
diesem Szenario wird das neuronale Netz dazu genutzt, Muster in den Netzwerkdaten zu
identifizieren und potenzielle Sicherheitsbedrohungen zu erkennen. Die Eingabedaten flr
das neuronale Netzwerk kdnnten verschiedene Netzwerkparameter und Metriken umfassen,
wie etwa die Klassifikation eines Vorfalls: Sicherheitsbedrohung vorhanden (Ja =1, Nein =
0), Netzwerk online (Ja = 1, Nein = 0), oder Angriff erfolgt (Ja = 1, Nein = 0). Das neuronale
Netz gibt als Vorhersageergebnis (y) aus, ob eine Bedrohung vorliegt und es einflieRen in
dieser Entscheidungsfindung, z.B. Anzahl fehlgeschlagener Anmeldeversuche, Anzahl von
Dateilbertragungen mit verdachtigen IP-Adressen, Anomalien im Datenverkehrsvolumen
sowie Haufigkeit von DNS-Anfragen an nicht autorisierte Domanen, ein. Hierbei kbnnten
potenzielle Cyberangriffe darauf hingewiesen werden und fundierten Entscheidungen tber
das Vorliegen eines Sicherheitsvorfalls schneller getroffen werden.

Angenommen, die Eingabedaten lauten wie folgt:

1. X1 =1 (Anzahl fehlgeschlagener Anmeldeversuche)
2. X2 =0 (Anzahl von Dateiubertragungen auf verdachtige IP-Adressen)
3. X3 =1 (ein Cyber-Angriff)
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Diese Eingabedaten werden in das neuronale Netzwerk eingespeist, das aus mehreren
Schichten von Neuronen besteht. Jede Schicht verarbeitet die Eingabedaten und leitet sie an
die nachste Schicht weiter, wobei komplexe Muster erkannt werden. Die Gewichtungen in
den Neuronen des Netzwerks werden wahrend des Trainingsprozesses angepasst, um das
Netzwerk zu optimieren und die Genauigkeit bei der Erkennung von Sicherheitsbedrohungen
zu verbessern.

e W1 =5, Anzahl fehlgeschlagener Anmeldeversuche sind sehr hoch

o W2 =2, Anzahl von Dateiubertragungen von unterschiedlichen verdachtige
IP-Adressen

e W3 =4, Anomalien im Datenverkehrsvolumen weisen auf ein Cyber-Angriff hin

Die Gewichtungen werden zugewiesen, die den Einfluss jeder Variable auf die Entscheid-
ung bestimmen. GréRere Gewichtungen bedeuten einen starkeren Einfluss. Abschlief3end
wird ein Schwellenwert von 3 angenommen unter Berlcksichtigung dieser Eingaben und
Gewichtungen ergibt sich die Berechnung fiir das vorhergesagte Ergebnis:

§ -hat=(1%5)+(0%2)+(1+4)-3=6

Die Aktivierungsfunktion wirde hier eine Ausgabe von 1 ergeben, da 6 groRer als 0 ist.
Nach dem Training kann das neuronale Netzwerk in Echtzeit auf die eingehenden Netzwerk-
daten angewendet werden. Wenn das Netzwerk eine Anomalie oder verdachtige Aktivitat er-
kennt, kann es eine Warnung ausgeben oder automatisierte MalRnahmen zur Einddmmung
der Bedrohung ergreifen. Durch die kontinuierliche Anpassung und Optimierung des neuro-
nalen Netzwerks kann das Unternehmen seine Sicherheitsiiberwachung verbessern und
proaktiv auf potenzielle Bedrohungen reagieren. Obwohl Perzeptrone genutzt wurden, um
mathematische Zusammenhange zu veranschaulichen, verwenden neuronale Netze Sig-
moidneuronen, die Werte zwischen 0 und 1 haben. Durch den Informationsfluss von einem
Knoten zum nachsten reduziert sich die Auswirkung einzelner Variablenanderungen auf die
Netzwerkausgabe.

Bei praktischen Anwendungen wie Bilderkennung oder Klassifizierung ist das Training des
Modells mit Gberwachtem Lernen und markierten Datensatzen Ublich. Die Genauigkeit des
Modells wird durch eine Kostenfunktion wie den mittleren quadratischen Fehler bewertet.
Durch Gradientenabstieg und bestarkendes Lernen passt sich das Modell an, um die
Kostenfunktion zu minimieren und so die Korrektheit fir jede Beobachtung sicherzustellen.

MSE = } S (v — 9:)?

i steht fur den Index der Stichprobe, y hat flr das vorhergesagte Ergebnis, y fur den tat-
sachlichen Wert und m fir die Anzahl der Stichproben.

MSE - mittlere quadratische Fehler

yi - beobachteten Wert fur den i-ten Datenpunkt mit 6

yi - vorhergesagten Wert flr den i-ten Datenpunkt mit 2

> - summiert die quadrierten Unterschiede zwischen den beobachteten und vorhergesagten
Werten Uber alle Datenpunkte von i=1 bis i=129

1/2 wird in einigen Fallen verwendet, um die Berechnungen zu vereinfachen, hat aber keinen
Einfluss auf das Ergebnis.

MSE = 1} °1%(6 — 2)2

o Differenz zwischen dem vorhergesagten Wert (66) und dem beobachteten Wert (22)
betragt 6-2=4

 Differenz wird quadriert, (4)>=16

o Wert fur jeden Datenpunkt konstant ist, bleibt er wahrend der Summation unverandert
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e Summe ) summiert diese quadrierten Unterschiede Uber alle Datenpunkte von i=1 bis
i=129
129
> (i — ) =129 x 16 = 2064)
i=1
e 1/2 ist ein Skalierungsfaktor wird manchmal verwendet, hat aber keinen Einfluss auf das
Ergebnis, da er nur zur Vereinfachung der Berechnungen dient
e Wert fir jeden Datenpunkt konstant ist und wir 129 Datenpunkte haben, betragt das
Ergebnis des MSE:

1

MSE 129 x 2064 = 16
Das Hauptziel eines Modells besteht darin, die Kostenfunktion zu minimieren, sodass es
optimal an die vorliegenden Daten angepasst wird. Im Anpassungsprozess werden die Ge-
wichtungen und Verzerrungen des Modells fortlaufend angepasst, wobei die Kostenfunktion
eine zentrale Rolle spielt. Durch den Einsatz von Reinforcement Learning und Gradienten-
abstieg ermittelt das Modell schrittweise die Richtung, in der die Fehler reduziert werden
kénnen, um den Konvergenzpunkt oder zumindest ein lokales Minimum zu erreichen. Mit
jeder Trainingsinstanz werden die Modellparameter weiter optimiert, um das Minimum der
Kostenfunktion anzunahern. Dabei ist eine umfassende Datenerhebung entscheidend: Die
Trainingsdaten sollten vielfaltig und reprasentativ sein, um eine robuste und zuverlassige
Anpassung des Modells zu gewahrleisten.”

wichtige neuronale Netzwerk-Arten sind:
Neuronale Netzwerke sind im Bereich des ML, der verschiedene Architekturen wie flache,
tiefe und rekurrente Modelle umfasst.

Kiinstliche Intelligenz (KI)

/\

Klassische Kl Maschinelles Lernen
Logisches = Suchstrategien ... Optimierung  Neuronale Reinforcement
SchlieBen Netze (NN) Learning

Evolutionére

Strategien Q-Learning SARSA

flache Deep Rekurrente
Architekturen Learning NN

Abbildung 76: Einordnung neuronale Netz-Arten

3.1.2.1.3. Arten von Neural Network

Perzeptron-Neural Network ist das einfachste neuronale Netzwerk und nimmt Eingabe-
parameter entgegen, summiert diese auf, wendet eine Aktivierungsfunktion an und gibt das
Ergebnis an die Ausgabeschicht weiter, als binar, also entweder 0 oder 1, dhnlich einer Ja-
oder Nein-Entscheidung. Die finale Entscheidung wird durch Vergleich des Aktivierungs-
werts mit einem Schwellwert getroffen. Uberschreitet der Aktivierungswert den Schwellwert,
wird dem Ergebnis eine 1 zugewiesen; ansonsten wird eine 0 zugewiesen. Basierend auf
diesem Prinzip wurden weitere neuronale Netzwerke und Aktivierungsfunktionen entwickelt,
die auch mehrere Ausgaben mit Werten zwischen 0 und 1 ermdglichen, wie z.B. die Sig-
moid-Funktion, die bei solchen Anwendungen als Aktivierungsfunktion Verwendung findet.
Multilayer-Perzeptron-Neural Networks (MLP) steigert die Komplexitat und haben eine
verbrogene Schicht in Ihren Perzeptron-Netzwerken.”

vgl.’ (IBM)
vg.’® (CLOUDFLARE)
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Abbildung 77: einfache und Multilayer neuronale Perceptron

Der Einséatze in SIEM-Anwendungen kdnnen sein, wie z.B. Anomalieerkennung sind

durch Training auf historischen Daten fixiert und lernen diese Netzwerke normale System-
verhalten und identifizieren Abweichungen als potenzielle Bedrohungen, die ideal sind zur
Erkennung von Zero-Day-Angriffen; Automatisierte Bedrohungsanalyse ermdglichen es,
die automatische Klassifizierung und Priorisierung sicherheitsrelevanter Ereignisse und das
Sicherheitsteams zu entlasten und auf die kritischsten Vorfalle zu fokussieren; Optimierung
der Alarmgenauigkeit werden durch Training prazises Fehl-alarme reduziert und verbessert
die Unterscheidung zwischen echten Bedrohungen und harmlosen Anomalien.

Feedforward-Neural Network (FFN) sind die Schichten nur mit der unmittelbar folgenden
Schicht verbunden und es gibt keine Riickkopplungsschleifen. Der Trainingsprozess eines
verlaufen in der Regel so, dass alle Knoten sind miteinander verbunden sind und die Aktiv-
ierung erfolgt von der Eingangsschicht zur Ausgangsschicht und es gibt mindestens eine
bzw. viele Zwischenschicht (Layer) zwischen der Eingangs- und der Ausgangsschicht.®

Ausgabeschicht (Y,) (Y,) - (Y

K -
| o 7
{f XX/ \
PO N
Verdeckte Schicht z,)(z)(z, Zy)
NN 7
) S :"\i‘
,/: ) l.
. . £ 7 s 74 NN
Eingabeschicht (X, X,) X)) -~ (X X

Abbildung 78: Netzwerkdiagramm eines Feedforward-Netzes

Der Einséatze in SIEM-Anwendungen konnen sein: Effektive Mustererkennung lernen
typische Verhaltensmuster anhand historischer Sicherheitsdaten und erkennen Abweich-
ungen als potenzielle Bedrohungen, ideal fur die Erkennung bekannter und neuer Angriffe,
einschliel3lich Zero-Day-Exploits; Erhohte Automatisierung beschleunigen die Sicherheits-
analyse durch automatisierte Klassifizierung und Priorisierung von Vorfallen, wodurch sich
Sicherheitsteams auf die kritischsten Bedrohungen fokussieren kénnen; Verbesserte Alarm-
genauigkeit reduzieren Fehlalarme durch prazise Unterscheidung zwischen tatsachlichen
Bedrohungen und harmlosen Anomalien.

Convolutional Neural Networks (CNN), auch als faltende neuronale Netzwerke bekannt,
sind spezialisierte kinstliche neuronale Netzwerke, die mit 2D- oder 3D-Eingabedaten
arbeiten und haufig fur die Objekterkennung in Bildern verwendet werden. Der wesentliche
Unterschied zu herkdmmlichen neuronalen Netzwerken liegt in der spezifischen Architektur
von CNNs, die durch die sogenannte Faltung (,Convolution®) gekennzeichnet ist. Die ver-
borgenen Schichten eines CNN bestehen aus einer Abfolge von Faltungs- und Pooling-
Operationen und kénnen wahrend der Faltung ein sogenannter Kernel Uber die Eingabe-
daten verschieben, wobei eine Faltungsoperation durchgefiihrt wird, die einer Multiplikation
ahnelt. Dabei werden die Neuronen entsprechend aktualisiert und anschlieRend wird eine
Pooling-Schicht eingefihrt, um die Ergebnisse zu vereinfachen und nur die relevanten

vgl.8% (Wallner, 2007)

65



Informationen zu extrahieren. Dieser Prozess fiihrt zu einer allmahlichen Verkleinerung der
2D- oder 3D-Eingabedaten und am Ende dieses Prozesses entsteht in der Ausgabeschicht
ein Vektor, der als ,fully connected layer” bezeichnet wird. Dieser Vektor ist besonders in
Klassifikationsaufgaben von gro3er Bedeutung, da er Wahrscheinlichkeiten fir verschiedene
Klassen berechnet und so viele Neuronen enthalt, wie es Klassen gibt, um eine prazise

Zuordnung vorzunehmen.®’

i-th filter

Activation maps

Input volume

Abbildung 79: Faltung in Convolutional Neural Networks

Der Einséatze in SIEM-Anwendungen kdnnen sein: Anomaliedetektion zu erkennen von
Muster in sicherheitsrelevanten Daten wie Netzwerkverkehr und Logdateien und zu lernen,
zwischen normalem und abweichendem Verhalten zu unterscheiden, um Sicherheitsvorfalle
friihzeitig zu erkennen; Einsatz in Intrusion Detection Systems (IDS) finden in Netzwerk-
aktivitaten und Protokolleanalysen statt, um verdachtige Verhaltensweisen oder Angriffe zu
identifizieren und die Erkennungseffizienz zu erhéhen; Phishing-Erkennung dort werden
verdachtige URLs, E-Mails oder Webseiten-Inhalte analysiert und typische Phishing-Muster
von legitimen Inhalten unterscheiden; Analyse von Malware werden Merkmalen wie aus-
fihrbare Dateien und Netzwerkverhalten auf bestehenden Malware-Daten trainiert;
Verhaltensanalyse von Nutzern Uberwachen Benutzerverhalten und identifizieren untyp-
ische Aktivitaten, die auf Sicherheitsprobleme hindeuten kénnten; Erkennung von DDoS-
Angriffen helfen bei der Erkennung von DDoS-Angriffen, um Anomalien im Netzwerkver-
kehr zu erkennen und ungewdhnliche Verkehrsmuster zu identifizieren.®?

Recurrent Neural Networks (RNN) erweitern klassische neuronale Netzwerke durch die
EinfUhrung wiederkehrender Zellen, die dem Netzwerk die Fahigkeit verleihen, eine Art Ge-
dachtnis zu entwickeln. Diese Architektur ermdglicht es dem Netzwerk, Informationen nicht
nur in eine Richtung zu verarbeiten, sondern auch ruckwarts, sodass die Ausgabe bestim-
mter Knoten die Eingabe friherer Knoten beeinflussen kann. Dabei erhalt jede versteckte
Zelle ihre eigene Ausgabe mit einer festgelegten Verzégerung — gespeichert fir eine oder
mehrere lterationen —, was RNNs grundsatzlich von klassischen Feedforward-Netzwerken
unterscheidet. Trotz verschiedener Variationen, wie etwa der Ubergabe von Zustéanden an
Eingabeknoten oder der Nutzung variabler Verzogerungen, bleibt das Kernprinzip bestehen.
RNNs werden dann verwendet, wenn der Kontext entscheidend ist, da vergangene ltera-
tionen wesentlich zur Entscheidungsfindung in aktuellen Iterationen beitragen kénnen. Diese
Eigenschaft macht sie besonders geeignet fur Aufgaben wie die Verarbeitung von Sequenz-
daten, bei denen zeitliche Abhangigkeiten eine zentrale Rolle spielen. Der Nachteil der
RNNs ist Uber die Zeit instabil, was zu Schwierigkeiten bei der Modellierung langfristiger Ab-
hangigkeiten fihren kann, deshalb werden heutzutage haufig Long Short-Term Memory
Units (LSTM) verwendet, um die Stabilitat von RNN zu verbes-sern. LSTM sind spezielle
Zellen, die dazu dienen, langfristige Abhangigkeiten besser zu erfassen und zu modellieren.
Ein haufiges Anwendungsbeispiel fir RNN und LSTM ist die Textverarbeitung, bei der die
Bedeutung eines Wortes oft stark von vorherigen Wortern oder Satzen abhangt. Aber auch
die Verarbeitung von Videodaten findet hier eine Anwendung, wie etwa bei der Objekter-

vgl.8! (Wuttke, 2024)
vgl.82 (Wallner, 2027)

66



kennung und -verfolgung im Bereich des autonomen Fahrens, wo Objekte innerhalb von
Bildsequenzen erkannt und Uber die Zeit hinweg verfolgt werden.®

Recurrent Neural Network

Abbildung 80: Aufbau eines Recurrent Neural Networks und Long Short-Term Memory Units

Der Einséatze in SIEM-Anwendungen kdnnen sein: Analyse von Zeitreihen werden ver-
arbeitet durch zeitlich strukturierte Daten wie Netzwerkprotokolle und Logdateien, um zeit-
liche Abhangigkeiten zu erkennen und mdgliche Sicherheitsvorfalle oder abweichendes Ver-
halten zu identifizieren; Anomaliedetektion werden Abweichungen in Datenstrémen identi-
fiziert, indem diese typische Verhaltensmuster lernen und dadurch kénnen Anomalien auf-
deckt werden, die auf Sicherheitsbedrohungen hinweisen, und friihzeitig Alarm schlagen;
Erkennung von Insider-Bedrohungen Giberwachen langfristig Benutzerverhalten, erkennen
subtile Abweichungen von normalen Mustern und identifizieren so potenzielle Insider-Be-
drohungen frihzeitig; Korrelation von Protokolldaten werden in der Log-Analyse erkannt
und mit RNN werden zusammenhangende Ereignisse bewertet, die auf koordinierte Angriffe
oder Sicherheitsprobleme hindeuten, und helfen, komplexe Bedrohungen besser zu ver-
stehen; Vorhersage von Sicherheitsvorfallen nutzen historische Daten, um Muster zu
erkennen, die auf zuklnftige Sicherheitsvorfalle hinweisen, und ermdglichen so proaktive
MaRnahmen zur Risikominderung.?

Modulare-Neural Networks (MNNs) kombinieren mehrere spezialisierte neuronale Netze,
um gemeinsam eine konsolidierte Ausgabe zu erzeugen. Jedes Modul bearbeitet spezifische
Teilaufgaben, die anschlieRend zu einer Gesamtlésung zusammengefuhrt werden. Diese
Architektur ist besonders nutzlich bei Problemen, die unterschiedliche Verarbeitungstechnik-
en erfordern, wie die Kombination von Bild- und Textverarbeitung. MNNs bieten durch ihre
Modularitat eine hohe Flexibilitdt, Spezialisierung und verbesserte Generalisierungsfahig-
keit, wahrend das Training und die Optimierung erleichtert werden, da jedes Modul separat

angepasst werden kann.®
Modular

Input layer Hidden layer Output layer

Network 1

Network 2

Abbildung 81: Modulare neuronale Netzwerke (MNNs)

Der Einséatze in SIEM-Anwendungen kdnnen sein: Analyse von Zeitreihen, die zeitlich
geordnete Daten verarbeiten wie Netzwerkverkehr und Protokolle, Muster Uber die Zeit
erkennen und dadurch Anomalien oder Sicherheitsvorfalle aufdecken; Erkennung von
Anomalien durch identifizieren ungewdhnliche Muster in sequentiellen Daten und sind

vgl.8 (Grellmann, 2021)
vgl.8 (Wuttke)
vgl.85 (CLOUDFLARE)
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dadurch besonders effektiv bei der Erkennung von Anomalien, die auf Bedrohungen hin-
deuten; Identifikation von Insider-Bedrohungen werden langfristige Benutzerverhalten
uberwacht, wiederkehrende oder abweichende Muster erkennt und maogliche Insider-Be-
drohungen identifiziert; Korrelation von Protokolldaten werden Protokolldaten analysiert,
um zusammenhangende Ereignisse zu erkennen, die auf Sicherheitsprobleme oder Angriffe
hindeuten; Vorhersage von Sicherheitsvorfallen werden historische Daten analysiert, um
Muster zu identifizieren, die auf zukinftige Sicherheitsvorfalle hinweisen, und ermdglichen so
praventive MaRnahmen.

Radialen Basisfunktionen-Neural Network (RBF) verwenden spezielle radialsymmetrische
Aktivierungsfunktionen, deren Werte mit zunehmender Distanz zum Mittelpunkt abnehmen.
Eine haufige RBF ist die Gauldsche Funktion, die eine glockenférmige Kurve darstellt wird.

In RBF-Netzwerken misst jeder Knoten im versteckten Layer den Abstand zwischen einem
Eingangsvektor und einem prototypischen Muster und je naher der Eingangsvektor am Pro-
totyp liegt, desto héher die Aktivierung. Diese Netzwerke eignen sich besonders fir die Mo-
dellierung nichtlinearer Zusammenhange und werden haufig in der Klassifikation, Regression
und Funktionenndherung eingesetzt, da sie schnelle Konvergenz und gute Ergebnisse auch
bei kleineren Datenséatzen bieten.®

Radial basis function

Input layer Hidden layer Output layer

Abbildung 82: Radialen Basisfunktionen-Neuronale Netzwerke

Der Einséatze in SIEM-Anwendungen kdnnen sein: Anomaliedetektion es werden prazise
Anomalien im Netzwerkverkehr und in Logdaten erkennt, indem Datenpunkte in einem hoch-
dimensionalen Raum abbildet werden und Abweichungen von normalen Mustern frihzeitig
identifiziert werden; Mustererkennung werden durch komplexe, nichtlineare Muster mode-
lliert und sind besonders effektiv bei der Erkennung spezifischer Angriffsmuster eingesetzt,
einschlief3lich neuer oder unbekannter Bedrohungen, die traditionelle Methoden tbersehen
kdnnten; Intrusion Detection Systems (IDS) helfen RBFs, Netzwerkaktivitaten zu klassifi-
zieren und schadliche von normalen Aktivitaten zu unterscheiden, was die Erkennung und
Abwehr von Angriffen verbessert; Verhaltensanalyse Uberwachen kontinuierlich das Ver-
halten von Benutzern und Systemen, erkennen ungewoéhnliche Verhaltensanderungen und
sind besonders nutzlich zur Identifizierung von Insider-Bedrohungen; Korrelationsanalyse
unterstitzt die Korrelation von sicherheitsrelevanten Ereignissen in SIEM-Systemen, um
komplexe Angriffsmuster zu verstehen und rechtzeitig zu erkennen.

Liquid State Machine-Neural Networks (LSM) sind eine Form von Spiking Neural Net-
works (SNNs), die durch zuféllig vernetzte Neuronen gekennzeichnet sind. Diese Netzwerke
verarbeiten Eingangssignale dynamisch, wobei die zufallige Struktur flexible und komplexe
Reaktionen ermdglicht. LSMs fungieren als Reservoir Computing-Systeme, die zufalligen
Verbindungen im Netzwerk erzeugen einen dynamischen Zustand, der zeitliche und raum-
liche Informationen der Eingabe speichert. Nur der Auslesemechanismus wird trainiert, um
aus diesem Reservoir die gewiinschten Ausgaben zu erzeugen. LSMs sind besonders effek-
tiv bei der Verarbeitung zeitabhangiger Daten, wie sie in Spracherkennung und Echtzeit-
Signalverarbeitung vorkommen.®’
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Liquid state machine
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Abbildung 83: Liquid State Machine-Neuronale Netzwerke

Der Einséatze in SIEM-Anwendungen kdnnen sein: Echtzeit-Anomalieerkennung erkennen
komplexe zeitliche Muster in Echtzeit, analysieren kontinuierlich Netzwerkverkehr und
Systemprotokolle und identifizieren sofort Abweichungen, die auf Sicherheitsbedrohungen
hinweisen kdénnten; Verarbeitung zeitabhangiger Daten analysieren zeitlich geordnete
Daten, wie Netzwerkaktivitaten oder Benutzerinteraktionen, und erkennen Muster und Ab-
hangigkeiten, um Angriffe zu identifizieren, die sich Uber die Zeit entwickeln; Dynamische
Bedrohungserkennung passen sich flexibel an neue Bedrohungsszenarien an, indem sie
kontinuierliche Veranderungen in Datenstromen verarbeiten, und sind somit in Echtzeit wert-
voll fur dynamische Sicherheitsumgebungen; Erkennung von Insider-Bedrohungen uber-
wachen kontinuierlich Benutzer- und Systemverhalten, erkennen subtile, komplexe Verhalt-
ensanderungen und identifizieren Insider-Bedrohungen friihzeitig; Effiziente Korrelation
von Sicherheitsereignissen korrelieren sicherheitsrelevante Ereignisse Uber verschiedene
Zeitpunkte hinweg, ermdglichen tiefgreifende Analysen und helfen, komplexe Bedrohungen
friihzeitig zu erkennen und zu verstehen.

Residuale-Neuronale-Neural Network (ResNet) verbessern das Training tiefer Netzwerke
durch das Konzept des Identity Mapping und die Ausgabe einer friiheren Schicht direkt zur
Ausgabe einer spateren Schicht addiert und somit eine Identitatsverbindung eingeflgt wird.
Diese Shortcut-Verbindungen erméglichen das Uberspringen von Schichten und sorgen da-
fur, dass urspringliche Informationen erhalten bleiben und den Gradientendurchfluss erleich-
tern. Dabei wird das Problem des vanishing gradients gelost und ermoglicht das Training
sehr tiefer Netzwerke, die in der Bildverarbeitung und anderen Anwendungen herausragende
Ergebnisse erzielen. ResNet bildet die Grundlage fir moderne Architekturen, die die Leist-
ungsfahigkeit tiefer Netzwerke weiter steigern.®

Residual neural network
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Identity mapping skips ahead

Abbildung 84: Residuale-Neuronale Netzwerke

Der Einséatze in SIEM-Anwendungen kdnnen sein: Prazise Mustererkennung erkennen
effektiv komplexe Muster in groRen Datensatzen, wie in SIEM-Systemen vorkommen, und
identifizieren selbst feinste Anomalien, was die Erkennung von Sicherheitsvorfallen verbes-
sert; Effiziente Datenverarbeitung konnen tiefere Netzwerke effizient trainieren und ver-
arbeiten so groRe Mengen sicherheitsrelevanter Daten, was flr die Analyse kontinuierlicher
Datenstrome in SIEM-Systemen entscheidend ist; Genauere Anomaliedetektion erfassen
ResNets komplexe Anomalien prazise, was zu einer genaueren Erkennung von Sicherheits-
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risiken fihrt und Fehlalarme minimiert; Robuste Merkmalextraktion mit komplexen Daten-
satzen relevante Merkmale zu extrahieren, was in SIEM-Systemen flr die Bedrohungser-
kennung essentiell ist; Hohe Flexibilitat lassen sich leicht an spezifische SIEM-Anforder-
ungen anpassen und reagieren dynamisch auf neue Bedrohungen, was ihre Anpassungs-
fahigkeit in einer sich standig verandernden Sicherheitslandschaft erhdht.

Generative Adversarial-Neural Network (GAN) besteht aus zwei konkurrierenden neuro-
nalen Netzwerken mit einem Generator und einem Diskriminator. Der Generator erzeugt
synthetische Daten, die echten Daten moglichst &ahnlich sind, wahrend der Diskriminator
zwischen echten und generierten Daten unterscheidet. Durch das Zusammenspiel dieser
Netzwerke verbessert sich der Generator kontinuierlich, bis er Daten produziert, die vom
Diskriminator nicht mehr von echten Daten unterschieden werden kénnen. GAN findet
Verwendung besonders bei leistungsfahigen Anwendungen in der Erstellung realistischer
Bilder, Kunstwerke, Text- und Musikgenerierung und haben sich in vielen kreativen und
technischen Anwendungen bewahrt. Trotz ihrer Starke sind sie anspruchsvoll im Training
und kénnen anfallig fur Instabilitdten und Modus-Kollaps sein, bei dem die generierte Vielfalt
eingeschrankt ist.®
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Abbildung 85: Generative Adversarial Networks

Der Einséatze in SIEM-Anwendungen kdnnen sein: Prazise Anomalieerkennung lernen
typische Verhaltensmuster in Netzwerkverkehr und Logdaten und identifizieren Abweich-
ungen, was zu einer genauen Erkennung von Anomalien und Sicherheitsbedrohungen fihrt,
selbst bei subtilen Abweichungen; Erzeugung synthetischer Daten generieren realistische,
synthetische Daten, die zur Schulung von Sicherheitsmodellen verwendet werden kénnen,
insbesondere wenn echte Bedrohungsdaten schwer verfugbar sind, um SIEM-Systeme
robuster gegen neue Bedrohungen zu machen; Verstarkung von Intrusion Detection
Systems (IDS) verbessern IDS, indem sie realistische, bosartige Muster erzeugen, die zur
Schulung des Systems verwendet werden, wodurch die Erkennung und Reaktion auf An-
griffe optimiert wird; Modellierung von Benutzerverhalten modellieren normale Verhaltens-
muster prazise und erkennen Abweichungen, um Insider-Bedrohungen frihzeitig zu identifi-
zieren und zu neutralisieren; Erweiterte Bedrohungsanalyse verfeinern Bedrohungs-
modelle, indem sie Angriffsvektoren simulieren und deren Wahrscheinlichkeit sowie Schwere
bewerten, was die Vorhersage und Pravention von Sicherheitsvorfallen verbessert.

Self Organizing Maps (SOM)-Neural Network, auch Kohonen-Karte genannt, und wird
verwendet im uniiberwachten Lernen und einem kompetitiven Lernalgorithmus, um kom-
plexe, hochdimensionale Daten durch Clustering und Dimensionsreduktion auf eine niedrig-
ere Dimension zu projizieren, was die Interpretation erleichtert. Eine SOM besteht aus einer
Eingabe- und einer Ausgabeschicht. Die Gewichte der Knoten werden zunachst zufallig ini-
tialisiert. FUr jedes Trainingsbeispiel wird dann der Knoten mit der geringsten Distanz zum
Eingabevektor ermittelt, bekannt als Best Matching Unit (BMU). Die SOM passt die Ge-
wichte der BMU und ihrer Nachbarn an, wobei die Anpassungen uber die Zeit abnehmen.
Dieser Prozess wiederholt sich liber mehrere Iterationen, bis die Gewichte optimiert sind und
zur Klassifikation neuer Daten verwendet werden kénnen und dieser strukturierte Ansatz
ermdglicht es der SOM, Muster in den Daten effizient zu erfassen und zu visualisieren.*
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Abbildung 86: Self Organizing Maps

Der Einsatze in SIEM-Anwendungen kdnnen sein: Anomalieerkennung sind effizient in der
Erkennung von Anomalien im Netzwerkverkehr und in Protokolldaten und projizieren hoch-
dimensionale Daten auf eine Karte und machen dadurch ungewdhnliche Muster und poten-
zielle Bedrohungen sichtbar; Clustering und Musteranalyse organisieren Daten in Cluster,
ideal fur die Analyse grof3er Datenmengen macht und helfen, Netzwerkaktivitaten und Be-
nutzerverhalten zu klassifizieren und bésartige von normalen Aktivitaten zu unterscheiden;
Visuelle Datenaufbereitung bieten eine visuelle Darstellung komplexer Sicherheitsdaten,
die die Analyse und Interpretation erleichtert sowie Sicherheitsanalysten kénnen so verbor-
gene Muster und Zusammenhange schnell identifizieren; Erkennung von Insider-Bedroh-
ungen und durch die Analyse von Benutzerverhalten tGber langere Zeitraume kénnen subtile
Veranderungen erkennen, die auf Insider-Bedrohungen hindeuten, und so friihzeitig auf in-
terne Sicherheitsrisiken aufmerksam machen; Optimierte Bedrohungsbewertung helfen
bei der Priorisierung von Bedrohungen, indem die Muster und deren potenzielle Auswirk-
ungen analysieren, was eine gezielte und effektive Reaktion auf die risikoreichsten Bedroh-
ungen ermoglicht.

Deep Belief-Neural Network (DBN) sind fortschrittliche generative Modelle im Deep
Learning, die aus mehrschichtigen neuronalen Netzwerken bestehen und diese erkennen
und erlernen komplexe Muster in groRen Datenmengen, indem sie Informationen Schicht

fur Schicht verarbeiten. Diese Netzwerke sind besonders nutzlich fir Anwendungen wie Bild-
und Spracherkennung, bei denen hochdimensionale Daten verarbeitet werden muissen.
DBNSs bestehen aus mehreren Schichten stochastischer Einheiten, oft realisiert durch
Restricted Boltzmann Machines (RBM). Jede Schicht extrahiert Merkmale aus den Daten
und baut auf den Erkenntnissen der vorherigen Schicht auf, was zu einer tiefen und kom-
plexen Datendarstellung flihrt. DBNs eignen sich sowohl fir uniiberwachtes Lernen, bei
dem sie Muster ohne vorherige Kennzeichnung entdecken, als auch fir Giberwachtes
Lernen, bei dem sie auf gekennzeichneten Daten trainiert werden. Der Lernprozess in DBNs
umfasst zwei Hauptphasen: Vortraining, wo jede Schicht unabhangig als RBM ftrainiert wird,
um die Struktur der Daten zu erfassen und diese schichtweise Training hilft, robuste Daten-
darstellungen zu entwickeln sowie Feinabstimmung, diese werden nach dem Vortraining,
der Netzwerkparameter, durch Backpropagation fiir spezifische Aufgaben wie Klassifikation
optimiert. Wichtige Konzepte sind RBM als Zweischichtige Netzwerke, die die Wahrschein-
lichkeitsverteilung der Daten erlernen; Stochastische Einheiten erlauben probabilistische
Entscheidungen zur Erfassung komplexer Muster; Greedy-Algorithmus dienen zum unab-
hangigen Training und steigert die Effizienz; Backpropagation optimiert die Netzwerkleist-
ung fir Gberwachende Aufgaben. DBNs haben durch ihre tiefe Architektur und effizienten
Lernmethoden ragen entscheidend bei zur Weiterentwicklung des Deep Learning, insbe-
sondere bei komplexen Aufgaben wie der Bild- und Spracherkennung.®’
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Abbildung 87: Deep Belief Networks

Der Einsatze in SIEM-Anwendungen kénnen sein: Anomaliedetektion identifizieren subtile,
schwer erkennbare Anomalien im Netzwerkverkehr und in Protokolldaten, indem tiefgehende
Muster erlernen, die auf potenzielle Sicherheitsbedrohungen hinweisen; Bedrohungsklas-
sifikation ermdglichen eine prazise Klassifikation von Bedrohungen durch die Extraktion
komplexer Merkmale aus umfangreichen Datensatzen, was die Effektivitat von SIEM-Sys-
temen deutlich verbessert; Modellierung von Verhalten modellieren das normale Ver-
halten von Benutzern und Systemen und erkennen Abweichungen, die auf Insider-Bedroh-
ungen oder unautorisierte Aktivitaten hinweisen kdnnten; Datenintegration integrieren
Daten aus verschiedenen Quellen, wie Netzwerkprotokolle und Benutzerverhalten, und
bieten so eine umfassende Bedrohungsanalyse in SIEM-Systemen; Vorhersage von
Sicherheitsvorfallen werden durch das Training auf historischen Daten kdnnen zuklnftige
Sicherheitsvorfalle vorhersagen und ermdglichen so eine proaktive Sicherheitsstrategie.

Restricted Boltzmann Machines-Neural Networks (RBM) wird als uniiberwachtes
Lernen eingesetzt und als generative wird eine Wahrscheinlichkeitsverteilung Uber Eingabe-
daten erfasst. RBM bestehen aus zwei Schichten: einer sichtbaren (Eingabeschicht) und
einer verborgenen Schicht. Verbindungen zwischen Neuronen derselben Schicht sind nicht
erlaubt, was die Reduzierung der Dimensionalitdt ermdglicht. RBM werden durch kontrastive
Divergenz trainiert, einem Verfahren zur Anpassung der Verbindungsgewichte, um die Wahr-
scheinlichkeit der Trainingsdaten zu maximieren. Nach dem Training kdnnen RBM neue
Muster generieren und in Bereichen wie Bildverarbeitung, natlirliche Sprachverarbeitung und
Spracherkennung eingesetzt werden. Hierbei funktionieren neuronale Netzwerke, bei denen
alle Neuronen miteinander verbunden sind, jedoch ohne Ausgabeschicht. Sie sind stochast-
ische Modelle, die interne Reprasentationen erlernen und komplexe Probleme |6sen kdnnen.
In einem RBM aktiviert die Eingabeschicht die verborgene Schicht, deren Aktivierungsmuster
wiederum die Eingabeschicht rekonstruiert und durch diese Riickkopplungsschleife werden
die Verbindungsgewichte angepasst. Dies ermoglicht RBMs, komplexe Muster zu erkennen,
wie z. B. in Empfehlungssystemen, wo Nutzerpraferenzen basierend auf friherem Verhalten
vorhergesagt werden. RBMs lassen sich in zwei Haupttypen einteilen: binare RBM fiir
binare Daten und gauss’sche RBM fir kontinuierliche Daten. Erweiterungen wie Deep
Belief Network (mehrere RBM-Schichten), Convolutional RBM (fir Bilder) und Temporal
RBM (fir zeitliche Daten) erlauben den Einsatz in hochdimensionalen und komplexen Daten-
umgebungen.®?
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Abbildung 88: Restricted Boltzmann Machines
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Der Einsatze in SIEM-Anwendungen kénnen sein: Prazise Anomaliedetektion erkennen
effektiv Anomalien im Netzwerkverkehr und in Protokolldaten, indem typische Muster er-
lernen und Abweichungen identifizieren, die auf potenzielle Sicherheitsbedrohungen hin-
weisen; Effiziente Merkmalsextraktion extrahieren wichtige Merkmale aus komplexen
Datensatzen und verbessern so die Analyse und Klassifikation von Sicherheitsvorfallen in
SIEM-Systemen; Datenreduktion fiir effizientere Analyse reduzieren die Dimension
grolRer Datensatze, indem kompakte Reprasentationen der Daten erstellen, was die Ver-
arbeitung und Analyse in SIEM-Systemen effizienter macht; Vorbereitung fiir tiefe Netz-
werke fungieren als Vorstufe fur tiefere neuronale Netzwerke wie DBNs, indem Merkmale
vorverarbeiten und die Leistung komplexer SIEM-Anwendungen verbessern; Friihzeitige
Erkennung von Insider-Bedrohungen modellieren normales Benutzerverhalten und er-
kennen Abweichungen frihzeitig, um Insider-Bedrohungen zu identifizieren, bevor Schaden
anrichten konnen.

Autoencoders-Neural Networks die im uniiberwachten Lernen eingesetzt werden, um
Daten zu komprimieren und wiederherzustellen und diese bestehen aus einem Encoder,

der die Eingabedaten in eine komprimierte latente Darstellung tberfihrt, und einem De-
coder, der diese Darstellung zur Rekonstruktion der urspringlichen Daten verwendet. Auto-
encoders sollen effiziente Darstellungen erlernt werden, die die Eingabedaten mdglichst
genau rekonstruieren. Ein typischer Autoencoder besteht aus drei Hauptkomponenten:
Encoder, dieser reduziert die Dimensionalitat der Eingabedaten und extrahiert wesentliche
Merkmale; Bottleneck-Schicht, diese Schicht speichert die komprimierte, latente Darstell-
ung der Daten; Decoder, dieser rekonstruiert die urspringlichen Daten aus der komprimier-
ten Darstellung. Diese Architektur kann je nach Anwendung variieren, z.B. durch den Einsatz
von Faltungsschichten fur Bilddaten oder rekurrenten Schichten fir sequenzielle Daten.

Es gibt verschiedene Autoencoder-Varianten, darunter: Vanilla Autoencoder mit einfachen
Aufbau fir Dimensionalitédtsreduktion und Merkmalsextraktion; Variational Autoencoder
(VAE) erzeugt neue Datenproben, die den Trainingsdaten ahneln); Convolutional Autoen-
coder wird speziell fur Bildverarbeitung verwendet und nutzt Faltungsschichten; Rekurrente
Autoencoder verarbeitet sequenzielle Daten mit rekurrenten Schichten; Denoising Autoen-
coder entfernt Rauschen aus den Eingabedaten; Adversarial Autoencoder (AAE) kombi-
niert Autoencoder mit generativen adversarialen Netzwerken (GANs). Autoencoder werden
vielseitig eingesetzt, unter anderem fiir: Dimensionalitatsreduktion mit Komprimierung von
Daten unter Beibehaltung wesentlicher Merkmale; Anomalieerkennung zur Identifikation
von Abweichungen in Daten; Bilderzeugung zur Erstellung realistischer Bilder aus latenten
Darstellungen; Bildentrauschung zur Entfernung von Rauschen aus Bildern; Transfer
Learning zur Nutzung vortrainierter Modelle zur Leistungssteigerung in anderen Aufgaben.
Autoencoder stehen vor Herausforderungen wie Uberanpassung, Rechenintensitét und ein-
geschrankter Generalisierungsfahigkeit. Dabei ist die Wahl der richtigen Architektur und
Regularisierungstechniken entscheidend, um ihre Effektivitat in verschiedenen Anwend-
ungen zu maximieren. Trotz dieser Herausforderungen bleiben Autoencoder ein zentraler
Bestandteil moderner maschineller Lerntechnologien, mit wachsender Relevanz in vielen
Bereichen.*
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Abbildung 89: Autoencoders
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Der Einsatze in SIEM-Anwendungen kdnnen sein: Anomaliedetektion erkennen Anomalien,
indem typische Datenmuster rekonstruieren und Abweichungen durch erhéhte Rekonstruk-
tionsfehler aufzeigen und macht diese ideal fur die ldentifizierung unregelmafiger Aktivitaten
im Netzwerkverkehr oder in Protokolldaten; Datenkompression und -reduktion reduzieren
die Dimension groRer Datenmengen, komprimierte, latente Reprasentationen erzeugen und
dadurch wird eine effizientere Speicherung und Verarbeitung in SIEM-Systemen ermdglicht,
ohne wesentliche Informationen zu verlieren; Extraktion relevanter Merkmale extrahieren
bedeutende Merkmale aus komplexen Datensatzen und verbessern so nachfolgende Analy-
seprozesse wie Bedrohungsklassifikation oder Verhaltensanalyse in SIEM-Systemen; Vor-
verarbeitung fiir komplexere Modelle dienen als Vorverarbeitungswerkzeug fur andere
maschinelle Lernmodelle, indem relevante Merkmale extrahieren und Rauschen in den
Daten reduzieren, was komplexere Modelle bei der genauen Analyse unterstutzt; Rekon-
struktion beschadigter Daten werden zur Wiederherstellung beschadigter oder unvoll-
standiger Daten eingesetzt und sichern so eine vollstandige Analyse in SIEM-Systemen,
auch wenn Teile der Daten fehlen oder beschadigt sind.

Im maschinellen Lernen werden selbstadaptive Algorithmen verwendet, die sich kontinuier-
lich verbessern kdnnen, ohne dass zusatzliche Eingriffe oder Konfigurationen durch Pro-
grammierer erforderlich sind. Dies setzt jedoch eine grof’e Menge qualitativ hochwertiger,
strukturierter Daten voraus — oft als Big Data bezeichnet —, die als Trainingsmaterial dienen
und dem System ermdglichen, eigenstandig zu lernen. Der Lernprozess basiert auf der Zu-
fihrung von Trainingsdaten, wahrend die Entscheidungsgrundlagen des Modells durch neue
Inputdaten geprift und verfeinert werden. Feedbackdaten tragen dazu bei, die Leistung
weiter zu optimieren, indem sie auf bereits gesammelten Erfahrungen aufbauen. Je mehr
Trainingsdaten vorhanden sind, desto leistungsfahiger wird das System, wie z.B. fir den
Einsatz ML ist die Integration in SIEM-Systeme (Security Information and Event Manage-
ment), die Muster in Echtzeit zu erkennen, die Anomalien oder verdachtige Aktivitaten er-
kennen, die eventuelle Sicherheitsverletzungen oder Bedrohungen anzeigen. Dabei unter-
stutzen Maschinelle Lernalgorithmen bei Vorhersagen von Werten in den integrierten Daten,
bestimmte Ereignisse werden durch Wahrscheinlichkeitenberechnung ermittelt, Daten-
clustergruppierungen, Analyse von Sequenzen, Reduktion von signifikanten, Echtzeiter-
kennungmustern kdnnen potenzielle Sicherheitsvorfalle schneller identifiziert und schnellst-
mogliche Gegenmalnahmen von IT-Team eingeleitet werden. Dabei sind kontinuierlichen
Anpassung an neue Bedrohungen und Verhaltensweisen verbessert werden in Modelle, um
effizienter die Erkennung und Abwehr von Sicherheitsrisiken im IT-Bereich zu behandeln.*
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Abbildung 90: Machine Learning nutzt Daten, um Muster und Zusammenhénge in Daten zu identifizieren

3.1.2.1.4. Arten von Algorithmen

Lineare Regression-Algorithmus ist ein Verfahren des uberwachten Lernens, das lineare
Zusammenhange in der Funktion zwischen den beobachteten Daten und einem abhangigen
Zielwert liegt. Dabei findet die lineare Regression in einer Gerade statt, die die Daten mdg-
lichst gut beschreibt, indem diese quadratischen Abstande zwischen den beobachteten
Datenpunkten und der Gerade minimiert.
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Abbildung 91: Lineare Regression-Algorithmus

E.sq - kleinsten Quadrate (engl. ‘Least Squares’, LSQ) minimiert eine Fehlerfunktion E s
a, b - Parameter
> x - in Trainingsdaten

Zur Erreichung dieses Ziels wird das Least Squares - Verfahren der kleinsten Quadrate
(LSQ) angewendet, das die Fehlerfunktion minimiert und den quadratischen Abstand zwi-
schen den beobachteten Datenpunkten und den Vorhersagen der Geraden beschreibt. Die
Methode der kleinsten Quadrate liefert die Koeffizienten fir die Geradengleichung, mit denen
Vorhersagen fir neue Datenpunkte mdglich sind. Die praktische Umsetzung der linearen
Regression kann durch die Verwendung von Python und dem Paket Numpy erfolgen. Dabei
werden die Trainingsdaten geladen, die Fehlerfunktion in Matrix-Vektor-Schreibweise defi-
niert und die Methode der kleinsten Quadrate aufgerufen, um die Koeffizienten der Geraden
zu berechnen und so werden die gefundenen Koeffizienten dann verwendet, um Vorhersa-
gen fur neue Datenpunkte zu machen. Die lineare Regression ist ein schnelles und zuver-
lassiges Verfahren, das sowohl auf groRen als auch kleinen Datenmengen angewendet
werden kann und in verschiedenen Anwendungsbereichen, wie z.B. der Vorhersage von
Temperatur oder Preisen, eingesetzt wird.*®

Logistische Regression-Algorithmus wird im maschinellen Lernen als Klassifizierungsauf-
gaben verwendet. Ihre Aufgabe besteht darin, die Wahrscheinlichkeit zu schatzen, dass eine
Beobachtung zu einer bestimmten Klasse gehort und dieser Algorithmus wird sowohl in der
Medizin als auch in der Finanzanalyse sowie im Marketing eingesetzt. Der logistische Re-
gressionsprozess beginnt mit der Anpassung einer Logistischen Kurve an die Daten. Die
Sigmoid-Funktion transformiert die lineare Kombination der Eingabemerkmale. Die logist-
ischen Regression wird durch die Maximierung der Likelihood-Funktion bestimmt, wobei
verschiedene Optimierungsalgorithmen wie der Gradientenabstieg-Algorithmus verwendet
werden konnen. Die logistische Regression ist ein flexibler und interpretierbarer Algorithmus,
der sich hervorragend fur binare Klassifizierungsaufgaben eignet und diese kann auch mit
Ansatzen wie "One-vs-All" oder "One-vs-One" kombiniert werden. Die Qualitat des Modells
wird oft anhand verschiedener Metriken wie Genauigkeit, Préazision und F1-Score bewertet.*®
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Abbildung 92: Logistische Regression-Algorithmus

vgl.%® (Welke)
vgl.% (AWS)

75



Wie lautet es?

Lineare Regression

Eine statistische Methode zur Vorhersage
eines Ausgabewerts aus einer Reihe von

Eingabewerten

Lineare Beziehung, dargestellt durch eine

Logistische Regression

Eine statistische Methode zur Vorhersage der Wahrscheinlichieit,
dass ein Ausgabewert einer bestimmten Kategorie angehort, aus

einer Reibe von kategorialen Variablen.

Logistische Beziehung oder sigmoidale Beziehung, dargestelit durch

Beziehung ‘
gerade Linie eine S-formige Kurve.

Gleichung Linear. Logarithmisch

Art des

Uberwachten Regression Klassifizierung

Lermens

Verteilungsart Normal/GauBl, Binomisch.

Aufgaben, die eine vorhergesagte Aufgaben, die eine Vorhersage der Wahrscheinlichkeit des

Am besten

kontinuierliche abhingige Variable aus Auftretens einer kategorialen abhingigen Variable aus einem festen

geelgnet flr

einer Skala erfordern Satz von Kategorien erfordern

Abbildung 93:Vergleich lineare Regression vs. logistische Regression

Naive Bayes-Naive Bayes-Klassifikatoren-Algorithmus ist ein einfacher, aber leistungs-
starker Algorithmus, der auf dem Bayes-Theorem basiert und zur Klassifikation verwendet
wird und berechnet die Wahrscheinlichkeit, dass ein Datenpunkt zu einer bestimmten Klasse
gehort, unter der Annahme, dass die Merkmale unabhangig voneinander sind. Trotz dieser
Vereinfachung liefern naive Bayes-Klassifikatoren oft beeindruckende Ergebnisse, insbeson-
dere bei Textklassifikation und Spam-Erkennung. Varianten wie Gaussian, Multinomial und
Bernoulli Naive Bayes sind fur unterschiedliche Datentypen optimiert. Die Vorteile des
Modells liegen in seiner Einfachheit, Geschwindigkeit und Effizienz, besonders bei grolRen
Merkmalraumen und kann allerdings die Annahme der Unabhangigkeit von Merkmalen zu
Einschrankungen fiihren, wenn Merkmale stark korrelieren.?’
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Abbildung 94: Naive Bayes-Naive Bayes-Klassifikatoren-Algorithmus

Support Vector Machine-Algorithmus (SVM) ist eine komplexe Klassifizierungs-, Re-
gressions- und Ausrei3ererkennungsprobleme |6st. Dieser ermittelt Hyperplane, die Daten-
punkte verschiedener Klassen optimal trennen und nutzt Kernelmethoden, um Daten in
hohere Dimensionen zu transformieren und diese leichter zu trennen. Dies funktioniert, in-
dem man Trennung zwischen verschiedenen Kategorien von Datenpunkten in einem mehr-
dimensionalen Raum findet. Diese Trennung wird durch eine sogenannte Hyperplane real-
isiert, die so positioniert wird, dass der Abstand zu den nachstgelegenen Datenpunkten, den
sogenannten Supportvektoren, maximiert wird. Sie werden in vielen Bereichen eingesetzt,
einschliellich der Geo-Sound-Verfolgung, seismischen Flissigkeitspotenzialbewertung,
Proteinerkennung, Datenklassifizierung, Gesichtserkennung, Oberflachentexturklassifizier-
ung, Handschriftenerkennung, Spracherkennung, Steganographieerkennung und Krebs-
diagnose.®

vgl.Y (IBM)
vgl.%®8 (Kanade, 2022)
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Abbildung 95: - Support Vector Machine-Algorithmus (SVM) Algorithmus

Entscheidungsstruktur-Algorithmen, auch als Entscheidungsbaume bezeichnet, werden
im ML verwendet zur Datenanalyse und zeichnet Entscheidungsprozesse auf, indem die Da-
ten schrittweise in immer kleinere, mindestens zwei gleichartige Gruppen aufteilen. Dabei
werden die Segmentierung in Knotenpunkten des Baums aufgeteilt und auf spezifischen Ent-
scheidungsmerkmalen aufgespaltet werden und die Wenn-Dann-Regeln Daten entspech-
end von den wichtigsten Unterscheidungsmerkmalen zwischen den Datenpunkten zu differ-
enzieren.*
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Abbildung 96: Entscheidungsstruktur-Algorithmen

K-Nachste-Nachbarn-Algorithmus (KNN oder k-NN) ist ein nichtparametrischer, tGber-
wachter Lernklassifikator mit dem Konzept das auf der Nahe basiert, macht Vorhersagen
Uber Klassenzugehorigkeit, kontinuierlichen Werte eines einzelnen Datenpunktes. Die Ahn-
lichkeit der Datenpunkte werden bestimmt, zu welchen Klassen ein neuen Datenpunkt zu-
ordnet werden, um das Klassifikationsproblem zu |6sen, erfolgt die Klassenzuweisung durch
eine Mehrheitsabstimmung von den K-Nachsten-Nachbarn des betrachteten Datenpunktes
und dann eine Klasse zugewiesen wird, die einen bestimmten Prozentsatz der Stimmen
Ubersteigt, die mehr als zwei Klassen besitzen. Der Durchschnitt der K-Nachsten-Nachbarn
verwendet das Regressionsproblem, um kontinuierliche Vorhersagen von Datenpunkten zu
treffen und eine numerische Schatzung zu bewerten.
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Abbildung 97: KNN-Diagramm

Der KNN-Algorithmus gehort zur Familie der ,,Lazy Learning”-Modelle, d.h. dass dieser
keinen separaten Trainingsprozess durchlauft und stattdessen alle Trainingsdaten im Spei-
cher behalt und dies macht den Algorithmus einfach, aber auch speicherintensiv und ineffi-
zient fur grof3e Datensatze, da seine Leistung mit zunehmender Datengréf3e abnimmt. Der
KNN-Algorithmus wird meist nur noch fur einfache Empfehlungssysteme, Mustererkennung,
Data Mining und andere Anwendungen verwendet.'®

vgl.%® (IBM, 2024)
vgl.1% (IBM)
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Clustering-Algorithmus bezieht sich "Clustering" auf eine Methode des maschinellen
Lernens, bei der ahnliche Datenpunkte in Gruppen oder "Cluster" zusammengefasst werden.
Das Clustering dient dazu, intrinsische (innerliche) Strukturen in einem Datensatz zu ent-
decken, indem Datenpunkte mit ahnlichen Merkmalen oder Verhaltensweisen ermittelt und
gruppiert werden. Das Clustering ist eine Form des uniiberwachten Lernens, da es keine
vorherigen Labels oder Kategorien fir die Datenpunkte gibt. Stattdessen versucht der
Clustering-Algorithmus, nattrliche Gruppierungen oder Muster in den Daten finden, ohne auf
externe Informationen angewiesen zu sein. Die Verwendung von Clustering in der Kl sind
vielfaltig, wie Mustererkennung mit Clustering-Algorithmen kénnen dabei helfen, verborg-
ene Muster oder Strukturen in groRen Datensatzen zu identifizieren, die menschlichen
Analysten moéglicherweise nicht erkennen; Segmentierung kdnnen durch Clustering Daten
in sinnvolle Segmente oder Gruppen unterteilt werden, um Kundenbasis zu verstehen, Pro-
dukte zu personalisieren oder Marketingstrategien zu entwickeln; Anomalieerkennung mit
Clustering kann auch zur Erkennung von Anomalien oder Ausrei3ern in Daten verwendet
werden, indem es Punkte ermittelt werden, die nicht gut zu den vorhandenen Clustern pas-
sen sowie Vorverarbeitung in einigen Fallen dient Clustering als Vorverarbeitungsschritt fur
andere maschinelle Lernverfahren, indem es die Dimensionalitat reduziert oder die Daten in
Form von Clustern darstellt, um die Modellleistung zu verbessern.

Cluster-
algorithmen

Hierarchische Partitionierende
Verfahren Verfahren
Agglomerative Divisive
Verfahren Verfahren
Linkage
Verfahren
Single- Complete- Average- k-Means-
Linkage Linkage Linkage Verfahren

Abbildung 98: Clustering-Algorithmus

Clusteranalysen lassen sich in hierarchische und partitionierende Verfahren unterteilen.
Hierarchische Methoden, wie agglomerative Verfahren, beginnen mit kleinen Clustern, die
schrittweise zu grofkeren zusammengefuhrt werden. Partitionierende Verfahren sind wie
k-Means-Algorithmus und optimieren die Struktur bereits klassifizierter Datensatze, indem
sie die Daten in einer definierten Anzahl von Clustern neu anordnen.

Zur Clusterbildung kénnen verschiedene Linkage-Methoden genutzt werden:

e Single-Linkage: Minimale Distanz zwischen Clustern.
o« Complete-Linkage: Maximale Distanz zwischen den entferntesten Punkten.
e Average-Linkage: Durchschnittliche Distanz zwischen allen Punkten.

K-Means Clustering ist eine Methode zur Gruppierung von Datenpunkten in Untergruppen,
wobei ahnliche Datenpunkte in derselben Gruppe landen sollen. Der k-Means Algorithmus
ist ein haufig verwendetes Clusteringverfahren und zunachst werden die k-zuféallige Cluster-
zentren ausgewahlt. Anschlie3end werden die Datenpunkte den am nachsten liegenden
Clusterzentren zugeordnet und danach werden die Clusterzentren neu berechnet, indem der
Mittelpunkt aller Punkte in einem Cluster bestimmt wird. Dieser Prozess wird solange wieder-
holt, bis sich die Clusterzentren nicht mehr oder nur minimal verandern.
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Um den k-Means Algorithmus zu verstehen sind finf Schritte zu durchlaufen:

1. Bestimmung der Anzahl der Cluster (k) - Entscheidung, wie viele Cluster in einen
Datensatz gelegt werden.

2. Initialisierung der Clusterzentren - Auswabhl treffen der zuféllig k-Datenpunkte, die als
Anfangspositionen im Clusterzentren, auch Zentroide genannt werden und die Wahl
dieser Anfangszentroide wird die Leistung des Algorithmus beeinflussen, daher ist es
wichtig, verschiedene Initialisierungsmethoden zu testen.

3. Zuordnung der Datenpunkte zu den Clustern — Zuordnung der Datenpunkte zu dem
Cluster, dessen Zentroid ihm am nachsten liegt.

4. Neuberechnung der Clusterzentren — Berechnung zu jeden Cluster wird ein neues
Zentrum ermittelt, das dem Punkt im Cluster entspricht, der den geringsten Gesamtab-
stand zu allen anderen Punkten im Cluster hat.

5. Uberpriifung auf Konvergenz — Uberpriifung vom Algorithmus, ob sich die Position der
Clusterzentren seit der letzten Wiederholung wesentlich verandert hat, wenn aber nicht,
wird der Algorithmus beendet und geht andernfalls zurtick zum Schritt 3 und ordnet die
Datenpunkte erneut den Clustern zu.

Diese Schritte werden solange wiederholt, bis die Clusterzentren stabil sind und der
Algorithmus Ubereinstimmend ist.

Schritt 2: Initialisierung der Clusterzentren Schritt 3: Zuordnung zum nachsten Cluster

Veranderung
der Zentren

Schritt 4: Update der Clusterzentren
Schritt 1: Wahl der Clusterzahl, z.B. k= 2 N

Ende<
Keine Veranderung

der Zentren L e® o

Abbildung 99: k-Means Clustering Prozess

Der k-Means Algorithmus findet in verschiedenen Anwendungen, darunter Bildsegmentier-
ung, Kundensegmentierung, Anomalieerkennung, genomisches Clustering und Analyse
sozialer Netzwerke. Die richtige Anzahl von Clustern zu wahlen, kann eine Herausforderung
sein, aber die Ellbogen-Methode kann dabei helfen, den optimalen k-Wert zu bestimmen.
Bei der Bewertung der Leistung eines k-Means Clusters kdnnen Kennzahlen, wie z.B. die
Sum-me der Quadrate innerhalb eines Clusters, der Silhouetten-Wert, der Davies-Bouldin-
Index und der Calinski-Harabasz-Index verwendet werden. Trotz seiner Nutzlichkeit hat der
k-Means Algorithmus auch Grenzen, wie z.B. die Notwendigkeit, die Anzahl der Cluster im
Voraus festzulegen, die Empfindlichkeit gegentiber der Initialisierung der Clusterzentren,
die Annahme von kugelférmigen Clustern und die Anfalligkeit gegentiber AusreiRern.’

Density-Based Spatial Clustering of Applications with Noise (DBSCAN-Algorithmus)
ist eine leistungsfahige Methode zur Clusteranalyse von Datenpunkten, die auf ihrer Dichte
in einem Raum basiert. Im Gegensatz zu k-Means ist DBSCAN ein datengetriebener Algo-
rithmus, der automatisch die Anzahl der Cluster bestimmt und auch Ausreil3er erkennen
kann. Seine Funktionsweise bezieht sich auf die Datenpunkte, die in Kernpunkte, Grenz-
punkte und Ausreiflder eingeteilt werden. Kernpunkte besitzen eine bestimmte Mindest-
anzahl von Nachbarn innerhalb eines bestimmten Radius. Grenzpunkte haben weniger
Nachbarn und sind von einem Kernpunkt erreichbar. Ausreifer sind weder Kernpunkte noch
Grenzpunkte, da der Benutzer Parameter festlegen muss: die Epsilon (€), der Radius um
jeden Datenpunkt, der innerhalb dessen Nachbarn gesucht werden, sowie die MinPts, die
Mindestanzahl von Nachbarn, die einen Punkt haben muss, um als Kernpunkt betrachtet
zu werden. Die Clusterbildung beginnt mit einem beliebigen, nicht besuchten Punkt und der

vgl.™"" (CAMP, 2022)
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Algorithmus findet alle Punkte in der e-Nachbarschaft dieses Punktes. Wenn der Punkt
selbst ein Kernpunkt ist, wird ein neues Cluster gestartet, und alle erreichbaren Punkte
werden diesem Cluster zugeordnet. Grenzpunkte werden dem Cluster zugeordnet, zu dem
der Kernpunkt gehort. AusreiBer werden in diesen Prozess solange wiederholt, bis diese zu
einer zugehorigen Gruppe gruppiert werden.

°
o
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Abbildung 100: Ergebnisse unseres Clusteranalyse-Beispiels. Clusterbildung mit dem DBSCAN-Algorithmus.
Auswertung der gefundenen Cluster mit dem Calinski-Harabasz-Index und der Silhouttenmethode

DBSCAN bietet einige Vorteile gegentber k-Means, wie z.B. die automatische Bestimmung
der Anzahl von Clustern und die Fahigkeit, Cluster beliebiger Form zu identifizieren. Dabei
werden die Parameter € und MinPts sorgfaltig ausgewahlt und die Skalierung der Daten zu
berlcksichtigt. DBSCAN Anwendung erfolgt bei denen die Form und Dichte der Cluster vari-
ieren kdnnen, wie die Segmentierung von Bildern, die Erkennung von Anomalien in Daten
und die Gruppierung von Geodatenpunkten.'%?

Hierarchical Density-Based Spatial Clustering of Applications with Noise (HDBSCAN)
ist eine leistungsstarke Methode zum Clustern von Datenpunkten, bei der die kleinste
Clustergrofe variiert wird und dabei gibt diese kleinste Clustergrof3e an, wie viele Punkte bei
einem hierarchischen Verfahren erforderlich sind, damit isolierte Datenpunkte als neue
Cluster betrachtet werden. Durch die Anwendung von Metriken wie dem Calinski-Harabasz-
Index und der Silhouettenmethode kdnnen optimale ClustergroRen bestimmt werden.

Abbildung 101: Clusterbildung mit dem HDBSCAN-Algorithmus. Auswertung der gefundenen Cluster
mit dem Calinski-Harabasz-Index und der Silhouttenmethode

Dabei kann die optimale Clustergrof3e zwischen vier und flinf Punkten liegen und es wird
entscheiden sich fiir die Vier und erhaltet dann entsprechend ein Clustering-Result. Dies
verdeutlicht, wie wichtig es ist, verschiedene Metriken zur Validierung der Clustering-Ergeb-
nisse heranzuziehen und sie miteinander zu vergleichen. Da es viele verschiedene Cluster-
ing-Verfahren gibt, die unterschiedliche Lésungen liefern kdnnen, ist es entscheidend, den
geeignetsten Algorithmus fur den spezifischen Anwendungsfall zu finden und alle weiteren
Parameter entsprechend anzupassen, sodass die Uberpriifung der Richtigkeit von Cluster-
ing-Result oft eine Herausforderung sein kann. Die Validierungsmetriken sind nur bedingt
geeignet und kénnen je nach Daten und Anwendungsfall unterschiedliche Ergebnisse liefern
und deshalb ist es ratsam, eine Vielzahl von Metriken zu verwenden und die Ergebnisse
kritisch zu bewerten, um sicherzustellen, dass das gewahlte Clustering-Verfahren die
bestméglichen Ergebnisse fiir die gegebene Problemstellung liefert.'®

vgl.1%2 (Marzell, 2021)
vgl.1% (Marzell, 2021)
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Hierarchisches Clustering ist ein leistungsfahiges Verfahren zur Datenanalyse, das die
hierarchische Strukturierung von Datenpunkten erméglicht mit dem Ziel, die Beziehungen
zwischen den Daten in Form einer Hierarchie abzubilden und diese in entsprechende
Gruppen zu unterteilen. Es existieren zwei grundlegende Ansatze: der Top-Down-Ansatz
(divisives clustering) und der Bottom-Up-Ansatz (agglomeratives clustering).Beim Top-
Down-Ansatz beginnt der Prozess entweder mit einem einzigen umfassenden Cluster, das
alle Datenpunkte enthalt, oder mit einzelnen Clustern fur jeden Datenpunkt. Das anfangliche
grol3e Cluster wird schrittweise in kleinere Einheiten zerlegt, indem jeweils der am weitesten
entfernte Punkt als neues Clusterzentrum identifiziert wird und solange wird der Aufteilungs-
prozess fortgesetzt, bis die gewlinschte Anzahl von Clustern erreicht ist. Der Bottom-Up-
Ansatz verfolgt den gegensatzlichen Weg, es werden zunachst alle Datenpunkte als indivi-
duelle Cluster behandelt und diese dann sukzessive basierend auf ihrer rAumlichen Nahe zu
gréRReren Clustern zusammengefihrt. Dieser Fusionsprozess wird solange fortgefihrt, bis
entweder die vorgegebene Clusteranzahl erreicht ist oder samtliche Daten in einem einzigen
Cluster vereint sind.'%

v 5 o L 20 L3

Abbildung 102: beispielhafte Darstellung eines hierarchischen Clusterings beim Machine Learning

Hierarchisches Clustering erzeugt eine Baumstruktur, die die hierarchischen Beziehungen
zwischen Clustern visualisiert und diese besonders geeignet sind fur Daten mit einer natir-
lichen Hierarchie, wie z.B. in Taxonomien vorkommen. Zu den gangigen Algorithmen des
hierarchischen Clustering gehéren BIRCH, CURE, ROCK und Chameleon. Trotz seiner Vor-
teile, wie der Fahigkeit, Datensatze mit verschiedenen Merkmalstypen zu verarbeiten und die
hierarchischen Beziehungen der Cluster klar darzustellen, weist das hierarchische Clustering
auch einige Nachteile auf, wie z.B. die vergleichsweise hohe Zeitkomplexitat und die Not-
wendigkeit, die Anzahl der Cluster im Voraus festzulegen.'%

Weitere Clustering Algorithmen sind Partitionierendes Clustering (centroid-based/schwer-
punktbasiert), Dichtebasiertes Clustering (density-based) oder Verteilungsbasiertes
Clustering (distribution-based), die unter'® naher beschrieben sind.

Random-Forest-Algorithmus ist eine leistungsfahige Methode zur Verbesserung von Vor-
hersagemodellen und basiert auf dem Konzept des Ensemble-Lernens, bei dem mehrere
Entscheidungsbdume kombiniert werden, um genauere und robustere Vorhersagen zu er-
zielen. Im Gegensatz zu einem einzelnen Entscheidungsbaum, der anféllig fiir Uberanpas-
sung ist, arbeitet ein Random Forest mit einer Vielzahl von Baumen, die unabhangig vonein-
ander trainiert werden und dabei wird das Risiko der Uberanpassung reduziert, da die
Baume unterschiedliche Muster im Datensatz erkennen kénnen. Der Random-Forest-
Algorithmus verwendet zwei Haupttechniken: das Bagging und das Feature Randomness.
Beim Bagging Randomness wird zuféallige Untergruppen von Daten aus dem Trainings-
datensatz gezogen, um jeden Baum zu trainieren und diese werden dann kombiniert, um
eine konsolidierte Vorhersage zu treffen. Feature Randomness bezieht sich darauf, dass fur
jeden Baum nur eine zufallige Teilmenge der Merkmale verwendet wird, um die Vielfalt der
Baume zu erhéhen und die Korrelation zwischen ihnen zu verringern.

vgl.1% (Marzell, 2021)
vgl.1% (Marzell, 2021)
vgl.1% (Marzell, 2021)
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Abbildung 103: Random-Forest-Algorithmus

Der Random-Forest-Algorithmus verbessert die Vorhersagegenauigkeit, hat ein geringeres
Uberanpassungsrisiko, mehr Flexibilitat zur Verwendung von verschiedenen Datentypen,
mehr Task fur Regressions- und Klassifizierungs und der einfachen Merkmalsbedeutung-
bestimmung. In SIEM kann der Random-Forest-Algorithmus besser eine Muster- und Ano-
malienerkennung in gro3en Datensatzen analysieren und benutzt die prazise Echtzeitvor-
hersagen von potenziellen Sicherheitsrisiken und somit eine schnellere Risikenreaktion im
Unternehmen."”’

AdaBoost (Adaptive Boosting) und Gradient Boosting sind fortschrittliche Ensemble-
Methoden im ML, mit den Ziel Vorhersagegenauigkeit durch die Kombination mehrerer
schwacher Modelle zu steigern.

AdaBoost trainiert Modelle sequentiell, wobei jedes neue Modell sich auf die Datenpunkte
konzentriert, die zuvor falsch klassifiziert wurden. Dabei werden die Gewichte der Daten-
punkte so angepasst, dass schwierig zu klassifizierende Falle starker berlcksichtigt werden
und am Ende kombiniert AdaBoost alle Modelle, wobei starkere Modelle mehr Einfluss auf
die Vorhersage haben.
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Abbildung 104: AdaBoost

Gradient Boosting verbessert die Modelle standig bis in jeder Runde der Fehler der vor-
herigen Modelle durch Gradientenminimierung korrigiert ist. Neue Modelle werden so train-
iert, dass diese die verbleibenden Fehler schrittweise reduzieren, was besonders bei kom-
plexen, nichtlinearen Problemen effektiv ist.

AdaBoost erhoht die Gewichtung schwer zu klassifizierender Datenpunkte, wahrend Gra-
dient Boosting Fehler direkt durch Gradientenminimierung optimiert. Dabei sind beide Metho-
den sehr leistungsstark, wobei AdaBoost flr seine Robustheit bekannt ist und Gradient
Boosting sich durch seine Fahigkeit auszeichnet, komplexe Zusammenhange zu modell-
ieren. Die Wahl zwischen den beiden hangt von den spezifischen Anforderungen der An-
wendung und den Eigenschaften der Daten ab.'®

vgl.™7 (IBM)
vgl.'%8 (Geeksforgeeks, 2023)
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Abbildung 105: Gradient Boosting-Algorithmus

LightGBM ist ein Framework fur Gradienten-Boosting, das auf baumbasierten Lernalgorith-
men agiert und es zeichnet sich durch hohe Effizienz, schnelle Trainingsgeschwindigkeit und
geringen Speicherbedarf aus. Es wurde entwickelt, um die Leistung von Gradient-Boosting-
Modellen zu maximieren und den Ressourcenverbrauch zu minimieren und LightGBM ist be-
sonders gut fur die Verarbeitung grofRer Datensatze und das Lernen in verteilten Umgeb-
ungen geeignet. Durch die Unterstltzung von parallelem und GPU-basiertem Lernen be-
schleunigt LightGBM den Trainingsprozess erheblich und bietet eine Vielzahl von Konfigura-
tionsoptionen zur Anpassung und Optimierung von Modellen.'®®
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Abbildung 106: LightGBM

Im SIEM-Kontext kann LightGBM verwendet werden, um die Effizienz und Genauigkeit der
Ereigniserkennung zu verbessern und Dank seiner schnellen Trainingsgeschwindigkeit und
des geringen Speicherbedarfs kann LightGBM verdachtige Aktivitaten oder potenzielle
Sicherheitsbedrohungen in grolRen Datenmengen erkennen und Anomalien in Echtzeit er-
mitteln. Durch die Entwicklung pradiktiver Modelle auf der Grundlage historischer Sicher-
heitsdaten ermdglicht es LightGBM, potenzielle Schwachstellen oder Angriffsvektoren frih-
zeitig zu erkennen und proaktiv darauf zu reagieren.

CatBoost ist ein leistungsstarker Algorithmus fir Gradienten-Boosting auf Entscheidungs-
baumen, der von Forschern und Ingenieuren bei Yandex entwickelt wurde. Als Open-
Source-Tool bietet CatBoost eine breite Palette von Anwendungsmdglichkeiten in verschie-
denen Branchen und Domanen und zeichnet sich besonders durch seine Fahigkeit aus, mit
unstrukturierten Daten umzugehen und komplexe Muster in gro3en Datensatzen zu erkenn-
en. Anwendungen sind, z.B. Suchmaschinenoptimierung, Empfehlungssysteme, persénliche
Assistenten, selbstfahrende Autos und Wettervorhersagen.'"

vgl.™% (LightGBM)
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Abbildung 107: CatBoost

Im SIEM-Kontext kann CatBoost dazu beitragen, die Effizienz und Genauigkeit der Ereig-
niserkennung zu verbessern, indem es verdachtige Aktivitdten oder potenzielle Sicherheits-
bedrohungen in Echtzeit ermittelt und Anomalien erkennt bei der Analyse verschiedener
Datenquellen wie Netzwerkprotokollen, Logdateien und Endpunktaktivitaten kann CatBoost
pradiktive Modelle entwickeln, um zuklinftige Sicherheitsvorfalle vorherzusagen und direkt
auf potenzielle Bedrohungen zu reagieren.

XGBoost ist eine leistungsstarke Bibliothek flr Gradienten-Boosting, die fur ihre Effizienz,
Flexibilitdt und Portabilitat steht und als optimierte und verteilte Lésung bietet dieser eine
Reihe von Funktionen und Vorteilen fir die datenwissenschaftliche Gemeinschaft, die durch
die ML Implementierung unter dem Gradienten-Boosting-Framework, eine schnelle und
genaue Lésung komplexer datenwissenschaftlicher Probleme 16st.""’
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Abbildung 108: XGBoost

___________

Im SIEM-Kontext kann XGBoost verwendet werden, um verdachtige Aktivitaten oder poten-
zielle Sicherheitsbedrohungen zu identifizieren und Anomalien in gro3en Datenmengen zu
erkennen. Durch die Analyse verschiedener Sicherheitsdatenquellen und die Unterstitzung
verteilter Umgebungen kann XGBoost die Reaktionszeiten auf Sicherheitsvorfalle verkirzen
und die Effizienz der Incident Response zu verbessern. Hierbei werden vorhersagende
Modelle von XGBoost genutzt, um historische Sicherheitsdaten, potenzielle Schwachstellen
oder Angriffsvektoren friihzeitig zu erkennen und voraussehbar darauf zu reagieren. Bei der
Entwicklung und Implementierung von ML sind mehrere Herausforderungen zu beachten:'"?
Datenqualitit und -verfiigbarkeit sind entscheidend fir den Erfolg von ML-Systemen, wo-
bei schlechte Datenquellen zu ungenauen Ergebnissen fiihren und dies erfordern oft eine
aufwendige Vorverarbeitung erfordert.

vgl."" (XGBoost)
vgl."2 (Circle)
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Ethik in der ML-Systeme kdnnen ethisch bedenkliche Informationen verstarken und zu un-
fairen Entscheidungen fiihren und somit sollte sorgfaltige, genauere Uberwachung und Kon-
trolle erforderlich sein.

Ressourcenbedarf im Betrieb von ML-Systemen bedarf enorme Rechenleistung mit erheb-
lichen Energieverbrauch und sollte auf Nachhaltigkeit ausgelegt werden.

Overfitting und Underfitting in ML-Modelle kdnnen entweder zu viele oder zu wenige
Muster in den Daten zu erfassen und sollten dabei die richtige Balance finden, um das volle
Potenzial von ML-Systemen auszuschépfen.

3.1.3. Deep Learning

Deep Learning (DL) ist eine spezielle Form des maschinellen Lernens und bildet eine Teil-
menge davon. Im Gegensatz zu herkdmmlichen Anséatzen erfordert es keine strukturierten
Daten und kann eigenstandig lernen. Der Begriff "Deep" im Deep Learning bezieht sich auf
die Tiefe der Schichten in einem neuronalen Netz, da ein neuronales Netzwerk mit mehr als
drei Schichten — einschlieRlich Eingabe- und Ausgabeschicht — wird als Deep-Learning-
Algorithmus bezeichnet, wahrend Netzwerke mit nur zwei oder drei Schichten als einfache
neuronale Netze gelten. KI-Systeme, die auf Deep Learning basieren, kdnnen eine breitere
Palette an Datenquellen verarbeiten und erfordern dabei weniger Vorverarbeitung durch den
Menschen. Dadurch liefern sie haufig genauere Ergebnisse als herkdmmliche maschinelle
Lernverfahren. Deep Learning nutzt spezielle neuronale Netzwerke, die in der Lage sind,
sehr grolte Mengen an Eingabedaten zu verarbeiten und diese liber mehrere Schichten hin-
weg zu analysieren. Durch die Optimierung dieser Netzwerke erfolgt durch tiefere interne
Strukturen, die es ermdglichen, komplexe Muster und Korrelationen zwischen den Daten-
punkten zu erkennen und das System lernt aus seinen eigenen Erfahrungen und kann neue
Input-Daten mit bereits vorhandenen Informationen in Beziehung setzen. Dabei setzt es zu-
nehmend komplexere Konzepte aus einfacheren Elementen zusammen und entwickelt da-
durch ein immer tiefgehenderes Verstandnis der Daten.'

Deep neural network

Input layer Multiple hidden layer Output layer

A’

£

Abbildung 109: Deep neutral network

SIEMs Einsatzmdglichkeiten in Deep Learning sind: Anomalieerkennung Modelle wie Auto-
encoder und RNNs lernen normale Verhaltensmuster und identifizieren Abweichungen, die
auf Sicherheitsbedrohungen hinweisen kdnnten, ohne auf vordefinierte Regeln angewiesen
zu sein; Bedrohungserkennung und -korrelation ermdglicht die automatische Korrelation
von Daten aus verschiedenen Quellen und das Erkennen komplexer Angriffsmuster, die von
herkdmmlichen Methoden oft Ubersehen werden; Intrusion Detection durch den Einsatz
von CNNs und LSTMs kénnen SIEM-Systeme sowohl bekannte als auch neuartige Angriffe
effektiver erkennen; Verhaltensanalyse (UEBA) verbessern die Erkennung von Insider-
Bedrohungen durch das Erlernen normaler Benutzerverhalten und die Identifikation subtiler
Abweichungen; Ereignisklassifizierung durch NLP-Modelle wie Transformer ermdglichen
eine genauere Klassifizierung und Priorisierung von Sicherheitsvorfallen durch die Analyse
von Protokollen und Warnungen; Reduktion von Fehlalarmen lernt DL aus der Riuckmeld-
ung der Analysten und hilft, die Anzahl der Fehlalarme zu verringern, indem es sich auf tat-
sachlich verdachtige Aktivitaten konzentriert; Phishing-Erkennung durch DL verbessert die
Erkennung von Phishing-Angriffen durch die Analyse von E-Mail-Inhalten und Anhangen,
was Uber die Moglichkeiten traditioneller Methoden hinausgeht; Automatisierung der Vor-

vgl."3 (IBM, 2023)
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fallreaktion durch DL und Reinforcement Learning kénnen Teile des Reaktionsprozes-ses
automatisieren, was die Reaktionszeiten erheblich verklrzt Vergleich Machine Learning
vs. Deep Learning sind zwei wesentliche Bereiche des maschinellen Lernens, wobei Deep
Learning eine spezifische Unterkategorie von Machine Learning ist. Der entscheidende
Unterschied zwischen den beiden liegt in der Fahigkeit von Deep Learning, unstrukturierte
Daten durch komplexe kinstliche neuronale Netzwerke zu verarbeiten. Dabei werden kinst-
liche neuronale Netze genutzt, um unstrukturierte Informationen wie Texte, Bilder, Téne und
Videos in numerische Werte umzuwandeln und zu verarbeiten. Diese Methode ermdglicht
es, komplexe Muster und Zusammenhange in den Daten zu erkennen, ohne dass vorherige
manuelle Merkmalsextraktion erforderlich ist. Im Gegensatz dazu ist klassisches Machine
Learning in der Regel auf strukturierte Daten angewiesen und erfordert oft manuelles
Feature Engineering, um sinnvolle Merkmale aus den Daten zu extrahieren. Ein weiterer
Unterschied liegt in der DatensatzgréfRe und der benétigten Rechenleistung, wo Deep Learn-
ing besonders effektiv bei der Verarbeitung dieser groRer Datensatze ist, erfordert aber
leistungsstarke Computer mit GPUs, um komplexe neuronale Netzwerke zu trainieren. Im
Gegensatz dazu kann klassisches Machine Learning oft mit kleineren oder mittelgroRen
Datensatzen und einfacherer Hardware arbeiten. Im Unterschied dazu sind die Laufzeiten fur
das Training von Deep-Learning-Modellen kdnnen auch erheb-lich langer sein als bei klass-
ischen Machine-Learning-Algorithmen, da neuronale Netze eine gro3e Anzahl von Ge-
wichten berechnen missen. Die Interpretierbarkeit der Ergebnisse ist ein weiterer Unter-
schiedspunkt: Wahrend einige klassische Machine-Learning-Algorithmen leicht interpretier-
bare Ergebnisse liefern kénnen, sind die Ergebnisse von Deep Learning oft schwer zu inter-
pretieren. Insgesamt bieten sowohl Deep Learning als auch Machine Learning ein breites
Spektrum an Anwendungsmaoglichkeiten und kénnen je nach den Anforderungen eines be-
stimmten Problems oder Projekts eingesetzt werden. Deshalb hangt die Wahl zwischen ML
und DL von verschiedenen Faktoren ab, einschlief3lich der Art der verfigbaren Daten, der
gewiinschten Genauigkeit und der verfiigbaren Rechenressourcen.'"

Machine Learning

ﬁh*@ -

Eingabe Feature Extraktion Klassifikation Ausgabe

Deep Learning

R e e

Eingabe Feature Extraktion & Klassifikation Ausgabe

Abbildung 110: Machine Learning vs. Deep Learning: der Unterschied liegt in der Feature Extraktion
und dem Einsatz von tiefen, kiinstlichen neuronalen Netzen

3.1.4. Natural Language Processing

Natural Language Processing (NLP) ermdglicht Computern menschliche Sprache in ge-
sprochener oder geschriebener Form zu verstehen und darauf zu reagieren sowie vereint
Aspekte der Sprachwissenschaft, Mathematik und Computertechnologie. Hierbei bietet die
NLP zahlreiche Chancen und Méglichkeiten, wie z.B. durch den Einsatz von Atrtificial Gen-
eral Intelligence (AGI) kdnnten komplexe Probleme geldst und neue Technologien entwickelt
werden. Weiterhin NLP ermdglicht auch eine sinnvolle Automatisierung von Aufgaben, was
zu hoherer Effizienz und Produktivitat fihren kann und dies kénnte wiederum zu erheblichen
Kosteneinsparungen und einer Verbesserung der Lebensqualitat fihren, besonders fir Men-
schen mit besonderen Bedurfnissen. Weitere auch Herausforderungen sind im Zusammen-
hang mit NLP zu betrachten, wie z.B. die Datenschutzbedenken stehen an erster Stelle, da
der Zugriff auf personliche Daten erforderlich ist. Der mdgliche Verlust von Arbeitsplatzen
durch Automatisierung und der Missbrauch von Daten fiir die Verbreitung von Falschinforma-
tionen sind ebenfalls wichtige Bedenken, dass dazu fuhrt das komplexe NLP-Modelle immer

vgl."* (Wuttke)
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schwerer nachzuvollziehen sind, was zu Kontrollverlust fihren kann. Es ist daher entschei-
dend, NLP-Technologien verantwortungsbewusst einzusetzen und sicherzustellen, dass
diese zum Wohle der Gesellschaft genutzt werden und die richtige Balance zwischen
Chancen und Herausforderungen kann NLP sein volles Potenzial entfalten und die Art und

Weise, wie wir mit Sprache interagieren, grundlegend verandern.

NLU

Natural Language
Understanding

NLG

Natural Language
Generation

Natural Language
Understanding

Verstehen, was gesagt wird

Machine Learning

@

Die richtige Antwort finden

115

Natural Language
Generation

Eine Antwort generieren

Abbildung 111: Natural Language Processing

Natural Language Understanding (NLU) ist das Verstehen nattrlicher Sprache NLU
konzentriert sich auf das maschinelle Verstandnis von Sprache, indem es grammatikalische
Strukturen und den Kontext analysiert und hilft, Texte zu klassifizieren, Wortarten zu unter-
scheiden und relevante Informationen aus Inhalten zu extrahieren. NLU wird haufig zur Auto-
matisierung von Aufgaben wie der E-Mail-Kategorisierung und der Textanalyse eingesetzt.
Natural Language Generation (NLG) ist die Erzeugung nattrlicher Sprache ist das Gegen-
stlick zu NLU und beschéftigt sich mit der automatischen Erstellung von Texten aus Daten-
eingaben. Typische Anwendungen sind die Generierung von Berichten, Textzusammenfass-
ungen und personalisierten Inhalten und eréffnen neue Geschaftsmadglichkeiten, indem diese

groRe Datenmengen effizient in wertvolle Texte umwandeln.

NLP

NLP ist ein umfassendes
Konzept

NLP tragt neben reinem
Textverstandnis zur
Entscheidungsfindung bei

NLP ist eine Kombination aus
NLU und NLG und wird zum
Lésen von Problemen mittels
kiinstlicher

Intelligenz eingesetzt

NLP beinhaltet den gesamten
Prozess der Sprachverarbeitung

NLP wandelt unstrukturierte
Daten in strukturierte Daten um

NLU

NLU ist ein spezifisches Konzept

NLU befasst sich mit dem reinen
Textverstandnis

NLU ist eine Unterkategorie von
NLP

NLU konzentriert sich auf die

Fahigkeit von Textverstandnis

NLU liest Daten und wandelt
diese in strukturierte Daten um
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NLG

NLG ist ein spezifisches
Konzept

NLG befasst sich mit der
Generierung von Texten auf
Grundlage strukturierter Daten

NLG ist eine Unterkategorie von
NLP

NLG sorgt fir

die Erstellung natirlicher
Sprache, sodass diese fiir den
Menschen verstandlich ist

NLG erstellt strukturierte Daten

Abbildung 112: Unterschiede von NLP, NLU und NLG

3.2. KI- Lebenszyklus mit Bias

Bei der KI-Anwendungen kann ein Verzerrungseffekt auftreten, bei dem ein sogenanntes
Risiko von Bias entsteht, d.h. dass Fehler bei der Datenerhebung, ob absichtlich oder unab-
sichtlich, zu diskriminierenden Entscheidungen flhren kdnnen. Dies wird behandelt als Un-
fairness im Algorithmus und die Ursachen von Bias in KI-Systemen liegen oft in vorurteilsbe-
hafteten Trainingsdaten, Auswahl von Modellierungsansatzen und subjektiven Entscheid-
ungen bei der Algorithmengestaltung. Das Garbage in - Garbage out-Prinzip (GIGO-
Prinzip) vzeigt, dass die Qualitat der Ausgaben von der Qualitat der Eingabedaten abhangt,
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dabei wird bei der KI das Ergebnis fehlerhaft oder verzerrt dann ausgegeben (Halluzina-
tionen). Das ML und deren Algorithmen und Modelle sind inbegriffen und arbeiten nur dann
perfekt zusammen, wenn die ausgewahlten Trainingsdaten mit Verzerrungen trainiert und in
ihren Ausgabedaten berlcksichtigt werden. Verbesserung der Datenqualitat und die Vermin-
derung von Verzerrungen legen diese technischen und ethischen Grundvoraussetzungen
voraus, um die Verantwortung fir den Einsatz von KlI-Systemen zu garantieren. Dabei mus-
sen Unternehmen Strategien vorher zur Bias-Minimierung integriert werden, wie qualitativ
vielfaltige Datensatze, transparente Algorithmen, ethische Richtlinien und kontinuierliche
Uberwachung. Die Férderung von unterschiedlichen zusammengesetzten, fachlbergreif-
enden Teams und externen Audits ist ebenfalls entscheidend, um eine faire Bewertung des
Bais in KI-Systemen zu gewahrleisten. Insgesamt ist die Bekdmpfung von Bias in Kl Be-
deutsam, um Systeme zu schaffen, die leistungsfahig, fair und vertrauenswirdig sind. Die
Offenlegung der Funktionsweise von Kl-Algorithmen hilft, Bias-Quellen aufzudecken und zu
korrigieren. Durch die Bereitstellung von Informationen tUber Daten, Methoden und Entschei-
dungslogik der Algorithmen sowie die Nutzung von Techniken wie Local Interpretable
Model-Agnostic Explanations (LIME) und SHapley Additive exPlanations (SHAP) kon-
nen die Einflussfaktoren auf die Entscheidungen der Kl zu erkennen. LIME ist ein einfaches
lokales Modell um Aussagen zu programmieren und zu analysieren, welche Eingabedaten-
merkmale in einem Kl-Modell zur Entscheidung flihren. SHAP ist eine Spieltheorie mit Fair-
ness, die durchgehende und quantifizierte Vorhersageoptionen beinhaltet. Eine vollstandige
Offenlegung ist oft nicht mdglich, aber selbst teilweise Transparenz kann hilfreich sein, um
ein Grundverstandnis der Arbeitsweise der Kl zu vermitteln. Die Bias besitzen unterschied-
liche Arten und Lebenszyklus in der ML Modell Anwendungen. Die KlI-Verordnung der EU im
Art. 10 Abs. 5 werden spezifische Richtlinien zur Bias-Minimierung gesetzliche Rahmenbe-
dingungen und Vorschriften, die Gleichbehandlung, gerade im Bereich der Identifikation,
Uberwachung und Korrektur von Verzerrungen im Hochrisiko-KI-Systemen dargelegt.'"”
Bias kann wahrend des gesamten Lebenszyklus maschinellen Lernens entstehen und
umfasst verschiedene Phasen, in denen Entscheidungen und Praktiken die Entwicklung und
Implementierung von ML-Systemen einwirken und birgt das Potenzial fur Bias. Alles beginnt
mit der Datenerhebung und es eine Zielgruppe definiert, aus der eine Stichprobe entnommen
wird. Merkmale und Kennzeichnungen werden lokalisiert und gemessen, und der Datensatz
wird in Trainings- und Testdaten aufgeteilt. Dann folgt das Training eines ML-Modells auf der
Grundlage von Trainingsdaten. Die Testdaten dienen dazu, das Modell zu bewerten, danach
wird das Modell fir den Einsatz in der realen Welt verdffentlicht und trifft Entscheidungen fur
die Nutzer. Dieser Prozess ist zyklisch: Die Entscheidungen des Modells beeinflussen den
Zustand der Welt, der wiederum bei der ndchsten Datenerfassung oder Entscheidungsfind-
ung beachtet wird."*® Die wichtigsten Bias-Typen sind: Datenbias entstehen, wenn die Train-
ingsdaten nicht entscheidend fiir die gesamte Zielpopulation sind, wie z.B. ein Datensatz,
der Uberwiegend Manner enthalt, wodurch ein Modell entsteht, das schlechtere Ergebnisse
fur Frauen liefert; Algorithmischer Bias sind Daten neutral, kann ein Algorithmus durch
seine Struktur oder Logik Verzerrungen entwickeln, die zu logischen Fehlern flhren;
Menschlicher Bias durch Entwickler subjektiv ihre eigenen Vorurteile in den Prozess ein-
bringen, was sich auf die Auswahl der Merkmale, die Definition der Ziele oder die Interpreta-
tion der Ergebnisse wiederspiegeln kann; Interaktionsbias treten auf, wenn Nutzer durch
ihre Interaktionen mit dem System unwissend eine Verzerrung erzeugen, indem sie bestim-
mte Muster bevorzugen oder wiederholen.'"®

Bias in KI-Systemen kann zu unfairer oder diskriminierender Entscheidungsfindung fihren,
daher gibt es verschiedene Strategien, von der Formulierung von Anwendungen, um Bias
weitestmoglich zu minimieren, Uber eine neutrale Datenerfassung bis hin zur Entwicklung
von Algorithmen zur Verringerung von Voreingenommenheit. Dabei kénnen unfaire Ent-
scheidungen auftreten. Hierzu gibt es zwei Ansatze zur Bekdmpfung, wie die Férderung von
Diversitat in Teams sollten unterschiedlich zusammengesetzt sein, um unterschiedliche Per-
spektiven einzubeziehen und Bias auszuschliessen sowie die erklarbare Kil, die KI-Systeme

vgl."" (Paschou, 2024)
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nachvollziehbarer, damit Menschen sie besser verstehen und Uberprifen kénnen, hinsicht-
lich in Bezug auf Bias und Fairness.'®

Im nachfolgenden werden die Techniken zur Minimierung von Bias in Algorithmen erklart,

die in drei Kategorien eingeteilt werden kénnen:'?'

Praprozessing-Algorithmen (Pre-Processing Algorithmen) liegen die Diskriminierung in
den Daten vor der eigentlichen Modellverarbeitung, die zu minimieren sind. Diese Algorith-
men stlitzen sich auf einem binaren oder spezifischen sensiblen Attribut und passen die
Verteilungen der Merkmale so an, dass diese fiir jede sensible Gruppe gleich sind. Das
Ergebnis ist ein veranderter Datensatz, bei dem die Merkmale vom sensiblen Attribut abge-
spalten sind. Dadurch soll verhindert werden, dass ein auf diesen Daten trainiertes Modell
Unterscheidungen auf Grundlage der sensiblen Attribute erlernt.
In-Prozessing-Algorithmen abandern den Trainingsprozess moderner Lernverfahren, um
Diskriminierung zu minimieren. Dies kann durch Anpassungen der Zielfunktion oder die Im-
plementierung von Einschrankungen zur Reduzierung von Bias entstehen. Ein Regularisier-
ungsterm wird benutzt, um die gegenseitige Abhangigkeit zwischen den Vorhersagen und
den sensiblen Attributen herabzusetzen. Dieser Term wird in das Optimierungsziel eingefugt,
sodass durch die Reduzierung der Zielfunktion sowohl eine genaue Vorhersage als auch die
Vermeidung einer Ubermafigen Abhangigkeit von den sensiblen Attributen erreicht wird und
somit eine demografische Gleichheit gefordert wird.

Post-Prozessing-Algorithmen bezeichnet das Modell als Blackbox, sodass weder die
Trainingsdaten noch der Lernalgorithmus nicht verandert werden kénnen. Diese Algorithmen
ordnen die ursprunglichen Modellvorhersagen nachtraglich durch eine Funktion neu zu. Die
Fairness-Definition ,,Equalized Odds*“ verlangt, dass sowohl die True Positive Rate (TPR)
als auch die False Positive Rate (FPR) fur jede sensible Gruppe gleich sind, wahrend bei
»Equal Opportunity“ nur die TPR gleich sein muss. Um alle diesen Bedingungen zu nach-
zukommen, passen Post-Prozessing-Algorithmen die Entscheidungsschwellen fiir jede
Gruppe an, die fur die Vorhersage genutzt werden. Da diese Algorithmen nur Zugriff auf den
Modell-Output und die sensiblen Attribute benétigen, sind diese sehr flexibel verwendbar und
bieten eine gerechtere Entscheidungsfindung wéahrend des Modellierungsprozesses.'?

Laut Institut fiir Qualitat und Wirtschaftlichkeit im Gesundheitswesen (IQWIG) werden
acht Bais Arten definiert:'?®

Attrition-Bias tritt auf, wenn Studienteilnehmer die Studie vorzeitig abbrechen, was zu einer
Verzerrung der Ergebnisse fihren kann und eine Intention-to-Treat-Analyse kann diesen
Bias minimieren.

Detection-Bias entsteht durch unterschiedliche Methoden zur Feststellung von Endpunkten
in Studiengruppen, was die Genauigkeit der Ergebnisse verfalscht und entgegenwirkt durch
eine Verwendung einheitlicher Untersuchungsverfahren und verblindeter Erhebungen.
Performance-Bias besteht, wenn eine Gruppe zusatzliche Behandlungen erhalt, die nicht
untersucht werden und Verblindung des arztlichen Personals kann Abweichungen in der
Behandlung minimieren.

Publication-Bias fuhrt dazu, dass Studien mit nicht positiven Ergebnissen seltener veroff-
entlicht werden, was zu einer Uberschatzung des Effekts flihren kann und die Einbeziehung
unveroffentlichter Studien in Meta-Analysen kann diesen Bias minimieren.

Selektionsbias entsteht durch unterschiedliche Zusammensetzungen der Vergleichsgrup-
pen und durch eine zufallige Zuteilung von Teilnehmern kann diese Verzerrung reduziert
werden.

Lead-Time-Bias beeinflusst die Beurteilung von Friherkennungsmethoden und kontrollierte
Studien kénnen diesen Bias minimieren, indem alle Teilnehmer zu einem einheitlichen Zeit-
punkt beobachtet werden.

vgl.™2 (Ulm, 2023)
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Length-Bias entsteht, wenn Fruherkennungsmethoden Erkrankungen mit langsamem Ver-
lauf bevorzugen und kontrollierte Studien mit einer Gruppe, der Friherkennung angeboten
wird und einer Gruppe ohne, kdnnen diesen Bias reduzieren.'?*

Historische Verzerrungen beziehen sich auf bereits existierende Vorurteile und soziotechn-
ische Probleme, die in den Datenerstellungsprozess hineinfliessen kdnnen — selbst bei einer
idealen Stichprobenziehung und Merkmalsauswahl.

Repréasentationsverzerrungen entstehen durch die Art der Datenerhebung, wobei nicht
reprasentative Stichproben die Unterschiedlichkeit der zugrunde liegenden Population unzu-
reichend darstellen.

Messfehler treten auf, wenn Merkmale und Kennzeichnungen, die fir ein Vorhersagepro-
blem ausgewahlt, erfasst oder berechnet werden, lediglich als Proxys arbeiten und ein nicht
direkt kodierbares oder beobachtbares Konzept anndhrungsweise erstellt wird.

Omitted Variable Bias entsteht, wenn wichtige Variablen aus dem Modell ausgeschlossen
werden, was zu falschen oder verzerrten Vorhersagen fiihren kann.

Evaluation Bias besteht, wenn die Trainingsdaten die tatsachliche Nutzerpopulation nicht
darstellen oder die gewahlten Leistungsmetriken bestehende Verzerrungen weiter verstark-
en.

1. Datenerhebung Trainingsdaten

Daten fir 0,8
—~0= f—
den Algorithmus H Q @Qo .O\ H ~
CRT A - e
Representation Bias Measurement Bias
Eraeugung o Omitted Variable Blas

der Daten Historical Blas

Abbildung 113: Datenerhebung von Bais

Algorithmische Verzerrungen entstehen direkt durch den Algorithmus selbst und sind un-
abhangig von den zugrunde liegenden Daten.

Aggregationsverzerrungen entstehen, wenn ein einzelnes Modell auf Daten angewendet
wird, die eigentlich unterschiedlich behandelt werden sollten.

User Interaction Bias bezieht sich auf Verzerrungen, die durch die Benutzeroberflache oder
das Nutzerverhalten entstehen und einseitige Interaktionen férdern kénnen.

Population Bias entsteht bei Statistiken, demografischen Daten oder Nutzereigenschaften
auf einer Plattform, die von denen der urspringlichen Zielgruppe abweichen.

Deployment Bias bestehen, wenn ein System wahrend seines Einsatzes falsch verwendet
oder interpretiert wird und so zu Fehlentscheidungen fihren und Feedbackschleifen zwi-
schen D1a2’éen, Algorithmen und Nutzern bestehende Verzerrungen verstarkt und perpetuiert
werden.

2. Entwicklung, Implementierung und Nutzung

Ruckkopplungsschieife

% H 4. H 2wischen Daten,
Algorithmen und Nutzerm
@)
o)
Deployment Blasb Erreugung
L J o der Daten

) 1\/ Algorithmic Bias User Interaction Bias Y
. . Feedback Loop
Aggregation Blas Population Blas

Evaluation Bias

Abbildung 114: Entwicklung, Implementierung und Nutzung von Bais

Bias kann in jedem Schritt des ML-Lernzyklus auftreten, der die Phasen der Datener-
fassung, Modellentwicklung und Systembereitstellung umfasst. Zu Beginn der Datener-

vgl.?5 ((IBA), 2023)
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fassung wird eine Zielpopulation festgelegt und daraus eine Stichprobe entnommen, dabei
werden Merkmale und Attribute identifiziert, gemessen und der Datensatz anschlieend in
Trainings- und Testdaten unterteilt. Auf Basis der Trainingsdaten wird ein ML-Modell ent-
wickelt, welches anschlief3end auf die Testdaten angewendet wird. Nach erfolgreicher Mo-
dellentwicklung erfolgt die Implementierung in einer realen Umgebung, in der das Modell
Entscheidungen fur Nutzer trifft. Da dieser Prozess zyklisch ist, besteht in jeder Phase die
Méoglichkeit, verschiedene Arten von Verzerrungen zu integrieren, die sich auf die Modell-
leistung und -fairness auswirken kénnen.'?¢ 127

Im folgenden Abschnitt wird der formelle Aufbau einer KI-Anwendung, mit Hilfe der Aus-
flihrungen des Fraunhofer Instituts, betrachtet:'?®

Abbildung 115: Formaler Aufbau einer KI-Anwendung

Die Kinstliche Intelligenz (KI) konzentriert sich auf KI-Anwendungen, in Zusammenhang mit
Machine Learning (ML) und Deep Learning (DL), die mit neuronalen Netzen umgesetzt wer-
den, aber auch andere Methoden wie Entscheidungsbaume oder Stltzvektorverfahren, je
nach Entwicklung einer Anwendung, um Anforderungen hinsichtlich Transparenz oder Sich-
erheit zu erfullen, missen betrachtet werden. Das ML-Modell bildet den Kern der KI-Kom-
ponente und wird durch Vor- und Nachbereitungsschritte fur die Ein- und Ausgaben des ML-
Modells erganzt und auch die KI-Komponente sind mathematische Objekte, die als Grund-
lage fir ein Funktionsprinzip Eingabe-Ausgabe-Mappings dienen, wie z.B. Objekterkenn-
ung, Protokollierung / Uberwachung von verschiedenen Verarbeitungsschritten bei den Ein-
gabedaten. Die klare Definition der Grenzen einer KI-Anwendung innerhalb eines Gesamt-
systems ist massgeblich, wenn das Gesamtsystem nicht ausschlief3lich auf KI-Technologien
basiert. Diese Definition richtet sich nach der spezifischen Funktionalitat der KI-Anwendung
im Kontext des Gesamtsystems, wie eine auf ML basierende Objekter-kennung in verschie-
dene Systeme implementiert sein kdnnen:

Bedrohungserkennung und -abwehr werden genutzt, um verdachtige Aktivitaten in IT-Sys-
temen zu erkennen, potenzielle Bedrohungen, die auf Anomalien hinweisen, um Sicherheits-
verletzungen zu verhindern oder zu bekampfen.

vgl.'® (Paschou, 2024)
vgl."?” (FAIRNESS, 2024)
vgl.'? (Dr. Maximilian Poretschkin, et al.)
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Verhaltensanalyse wird eingesetzt, um Analyse von Benutzeraktivitdten und Systemereig-
nissen auf ungewohnliche Verhaltensmuster, die auf Sicherheitsrisiken oder Insider-Bedroh-
ungen hinweisen kdnnten.

Automatisierung von Sicherheitsvorgangen werden verwendet, um Sicherheitsprozesse
zu automatisieren, wie die Erkennung und Entfernung von Malware, die Anpassung von Zu-
griffsrechten oder die Reaktion auf Sicherheitsvorfalle in Echtzeit.
Bedrohungsinformationen und -analyse werden in Systemen implementiert, um grof3e
Mengen an Sicherheitsdaten zu analysieren und Muster zu erkennen, die auf neue Bedroh-
ungen oder Angriffstechniken hinweisen kdnnten, und um Sicherheitsanalysten bei der Be-
wertung und Priorisierung von Sicherheitsereignissen zu unterstitzen.

Vorausschauende Sicherheit durch die Analyse historischer Daten und das Erkennen von
Trends kann Kl beitragen, zukinftige Sicherheitsbedrohungen vorherzusagen und proaktiv
Mafnahmen zu ergreifen, um Sicherheitsllicken zu schlielen oder Schwachstellen zu be-
heben, bevor sie ausgenutzt werden kénnen.

Adaptive SicherheitsmaBnahmen werden entwickelt, um Sicherheitsmal3nahmen dyna-
misch anzupassen und zu optimieren, die auf veranderte Bedrohungsszenarien, Benutzer-
aktivitaten oder Systemkonfigurationen hinweisen.

Identitats- und Zugriffsmanagement werden konfiguriert, um die Identitat und den Zugriff
von Benutzern zu Gberwachen und zu verwalten, indem diese verdachtige Aktivitdten oder
ungewohnliche Zugriffsversuche erkennt und angemessene Mal3nahmen ergreift, um das
Risiko von Datenverstéf3en zu minimieren.

Compliance-Uberwachung wird durchgefiihrt, um kontinuierliche Uberwachung von Sicher-
heitsrichtlinien und -vorschriften gegen Compliance-VerstdRRe zu lokalisieren und zu behe-
ben, um die Einhaltung gesetzlicher Anforderungen sicherzustellen.

In solchen Szenarien werden Softwaremodule eingesetzt, die die Konsistenz der Ausgaben
der KI-Komponente Uberprifen, als integraler Bestandteil der KI-Anwendung betrachtet
wahrend andere Komponenten nicht dazugehoren.

Das ML-Modell, wie schon beschrieben, ist ein mathematisches, abstraktes Objekt, das
mithilfe eines maschinellen Lernverfahrens erstellt wurde, um problematische Eingabe-Aus-
gabe-Relation zu I16sen. Dabei besteht das Modell Neuronalen Netzes aus einer Auflistung
an Hyperparametern, gelernten Parametern sowie einer Beschreibung ihrer Interaktion zur
Laufzeit (Architektur) und liefert somit die funktionelle Grundlage der KI-Anwendung. Das
Modell liefert die Grundlage fur die Durchfihrung einer Klassifikationsaufgabe, wobei die Ein-
gabe den zu klassifizierenden Gegenstand darstellt und seine Aussage Uber seine Klasse
trifft. In einigen Fallen (bei generativen Modellen) kann die Eingabe (Zufallszahlen) fir die
tatsachliche Funktionsweise von untergeordneter Bedeutung sein.

Die KI-Komponente wird als mathematisches Objekt dargestellt und setzt sich aus dem ML-
Modell sowie spezifischen Verfahren zur Datenvorverarbeitung und zur Nachverarbeitung
der Modell-Ausgaben zusammen.

Die Einbettung definiert die Gesamtheit der umgebenden Komponenten, die unmittelbar auf
die Funktionsweise der KI-Komponente eingehen, mit anderen Software-Modulen und techn-
ischen Komponenten, die flir die Speicherung von Daten oder die Umsetzung von phys-
ischen Reaktionen auf die Ausgaben der KI-Komponente dienen. Die Einbettung umfasst
alle umgebenden Komponenten, die sich direkt auf die Funktionalitdt und den Betrieb der
Kl-Komponente auswirken. Hierzu gehéren Software-Module, die die KI-Komponente aktiv-
ieren, ihre Ergebnisse verarbeiten und eine Interaktion ermoglichen und dartber hinaus
kdnnen Einbettungssoftware-Module verwendet werden, um ein Versagen der KI-Kompo-
nente zu erkennen und zu korrigieren.

Interface (Schnittstelle) ist ein Teil der Einbettung, der die Interaktion der KI-Anwendung mit
der AuRenwelt ermdglicht und bietet verschiedene Interaktionsmdglichkeiten fur Funktion-
allitat und Design einer KI-Anwendung, die durch Input von Daten generiert werden, die Er-
gebnisse / Ausgaben der KI-Komponente nach aullen ausgegeben bzw. abrufbar gemacht
werden.

Die KI-Anwendung selbst steht fiir das Eingabe-Ausgabe-Mapping in einem gegebenen
Einsatzkontext, das auf der implementierten KI-Komponente basiert. Der Prifkatalog be-
trachtet nicht isoliert das ML-Modell oder die KI-Komponente, sondern untersucht die Funk-
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tionalitadt des Eingabe-Ausgabe-Mappings in einem gegebenen Einsatzkontext. Dabei wird
bewertet, ob die Verarbeitungsschritte und Ergebnisse der KI-Komponente im Zusammen-
spiel mit anderen Komponenten angemessen und frei von Fehlern, Diskriminierung sowie
sicher vor Angriffen sind. Dabei liegt der Fokus nicht auf den zugrunde liegenden mathemat-
ischen Konzepten, sondern auf der Funktionalitédt des Eingabe-Ausgabe-Mappings. Eine K-
Anwendung kann eigenstandig oder in ein Gesamtsystem integriert sein.

Der Lebenszyklus einer KI-Anwendung dient zur Identifizierung und Reduzierung von Kil-
Risiken und sollte daher bei der Bewertung der Qualitat umfassend berlcksichtigt werden,
besonders bei den Daten, die die Funktionalitat der Anwendung oft direkt aus diesen ab-
leiten. Dabei stehen die Prozesse des Data Mining im Vordergrund, die eng mit der Entwick-
lung und dem Betrieb klassischer IT-Systeme verbunden sind. Der CRISP-DM-Standard, der
den Data-Mining-Prozess von der Zielsetzung uber die Datenauswahl bis hin zur Anwend-
ungsentwicklung und dem Betrieb betrachtet, kann auch auf die komplexeren Modellklassen
von Kl-Anwendungen wie tief neuronale Netze ubertragen werden.

Entwurf und Design

Fordert das Modell
Feedbackschleifen, die v
tunehmend unfairen
Ergebnissen fihren kbnnen?

Weiche menschlichen Beddrfnisse
solite das KI-System erfallen?

Sollte das Ki-System Gberhaupt
gebaut werden?

Wer kdnnte unfair bzw.
diskriminierend behandelt werden?

eines KI-Systems

Rickkopplungsschieife Voriiberlegungen
zwischen Daten, noch vor
Algorithmen und Nutzern Datenerhebung
Wird das Modell auf Was sind die sensiblen Attribute?
einer Population Enthalten unsere Daten geniigend
aw':a‘sﬂ; a::‘ dt: das Motlel-ONtput & Daten fur den Algorithmus, Stichproben von Minderheiten?
Modeill traini W =
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? Sind die Daten verzerrt?
getestet wurde Nutzererfahrung Erstellung des Datensa
Konnen wir mehr Daten sammein
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Erfasst die gewdhite Fairness- Testverfahren Entwicklung
Definition die Bedlrfnisse mit Testdaten des Modells Sollten Fairnessbedingungen
der Kundschaft? In die Funktion aufgenommen werden?
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Abbildung 116: Lebenszyklus einer KI-Anwendung
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Abbidlung 117: Abstrahierter Lebenszyklus einer KI-Anwendung
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In der ersten Phase wird festgelegt, in welchem Kontext das SIEM-System mit Kl eingesetzt
werden soll und welche Anforderungen es erfillen muss. Es wird definiert, welche Sicher-
heitsbedrohungen erkannt und welche Daten Uberwacht werden sollen. Zunachst werden die
Anwendungsbereiche identifiziert, indem spezifische Bedrohungen, wie Netzwerksicherheit,
Datenlecks oder Insider-Bedrohungen, festgelegt werden. AnschlieBend werden die Ziele
des Kl-gesteuerten SIEM-Systems definiert, z. B. die automatisierte Erkennung von Sicher-
heitsvorfallen oder die Reaktionsautomatisierung. Stakeholder wie Sicherheitsverantwort-
liche, IT-Administratoren oder Compliance-Officer miissen ebenfalls identifiziert werden.
Zudem werden regulatorische Anforderungen, wie die Einhaltung von GDPR oder ISO
27001, bericksichtigt. Fehlende oder unvollstandige Anforderungen kénnten zu einem in-
effektiven SIEM-System fiihren, weshalb detaillierte Anforderungsanalysen notwendig sind.
In der zweiten Phase geht es um die Datenakquise und -vorbereitung. Der Datenfluss des
SIEM-Systems wird eingerichtet, indem verschiedene Datenquellen erkannt und implimen-
tiert werden, z. B. Netzwerklaufwerke, Firewalls oder Benutzeraktivitaten. Eine sorgfaltige
Datenbereinigung ist erforderlich, um Anomalien zu vermeiden, die durch nicht stimmige
oder fehlerhafte Daten verursacht werden kdnnten. Zudem werden Metadaten und Indika-
toren festgelegt, um Bedrohungen oder anomales Verhalten zu erkennen. Unvollstéandige
oder ungenaue Daten kdnnen zu Fehlalarmen oder Ubersehenen Bedrohungen flhren,
daher ist eine sorgfaltige Datenintegration und -bereinigung essenziell.

Die dritte Phase widmet sich der Modellierung und Entwicklung von KI-Algorithmen. Hierbei
werden Modelle des maschinellen Lernens entwickelt, um sicherheitsrelevante Muster zu
erkennen sowie umfasst die Entwicklung von Algorithmen zur Anomalieerkennung und die
Korrelation von Ereignissen aus verschiedenen Datenquellen. Das Modell wird mithilfe his-
torischer Bedrohungsdaten trainiert und getestet, um sicherzustellen, dass neue Bedroh-
ungen zuverlassig erkannt werden. Ein schlecht trainiertes Modell kénnte jedoch zu Fehl-
alarmen oder Ubersehenen Bedrohungen fiihren und um dies zu vermeiden, werden umfang-
reiche historische Daten verwendet und regelmafige Modellanpassungen durchgefuhrt.

In der vierten Phase erfolgt die Bereitstellung und Integration des Kl-gesteuerten SIEM-
Systems in die bestehende Sicherheitsinfrastruktur. Dabei wird darauf geachtet, dass das
System mit bestehenden IT-Sicherheits- und Netzwerkumgebungen kompatibel ist. Ein Test-
betrieb wird durchgefiihrt, um sicherzustellen, dass das System korrekt arbeitet und keine
unnotigen Fehlalarme auslést. Nichtliberbeinstimmungen oder falsch konfigurierte Alarme
kénnen zu Sicherheitsliicken fiihren, deshalb griindliche Tests und regelmaRige Uberpriif-
ungen der Systemkompatibilitat wichtig sind.

In der funften Phase wird das SIEM-System in Betrieb genommen und kontinuierlich Uber-
wacht und dabei das KI-SIEM-System in Echtzeit eingehende Datenstrome analysiert, poten-
zielle Bedrohungen identifiziert und diese durch das Incident-Response-Team eskaliert. In
bestimmten Fallen kann das System automatisierte Reaktionen, wie das Sperren eines kom-
promittierten Benutzers, einleiten. Das Sicherheitsteam bestatigte die Alarme und entschied
Uber das weitere Vorgehen. Fehlalarme oder Ubersehene Bedrohungen kdnnten das Ver-
trauen in das System untergraben, weshalb Feedbackschleifen integriert werden, um das
System kontinuierlich zu verbessern.

Die sechste Phase konzentriert sich auf das Testen, Evaluieren, Verifizieren und Validieren
(TEVV) des KI-SIEM-Systems. RegelmaRige Tests werden durchgeflhrt, um sicherzustellen,
dass das System neuen Bedrohungen gewachsen ist. Die vom System erzeugten Alarme
werden getestet, um ihre Relevanz fur sicherheitskritische Vorfalle zu Uberprifen. Die zu-
grunde liegenden Testergebnisse werden in den Modellen laufend angepasst und optimiert,
um Erkennungsraten zu verbessern und Fehlalarme zu reduzieren. Unzureichende Tests
kénnten dazu fuhren, dass das SIEM-System neuen Bedrohungen nicht standhalt, weshalb
regelmafige Sicherheitsprifungen und Modelliberwachung implementiert werden.

In der siebten Phase stehen die Governance und ethische Kontrolle im Vordergrund. Die
Nutzung von Kl im Sicherheitsbereich muss ethisch und rechtlich vertretbar sein, insbeson-
dere im Hinblick auf Datenschutz und Uberwachung. Es muss sichergestellt werden, dass
alle erfassten Daten im Einklang mit Datenschutzgesetzen verarbeitet werden. Aber auch
die Nachvollziehbarkeit der KI-Entscheidungen muss gewahrleistet sein, die durch regel-
mafige Audits und Dokumentationen sicherstellen, dass das KI-SIEM-System den Sicher-
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heitsvorgaben entspricht. Fehlende Governance konnte zu Verstoen gegen Datenschutz-
richtlinien fihren oder unethische Uberwachungsmafinahmen férdern.

Der Kl-gesteuerte Lebenszyklus eines SIEM-Systems sollte in allen Phasen von der Anfor-
derungenanalyse bis hin zur kontinuierlichen Uberwachung und Optimierung optimiert ent-
wickelt werden, da jede Phase entscheidend ist, um die Sicherheit der IT-Infrastruktur zu
gewahrleisten und Bedrohungen frihzeitig zu erkennen. Eine grindliche Risikobewertung
und kontinuierliche Verbesserung des Systems tragen dazu bei, Fehlalarme zu reduzieren
und die Sicherheit zu maximieren.'?

Die Auswahl und Aufbereitung von Daten sind entscheidend fur die Funktionalitat einer
KI-Anwendung, da Eigenschaften wie die gelernten Gewichte direkt aus der Datenaufbe-
reitung resultieren. Im Vergleich zum traditionellen Data Mining Gbernehmen komplexe
maschinelle Lernverfahren oft das manuelle Vorverarbeiten von Daten, z.B. das Heraus-
arbeiten relevanter Features und daher missen Datenrisiken in der Qualitatsbewertung
starker berucksichtigt und angemessene MalRnahmen ergriffen werden, z.B. zur Fairness
oder zur Qualitat von Labels.

P ~

Eingabe

(kuratierte) Trainingsdaten

Abbildung 118: Training des ML-Modells einer KI-Anwendung

Die Entwicklung einer KI-Anwendung durchlaufen verschiedene Bereich im Design,
Modellbildung und Testing und beinhalten KI-Komponente, wie Designentscheidungen,
Auswahl der Modellarchitektur, Einbettungskomponenten sowie Implementierung von
Konsistenzprifungenimplementierung und Ausfallredundanzen, um Systemsqualitat zu
gewahrleisten.

Das Training des maschinellen Lernmodells erfordert eine prazise Koordination der ver-
schiedene Hyperparameterauswahl, Techniken des ML wie z.B. die Initialisierung der Ge-
wichte auf Trainingsdaten, Analyse der erzeugten Ergebnisse von ML-Verfahren, mit den
Daten der entsprechenden Ground Truth und einer Verlustfunktion zu wagen. Durch eine
wiederholende Gewichtanpassung optimiert, welche einen grossen Einfluss auf das finale
Ergebnis hat. Dabei sind verschiedene Qualitatskriterienbewertungen des ML-Modells sehr
wichtig und deshalb werden Funktionen, wie Hyperparameterkonfigurationen und separaten
Validierungssatzen entgegengestellt, optimale Konfigurationsprobleme herausgefiltert, Ver-
lustfunktionoptermierung durchgefiihrt, Leistungsmetriken durch Testing Uberprift, um
sicherzustellen, dass die KI-Anwendung unter normalen Betriebsbedingungen zuverlassig
funktioniert und potenzielle Schwachstellen im Modell erkannt werden. Hier kénnen Ein-
griffs- und Feedbackmoglichkeiten integriert werden und somit Risiken mit Concept- und
Model-Drift zu erkennen. Concept Drift sind Eingabedatenveranderungen, hingegen Model
Drift die Betriebsanpassung im ML-Modells neu zu bewerten, um Anforderungenmanegem-
ent durchzuflihren und kontinuierlich dis KI-Anwendungsverhalten zu iberwachen und
Zuverlassigkeit sicherzustellen.'®

vgl."2 (NIST, 2023)
vgl.'® (Dr. Maximilian Poretschkin, et al.)
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3.3. Kl Ethik und Herausforderungen

Die Integration von kiinstlicher Intelligenz (KI) in Uberwachungssystemen unterliegen
ethische Fragestellungen und komplexe Herausforderungen, wie z.B. zentraler ethischer
Schutz der Privatsphare. Uberwachungstechnologien in persénliche Lebensbereiche von
Einzelpersonen einzugreifen und angemessene DatenschutzmalRnahmen zu integrieren,

um die Vertraulichkeit personlicher Informationen zu gewahrleisten.

Ein weiterer ethischer Grundsatz betrifft die Transparenz und Verantwortlichkeit von Uber-
wachungssystemen, um Vertrauen in der Offentlichkeit zu gewinnen, missen diese Techno-
logien transparent agieren und klare Regelungen mussen die Verantwortlichkeit fur ihren
Einsatz regeln. Dies schlieRt auch die Notwendigkeit ein, sicherzustellen, dass Uberwach-
ungssysteme, um nicht nur effektiv, sondern auch ethisch verantwortungsbewusst arbeiten.
Die Gefahr von Diskriminierung und Ungerechtigkeiten durch Kl-gesteuerte Uberwach-
ungssysteme durch Kl-Algorithmen kann bestehende Vorurteile verstarken, wodurch be-
stimmte Gruppen bevorzugt oder benachteiligt werden. Daher ist es unabdingbar, Uberwach-
ungssysteme auf ihre Fairness zu Uberprifen, um jegliche Form von Diskriminierung zu ver-
meiden.

Ein weiterer ethischer Leitfaden betrifft die Zweckbindung von Uberwachungstechnologien,
die sich auf die urspriinglich vorgesehenen Zwecke beschranken, um Missbrauch fiir uneth-
ische oder nicht genehmigte Zwecke zu verhindern.

Die Herausforderungen in diesem Zusammenhang sind ebenfalls vielfaltig an Mangel an
einheitlichen Standards und angemessenen rechtlichen Rahmenbedingungen fir den Ein-
satz von Kl im Uberwachungsbereich. Ebenso gestaltet sich die Kontrolle tiber die kom-
plexen Kl-Systeme schwierig, was die Entwicklung von Mechanismen zur Vorhersagbarkeit
und Kontrolle erforderlich sind. Die Qualitét der Eingangsdaten, die von Uberwachungssys-
temen verwendet werden, beeinflusst maf3geblich deren Leistung und sollte durch eine
sorgfaltige Uberpriifung der Datenqualitat durchgefiihrt werden und somit der Vermeidung
von Verzerrungen und Voreingenommenheit zu entgehen.

SchlieRlich besteht das Risiko des Missbrauchs von Uberwachungstechnologien fiir
autoritére oder unethische Zwecke. Daher sind klare Schutzmechanismen und Uberwach-
ungsmechanismen erforderlich, um sicherzustellen, dass der Einsatz von Kl im Uberwach-
ungsbereich im Einklang mit grundlegenden Werten und Menschenrechten steht.

Insgesamt erfordert die ethische Entwicklung und Anwendung von Kl-Uberwachungs-
technologien eine ganzheitliche Herangehensweise, bei der Ethikexperten, Juristen, Re-
gierungen und die Gesellschaft als Ganzes aktiv zusammenarbeiten missen, um ange-
messene Richtlinien und Kontrollmechanismen zu etablieren. Nur so kann gewahrleistet
werden, dass diese Technologien nicht nur effektiv, sondern auch ethisch vertretbar einge-
setzt werden.™’

3.4. Kl Use Case

Die Uberwachung von Kiinstlicher Intelligenz (KI)-Anwendungen spielt eine entschei-
dende Rolle beim Monitoring von IT-Systemen, um deren Leistung, Sicherheit und Genauig-
keit zu gewahrleisten. Dieser Anwendungsfall konzentriert sich auf die fortlaufende Uber-
wachung von KI-Anwendungen Uber ihren gesamten Lebenszyklus, angefangen von der
Entwicklung bis hin zur Bereitstellung im produktiven Betrieb.

Die Leistungsiiberwachung ist von entscheidender Bedeutung, um sicherzustellen, dass
die KI-Anwendung effizient arbeitet und die gewiinschten Ergebnisse in akzeptabler Zeit
liefert. Hierbei liegt der Fokus auf der Optimierung von Kl-Modellen und Algorithmen.

Die Genauigkeitsbewertung beinhaltet die kontinuierliche Uberpriifung der Vorhersage-
genauigkeit und die Anpassung der Modelle, um sicherzustellen, dass sie den sich dndern-
den Anforderungen gerecht werden.

vgl.™3" (BSI)
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Durch Echtzeitiiberwachung erfolgt eine schnellere Erkennung und Behebung von Fehlern
oder Anomalien in Echtzeit, um eine schnelle Reaktion zu ermdglichen und Ausfallzeiten zu
minimieren.

Automatisierte Warnungen werden eingerichtet, um bei Abweichungen von definierten
Schwellenwerten automatisch Alarme auszuldsen.

Die Integration relevanter Datenquellen, einschlief3lich Trainingsdaten, Echtzeitdaten und
Modellmetriken, ermdglichen eine umfassende Uberwachung der KI-Anwendung.

Die Sicherheitsiiberwachung umfasst die Implementierung von Funktionen zur Identifizier-
ung moglicher Bedrohungen oder Angriffe auf die KI-Anwendung.

Der adaptive Lernprozess gewahrleistet die kontinuierliche Anpassung der Modelle basier-
end auf Echtzeitdaten und Leistungsriickmeldungen.

Die Sicherheit und Compliance werden durch die Uberwachung von Sicherheitsbedroh-
ungen und die Gewahrleistung der Einhaltung von Datenschutz- und Compliance-Anforder-
ungen sichergestellt.

Das Monitoring von Kiinstlicher Intelligenz (KlI) im Kontext von Cyberangriffen auf Netz-
werksysteme ist ein entscheidendes Hilfsmittel bei der proaktiven Erkennung, Analyse und
Abwehr von potenziellen Bedrohungen. Dieser Anwendungsfall fokussiert sich auf die Inte-
gration von Kl in die Netzwerkiberwachung, um Anomalien und mégliche Cyberangriffe zu
identifizieren.

Die Integration von Daten aus unterschiedlichen Netzwerkquellen, darunter Protokolle,
Datenpakete und Endpunkte bilden die Grundlage fiir eine umfassende Analyse.
Kinstliche Intelligenz-Algorithmen durch den Einsatz von Machine-Learning- und Kl-Algo-
rithmen erfolgt die Analyse des Netzwerkverhaltens zur frihzeitigen Identifikation von Ano-
malien.

Die Einbindung von Bedrohungsinformationen aus externen Quellen ermdglicht die Er-
kennung aktueller Angriffsmuster.

Schnellere Echtzeiterkennung von Nutzung der Echtzeitinformationen ermdglicht eine pro-
mpte Reaktion auf identifizierte Bedrohungen, Anomalien und die Implementierung von Ge-
genmalinahmen zur Minimierung von Cyber-Angriffseinflissen.

Die Implementierung von automatisierten Reaktionssystemen durch Kl-Algorithmen er-
moglicht eine unmittelbare Identifizierung von Bedrohungen ohne menschliche Intervention,
um zeitnah auf erkannte Gefahren zu reagieren.

Minimierung von Fehlalarmen durch die Integration von Kl werden Fehlalarme reduziert
werden, da das System lernt, normale von abweichenden Mustern zu unterscheiden.
Verbesserte automatisierte Reaktionssysteme gewahrleisten eine sofortige Reaktion auf
erkannte Bedrohungen, um Schaden zu begrenzen.

Kontinuierliche Anpassung der Kl-Algorithmen passen sich fortlaufend neuen Angriffs-
mustern an, was die Genauigkeit der Bedrohungserkennung stetig verbessert.

Die Implementierung eines leistungsfahigen Monitoringsystems fur KI-Anwendungen ist

entscheidend fur die Sicherstellung der Zuverlassigkeit und Effizienz von Kl-Systemen in
verschiedenen Branchen. Insbesondere das Monitoring von Cyberangriffen in Netzwerk-
systemen mittels KI-Technologie ist ein zentraler Bestandteil der modernen Sicherheits-

architektur. Es spielt eine wesentliche Rolle dabei, Organisationen vor hochentwickelten
Bedrohungen zu schitzen und ihre Sicherheitsmalinahmen zu starken.

3.4.1. Kl in Monitoring bei der Cyber-Uberwachungen

Die zunehmende Digitalisierung und Vernetzung in der industriellen Produktion, auch
bekannt als Industrial Internet of Things (lloT) und Industrie 4.0, eréffnen neue An-
griffsflachen fir Cyber-Attacken. Isolierte Produktionsnetze werden gedffnet, was Wirt-
schaftsspionage und -sabotage begtinstigt. Die Sicherheit von Produktionsnetzen (Pro-
duction Operational Technology - Production-OT) wird durch die Zusammenlegung von
Office-IT und Production-OT immer bedeutender, besonders in verschiedenartigen
Produktionslandschaften.
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Zukunftige Wartungs

Abbildung 119: IOT & Maschinelles Lernen in 3 Stufen ML-Ansatz

Fir eine schnelle Reaktion auf Sicherheitsvorfalle in industriellen Systemen wird das Intru-
sion Detection and Prevention Systeme (IDPS) herangezogen, um Kl-Funktionalitat, wie
Anomalienerkennung und Schadsoftwaredatenstdéme zeitnah zu erkennen. Dabei unterstitzt
das Security Operation Center (SOC) die Verbesserung der Cybersicherheit in Unternehmen
und stellt sehr hohe Qualitatsanspriiche zur Verhinderung von Cyberangriffen, Erkennung
von Schwachstellen und schnelle Reaktion auf interne/externe Bedrohungen. Dabei knupfen
weitere Systeme wie SIEM, SOAR, NDR, EDR und XDR mit KI-Funktionen, an und verbes-
sern somit die Trefferergebnisse von Anomalien und Schadsoftware sowie ermoglichen eine
schnellere betreiberspezifische Anpassung.

Erkennung von Anomalien | Reaktion auf Anomalien

in Datenstromen und | in Datenstromen und
Malware | auf erkannter Malware
SIEM SOAR
+ Erkennt Anomalien * Nimmt Warnungen

Lost Warnung aus entgegen
+ Personal muss handeln + Reagiert automatisiert
+ Manuelle Alarm-Triage + Trifft Entscheidungen, um

Bedrohungen zu stoppen
* Automatische Alarm-Triage

Abbildung 120: wesentliche Unterscheidungshﬂerkmale zwischen SIEM und SOAR

Digital Security Twin" ist ein automatisiertes System fir Risikobewertungen, das sehr hohe
Qualitatsanspriche fordert und durch IT-Spezialisten mit KI Spezialwissen Weiterentwick-
lungen die Einsetzung von Alarm-Triage, Fehlalarme zu minimieren.

Herkémmliche IDPS-Lésungen filtern nur bekannte Angriffe heraus, hingegen Generative
Adversarial Networks (GAN) Angriffe, die IDPS-Schwachstellen leicht erkennen, besitzen
vielschichtige Abwehrsysteme und bessere Anpassungen von IDPS-Einstellungen sowie
immer kontinuierliche Weiterentwicklungen von SicherheitsmaRnahmen.'®?

Auch Angreifer setzen auf Kl und ML ein, um DDoS-Angriffe mit selbstlernenden Algorithmen
und Verhaltensanalysen zu den Ziel-Systemen in Unternehmen oder Behdrden durchzu-
fuhren. Es erfolgt eine standige Angriffsmethodenstrategie von Angreifern oder Angegriff-
enen und wird mit herkdmmlichen Gegenmassnahmen und Spezialwissen nicht mehr abge-
deckt. Deshalb werden Massnahmen, wie der Einsatz von Cloud-basierten L6sungen mit
sehr guten gefilterten, extrem hohen eingehenden Datenverkehr, die analysiert und blockiert
werden kénnen, bevor das IT-System im Unternehmen eingebunden wird."

Machine Learning-Algortihmen prognostizieren
Machine Wartungszeiten und optimieren das Produktionsergebnis
Learning

Statistische Methoden helfen, Anomalien und Opti-

Adva ed
i mierungsbereiche zu erkennen

Statistical Method

Rules from Workers /

Process Expert Experiences In Software umgesetztes Wissen wird um

AR-Elemente angereichert und ermoglicht,
Issue & OEE analysis (Performance, die Service-Effizienz zu verbessern
Availability, Quality Take Cycle Time)

Transparente Ansichten machen
Transparency & Alarming Status und Handlungsbedarf
~Low Hanging Fruits with Views" sofort sichtbar.

Angebundene Assets zur Edge-
Rapid Connectivity Installation and Asset Onboarding Cloud und Datenerfassung

Uber OPC/UA-Protokolle.

Abbildung 121: Rapid Connectivity Installation and Asset Onboarding

vgl."2 (Houdeau, 2023)
vgl.'® (Sinner, 2020)
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Rapid Connectivity Installation und Asset Onboarding in der Edge-Cloud mit OPC/UA-
Protokolle schnellere Integration und effiziente Datenverbindung mit benutzerfreundliche
Schnittstellen und minimale Ausfallzeiten, ermdglicht eine hervorragende Konnektivitat-
gesamtleistung und digitale Transformationserleichterungen, Transparenz und automa-
tisierten Alarmierungsverbesserung auf Sicherheitsereignissen mit schnelleren Reaktions-
fahigkeit bei negativen Sicherheitsereignissen. Diese Fokussierung auf "Low Hanging
Fruits" wird notwendige und schnellere MalRnahmen priorisieren und eine schnellere Reak-
tion auf die Sicherheitslagen erheblich verbessern.

Regeln basierend auf Erfahrungen und AR-Elemente mit der Integration von Regel-
werken aus Mitarbeitererfahrung in Software mit AR-Elementen steigern die Service-Effi-
zienz, indem prazise Anleitungen in Echtzeit bereitgestellt werden.

Fortgeschrittene statistische Methoden durch die Identifikation von Anomalien und Opti-
mierungsbereichen durch prazise Datenanalysen, die eine proaktive Fehlerbehebung ermog-
lichen. Die Integration von Kl verstarkt die Wirksamkeit.

Maschinelles Lernen in der Produktion mit Vorhersage von Wartungszeiten und die Opti-
mierung des Produktionsergebnisses durch Machine Learning-Algorithmen verbessert die
Effizienz, reduziert Ausfallzeiten und steigern die Qualitat der hergestellten Produkte.'®*

3.4.2. DDos

Schnelle Lokalisierung von DDoS-Angriffen durch den Einsatz von Kl erfordert eine sorg-
faltige und systematische Vorgehensweise. Zunachst ist es wichtig, umfassende Daten Uber
den normalen Netzwerkdatenverkehr zu sammeln, einschlief3lich Protokolldaten, IP-Adres-
sen, Paketmetriken und Verbindungsinformationen. Diese Daten dienen als Grundlage fur
das Training von Kl-Modellen.

Nach Erstellung von Trainingsdaten beginnt der eigentliche Schritt des Modelltrainings.
Unterschiedliche Kl-Algorithmen wie neuronale Netzwerke oder Entscheidungsbaume kon-
nen dabei verwendet werden. Ziel ist es, das Modell auf das normale Verhalten des Netz-
werks zu trainieren, um Muster und Merkmale von regularem Datenverkehr zu erkennen.
Implementierung von Kl-gesteuerten Uberwachungstools ermdglicht eine Echtzeitana-
lyse des aktuellen Netzwerkdatenverkehrs. Diese Tools vergleichen kontinuierlich die aktu-
ellen Aktivitaten mit dem vordefinierten Normalverhalten und nutzen KI fur die Erkennung
von Anomalien.

Zusatzlich werden Schwellenwerte fiir bestimmte Metriken festgelegt, wie beispielsweise
die Anzahl der Anfragen pro Sekunde oder die Daten(ibertragungsrate. Bei Uberschreitung
dieser Schwellenwerte kdnnen automatisch Alarme ausgeldst werden, um auf potenzielle
DDoS-Angriffe aufmerksam zu machen.

Kontinuierliche Verhaltensanalyse ermoglicht die Identifikation untypischer Aktivitaten von
Benutzern oder Geraten. Kl kann dabei Muster erkennen, die auf DDoS-Angriffe hindeuten,
wie etwa repetitive Anfragen von denselben IP-Adressen.

Uberwachung von IP-Adressen auf verdachtige Aktivitaten, kombiniert mit automatisierten
Reaktion auf erkannte DDoS-Angriffe, stellt einen weiteren wichtigen Schritt dar. KI kann hier
bekannte schadliche IP-Adressen identifizieren, blockieren, um das Netzwerk zu schitzen.
AbschlieRend wird eine Feedbackschleife implementiert, um das KI-Modell kontinuierlich zu
verbessern. Durch die Aktualisierung basierend auf neuen Daten und sich entwickelnden An-
griffsmustern bleibt die Sicherheitsinfrastruktur stets auf dem neuesten Stand. Diese ganz-
heitliche Vorgehensweise ermdglicht eine effektive und schnelle Lokalisierung von DDoS-
Angriffen unter Einsatz von KI."*

3.4.3. Ransomware und Viren
Die Lokalisierung von Ransomware und Viren, insbesondere solchen, die von kunstlicher

Intelligenz (KI) unterstitzt werden, erfordert eine umfassende Sicherheitsstrategie. Ein mehr-
schichtiger Ansatz ist entscheidend, um die vielfaltigen Angriffsvektoren abzudecken.

vgl.’3* (NIEWEG)
vgl.3s (RCDev, 2023)
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Verhaltensanalyse und Anomalieerkennung spielen eine zentrale Rolle. Sicherheitssys-
teme setzen auf fortschrittliche Analyseverfahren, um das normale Verhalten von Systemen
und Netzwerken zu verstehen. Anomalien, die auf eine mdgliche Infektion hinweisen, werden
sorgfaltig identifiziert. Hierbei kommt der Unterstutzung durch kunstliche Intelligenz beson-
dere Bedeutung zu, da sie komplexe Muster und ungewdhnliche Verhaltensweisen schneller
und praziser erkennen kann.

Signaturen und Heuristiken sind traditionelle Werkzeuge im Arsenal der Antivirensoftware.
Kl-gestutzte Systeme gehen jedoch einen Schritt weiter, indem sie dynamisch neue Signa-
turen erstellen kdnnen, wodurch die Erkennung von Malware, insbesondere neuer Varianten,
erschwert wird.

Die Uberwachung des Netzwerkverkehrs ist ein weiterer entscheidender Aspekt. KI kann
dazu beitragen, verdachtige Muster im Datenverkehr zu identifizieren, die auf eine mogliche
Bedrohung hindeuten. Dies ermdglicht eine frihzeitige Reaktion und Einddmmung von po-
tenziellen Angriffen.

Die Verhaltensanalyse von Dateien, insbesondere Erkennen von Aktivitaten wie dem heim-
lichen Verschlisseln von Dateien durch Ransomware, ist ein Schlusselfaktor. Hierbei greifen
Sicherheitslésungen auf Kl zurtick, um verdachtige Aktivitaten prazise zu identifizieren.
Sandbox-Technologien bieten eine isolierte Umgebung, in der Dateien sicher ausgefiihrt
werden kénnen, um ihr Verhalten zu beobachten. Kl unterstitzt dabei, auch komplexe Be-
drohungen in der Sandbox zu erkennen und zu analysieren.

Die Anwendung von Kl in der Mustererkennung, im Code, im Verhalten von Anwend-
ungen oder in der Netzwerkkommunikation, ermdglicht eine prazisere Identifizierung von
Malware.

Schwachstellenmanagement ist von entscheidender Bedeutung, und Kl kann bei der
Identifizierung von Schwachstellen und der Priorisierung von Sicherheitsupdates eine
unterstitzende Rolle spielen.

Die kontinuierliche Verbesserung der Sicherheitsmechanismen ist unerlasslich, da sich
Angriffstechniken standig weiterentwickeln. Sicherheitsldsungen selbst missen daher K-
gestitzt sein, um flexibel auf sich wandelnde Bedrohungen reagieren zu kénnen.'® 1%

Es ist wichtig zu betonen, dass die Bekampfung von Kl-gestutzten Bedrohungen ein fort-
laufender Prozess ist, der kontinuierliche Forschung und Anpassung erfordert, um die
Sicherheitsmechanismen wirksam zu gestalten.'®

3.4.4. Phishing Angriffe

Kunstliche Intelligenz (KI) spielt eine entscheidende Rolle in der Abwehr von Phishing-
Attacken durch vielfaltige Anwendungen:

Echtzeit-Erkennung von Phishing-Versuchen durch KI-Systeme Giberwachen den ein-
gehenden Datenverkehr in Echtzeit, um Phishing-Versuche zu identifizieren. Sie erkennen
verdachtige Aktivitaten in E-Mails und anderen Kommunikationskanalen.
Verhaltensanalyse durch die Uberwachung von Nutzer- und Systemverhalten erkennt Kl
ungewohnliche Aktivitaten, insbesondere solche, die auf Phishing-Angriffe hindeuten. Dies
ist besonders nltzlich, um Angriffe zu identifizieren, bei denen sich ein Angreifer als auto-
risierte Person ausgibt.

Filterung von Phishing-E-Mails mit Kl-basierte Filter werden eingesetzt, um Phishing-
E-Mails in Echtzeit zu erkennen. Diese werden automatisch in den Spam-Ordner verscho-
ben, bevor sie die Posteingange der Benutzer erreichen.

Erkennung von geféalschten Websites mit KI kann gefélschte Websites und betriigerische
URLs erkennen, die von Phishern genutzt werden, um Nutzer zu tauschen.
Spracherkennung und Natural Language Processing (NLP) mit KI-Systeme analysieren
Sprache und Text, um Phishing-Angriffe in verschiedenen Sprachen zu identifizieren.

vgl."% (SoSafe, 2023)
vgl.’" (Acronis, 2023)
vgl.™3® (RCDev, 2023)
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Historische Datenanalyse werden durch die Analyse historischer Daten von Phishing-
Angriffen identifiziert KI Muster und Trends, um vor neuen Angriffen zu warnen.
Benutzer-Training werden durch den Einsatz von Kl kdnnen Benutzer in der Erkennung von
Phishing-Angriffen geschult und sensibilisiert werden, um menschliche Fehler zu minimieren.
Automatisierte Reaktion durch Kl kann in Echtzeit auf Phishing-Angriffe reagieren, indem
beispielsweise verdachtige E-Mails blockiert oder andere MaRnahmen ergriffen werden, um
den Schaden zu begrenzen.

Es ist wichtig zu betonen, dass KI-Systeme nicht fehlerfrei sind und Phishing-Angriffe
weiterhin eine ernsthafte Bedrohung darstellen. Eine effektive Abwehr erfordert oft die
Kombination von KI und menschlicher Intelligenz. Dennoch stellen KI-Technologien eine
bedeutende Ergéanzung zu den Sicherheitsmal3nahmen von Unternehmen und Organisa-
tionen dar."*

3.4.5. Zero-Day-Exploits und Schwachstellenerkennung

Die fortschrittliche Integration kinstlicher Intelligenz (KI) in die Welt der Cyberkriminalitat hat
in den letzten Jahren zu einer alarmierenden Zunahme von Zero-Day-Exploits und hoch-
entwickelten Schwachstellenerkennungsmechanismen gefihrt.

Kl-Algorithmen haben die Fahigkeit erlangt, Systeme in rekordverdachtiger Zeit zu
analysieren. |hr Hauptziel besteht darin, ungesicherte Eintrittspunkte zu identifizieren und
automatisierte Angriffe zu initiieren, die herkdmmliche SicherheitsmalRnahmen mit einer be-
unruhigenden Leichtigkeit umgehen konnen.

Besonders bedenklich ist die Fahigkeit von Kl-gesteuerten Angreifern, bisher unbekannte
Schwachstellen, die als Zero-Day-Exploits bezeichnet werden, eigenstandig zu entdecken
und auszunutzen. Diese Exploits sind besonders gefahrlich, da fiir sie noch keine spezif-
ischen Abwehrmechanismen existieren.

Genetische Algorithmen, die von den Prinzipien der natirlichen Selektion inspiriert sind,
ermdglichen es der Malware, eine Vielzahl von Kandidatenldsungen zu durchlaufen. Dabei
kommen genetische Operationen wie Mutation, Crossover und Selektion zum Einsatz. Dies
ermaoglicht eine Optimierung auf das Ziel hin, namlich die Identifikation und Ausnutzung von
Schwachstellen, bevor diese durch Sicherheitspatches oder Abwehrmechanismen geschlos-
sen werden konnen.

Die Anwendung von maschinellem Lernen erlaubt es der Kl-gesteuerten Malware, aus
frGheren Angriffen zu lernen und ihre Vorgehensweise kontinuierlich zu optimieren. Durch
die Analyse von historischen Daten kann die Malware Muster erkennen, die auf potenzielle
Schwachstellen hinweisen, und ihre Angriffsstrategien entsprechend anpassen. Diese ada-
ptive Fahigkeit macht es aulRerst schwer, sich gegen Kl-gesteuerte Angriffe zu verteidigen,
da sie sich dynamisch an veranderte Umgebungen anpassen kann.

Die potenziellen Auswirkungen von Zero-Day-Exploits, die von Kl-gesteuerten Angreifern
genutzt werden, sind erheblich. Da diese Angriffe auf bisher unbekannten Schwachstellen
basieren, kbnnen sie Sicherheitssysteme und -protokolle umgehen. Dies gefahrdet sensible
Daten, Netzwerke und kritische Infrastrukturen.

Der Zeitvorsprung, den Kl-Angreifer durch die Ausnutzung von Zero-Day-Exploits er-
langen, stellt eine ernsthafte Herausforderung flr die Entwicklung und Implementierung
effektiver SicherheitsmalRnahmen dar.

Angesichts dieser Entwicklungen ist es von entscheidender Bedeutung, dass Unternehmen
und Organisationen proaktiv handeln. Dies erfordert die Implementierung fortschrittlicher
Sicherheitslosungen, die speziell auf KI-gesteuerte Bedrohungen abzielen. Eine kontinuier-
liche Uberwachung, Anpassung und Weiterentwicklung von Sicherheitsstrategien ist er-
forderlich, um der sich standig verandernden Bedrohungslandschaft effektiv zu begegnen
und Zero-Day-Exploits rechtzeitig zu identifizieren und zu neutralisieren.'°

vgl.™®® (Huber, 2023)
vgl.10 (RCDev, 2023)
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3.4.6. RCDevs als eine Sicherheitsstrategie

RCDevs verfolgt eine umfassende Sicherheitsstrategie, die auf dem Zero-Trust-Ansatz
basiert und dabei fortschrittliche Technologien wie Multi-Faktor-Authentifizierung (MFA)
und leistungsstarke Identity and Access Management (IAM) Software integriert, um sich
gegen eine Vielzahl von Kl-gestitzten Cyberangriffen zu verteidigen.

Im Unterschied zu traditionellen Authentifizierungsmethoden setzt RCDevs auf einen
innovativen MFA-Ansatz, der die physische Welt einbezieht, z.B. durch die Verknipfung
der Authentifizierung mit der physischen Anwesenheit autorisierter Personen, was durch
mobile App Tokens und Geolokalisierung ermdéglicht wird. Diese MaRnahme schafft eine
zusatzliche Sicherheitsebene und minimiert das Risiko bdswilligen Zugriffs erheblich.

Die MFA-Techniken von RCDevs stellt fir Angreifer mit KI-Technologien entgegen mit
neuen Sicherheitsanforderungen, wie Verbindung von Wissen (Passwort), Besitz (mobile
App Token) und Identitat (Biometrie und Geolokalisierung) neue Sicherheitsanforderungen
erfordert, um einen umfassenden und zuverlassigen Schutz vor fortschrittlichen Bedroh-
ungen wie Phishing-Angriffen und Kl-gestutzter Malware. Entgegenzuwirken.

Die OpenOTP Security Suite, entwickelt von RCDeyv, reduziert das Risiko von unbefugtem
Zugriff und Datendiebstahl und setzt auf die Implementierung von Multi-Faktor-Authentifizier-
ungstechnologien wie One-Time Passwords (OTP), Mobile Push, Fast Identity Dentity
Online2 (FIDO2), Sprachbiometrie und PKI sowie gelten nicht nur fir Technologien mit
Fernzugriff Gber VPN und WLAN, sondern auch fur verschiedene Anmeldeszenarien wie
Windows-Anmeldung und Single Sign-On (SSO).

Die Uberpriifung der Benutzeridentitit unterliegt mehreren Faktoren und setzt eine hohe
Hirde fir Angreifer, die gestohlene Anmeldeinformationen aus Phishing-Kampagnen nutzen
moéchten und dabei sind E-Mail-Clients und Webanwendungen mit erhéhen Schutz ausge-
stattet, um zu verdachtige Anmeldeversuche erkannt und zusatzliche Uberprijfungsschritte
erzwungen werden, was zu einer Echtzeitblockierung unbefugter Zugriffsversuche fihrt.
OpenOTP bekampft nicht direkt DDoS- und Brute-Force-Angriffe, aber tragt indirekt dazu
bei, dass Anmeldeversuche begrenzt sind und Zeitverzégerungen zwischen Fehlern einge-
fuhrt wurden. Dadurch wird das Risiko verringert, dass Kl-gestitzte Algorithmen systema-
tisch Passworter erraten oder entschliisseln kdnnen und zusatzlich bietet OpenOTP ver-
schiedene sichere Gegenoptionen gegen Brute-Force-Angriffe flir den Second Factor.

Die kostenlose OpenOTP Token App legt grossen Wert auf maximale Sicherheit, da beim
der Prozessbeginn durch einen QR-Code erkennt wird und fir potenzielle Angreifer somit
nutzlos ist, da durch biometrische Verifizierung und kryptographisches Schllisselmanage-
ment, Geolokalisierungserkennung, die bei dem betrligerische Verbindungsversuche, ein-
schlieBlich Phishing-Angriffe ermittelt, werden, da alle Prozess auf den RCDevs Servern
durchgeflihrt werden und so die Sicherheit weiter erhéhen lasst.

Die OpenOTP Security Suite senkt die Angriffsflache durch die Verwendung eines
"prasenzbasierten logischen Zugriffs". Das bedeutet, dass der Netzwerkzugriff gesperrt
bleibt, es sei denn, ein Mitarbeiter hat sich ordnungsgemaf tber das mobile Token ange-
meldet. Dadurch wird der Zutritt auf autorisierte Personen an autorisierten Standorten be-
schrankt.™’

Investitionen in proaktive Sicherheitsmalinahmen wie OpenOTP sind entscheidend im
Kampf gegen Kl-gestitzte Cyber-Bedrohungen. Durch proaktives Handeln und die Imple-
mentierung notwendiger MaRnahmen kénnen Einzelpersonen und Organisationen einen
Schritt voraus sein, um die Integritat und Vertraulichkeit digitaler Vermégenswerte zu be-
wahren.

vgl."¥! (RCDev, 2023)

102



3.5. KI/ML positive und negative Auswirkungen auf Monitoring
3.5.1. KI/ML positive Auswirkungen auf Monitoring

Folgende positive Auswirkungen auf Monitoring wurde nach Security Insider ermittelt:'*?

Erkennung von Betrug und Anomalien der KI-Tools im Bereich der Cybersicherheit spie-
len eine entscheidende Rolle bei der Erkennung von komplexen Betrugsmustern und liefern
durch den Einsatz von zusammengesetzten Kl-Engines werden herausragende Ergebnisse
geliefert. Dabei helfen fortschrittliche Analyse-Dashboards und diese bieten umfassende De-
tails zu Betrugsvorfallen, insbesondere im Bereich der Anomalieerkennung.
E-Mail-Spam-Filter durch ML-basierte Spam-Filter sind in der Lage, Nachrichten mit ver-
dachtigen Woértern zu filtern und gefahrliche E-Mails zu identifizieren und diese Filter schitz-
en nicht nur vor schadlichen Inhalten, sondern reduzieren auch die Zeit, die fur die Durch-
sicht unerwunschter Korrespondenz bendtigt wird.

Die Botnet-Erkennung erzeugt von Uberwachten und uniberwachten maschinellen Lern-
algorithmen eine frihzeitige Erkennung, um effektive Abwehr komplexer Bot-Angriffe durch-
zuflhren und diese Algorithmen helfen, Verhaltensmuster von Nutzern zu analysieren und
bisher unentdeckte Angriffe mit einer duflerst geringen False-Positive-Rate zu identifizieren.
Dadurch wird die Prazision und Effizienz bei der Bekdmpfung von Botnet-Bedrohungen er-
heblich verbessert.

Schwachstellen-Management bei der Verwaltung von Schwachstellen kann herausfordernd
sein, aber KI-Systeme erleichtern diese Aufgabe erheblich, wie z.B. durch die Analyse von
Benutzerverhalten, Endpunkte, Server und sogar Diskussionen im Dark Web kénnen K-
Tools potenzielle Schwachstellen identifizieren und Angriffe vorhersagen.

Anti-Malware kann mit K| Unterstitzung in Antivirensoftware zwischen guten und schlechten
Dateien unterscheiden und ermoglicht die Identifizierung neuer Formen von Malware, selbst
wenn sie zuvor noch nie gesehen wurden. Die Integration von Kl-basierten Verfahren be-
schleunigt die Erkennung, wobei die Kombination mit traditionellen Methoden eine nahezu
vollstandige Erkennung aller Malware ermaoglicht.

Verhinderung von Datenlecks werden durch KI-Erkennungen bestimmte Datentypen in
Text- und Nicht-Text-Dokumenten untersucht und dabei kdnnen trainierbare Klassifikatoren
darauf programmiert werden, verschiedene sensible Informationstypen in verschiedenen
Formaten zu erkennen. Diese KI-Ansatze ermdéglichen die Suche nach Daten in Bildern,
Sprachaufzeichnungen oder Videos mithilfe geeigneter Erkennungsalgorithmen.

SIEM und SOAR mit ML-Tools kdnnen Sicherheitsinformations- und -ereignismanagement
(SIEM) sowie Sicherheitsorchestrierung, -automatisierung und -reaktion (SOAR) integriert
werden. Dadurch verbessert sich die Datenautomatisierung, die Sammlung von Informa-
tionen und die Erkennung verdachtiger Verhaltensmuster, wahrend Reaktionen je nach
Input automatisiert werden.

In verschiedenen Bereichen, darunter Netzwerkverkehrsanalyse, Intrusion Detection
Systeme, Intrusion Prevention Systeme, Secure Access Service Edge sowie Benutzer-
und Entitatsverhaltensanalysen, wird KI/ML erfolgreich eingesetzt. Moderne Sicherheits-
werkzeuge ohne irgendeine Form von KI/ML sind heutzutage schwer vorstellbar.

vgl."2 (Andrey Shklyarov, Dmitry Vyrostkov )
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3.5.2. KI/ML negative Auswirkungen auf Monitoring
Folgende negative Auswirkungen auf Monitoring wurden nach Security Insider ermittelt:'*®

Sammeln von Daten durch den Einsatz von ML und Social Engineering kénnen Cyber-
kriminelle Opferprofile besser erstellt werden, was zu beschleunigten Angriffen fuhren kann.
Beispiele waren Botnet-Infektionen auf WordPress-Websites im Jahr 2018, die den Angreif-
ern Zugang zu personlichen Nutzerdaten verschafften.

Ransomware erlebt eine Renaissance und hat in einigen Fallen zu erheblichen Stérungen
gefihrt. Ein markantes Beispiel war die sechstagige Schlielfung der Colonial Pipeline und
die Zahlung von 4,4 Millionen Dollar Losegeld.

Spam, Phishing und Spear-Phishing kénnen mithilfe von maschinellen Lernalgorithmen
gezielt gefalschte Nachrichten erzeugen, die tduschend echt wirken und darauf abzielen,
die Anmeldedaten von Nutzern zu stehlen. Eine Black-Hat-Konferenz zeigte, dass ein ML-
Algorithmus in der Lage war, virale Tweets mit gefélschten Phishing-Links zu generieren, die
viermal effektiver waren als von Menschen erstellte Phishing-Nachrichten. Dies verdeutlicht
das wachsende Risiko durch den Einsatz von Kl zur Automatisierung und Optimierung von
Cyberangriffen.

Falschungen von Voice-Phishing nutzt die Deepfake-Audiotechnologie, die von ML gener-
iert wird, um erfolgreiche Angriffe durchzufiihren und die modernen Algorithmen kénnen in
wenigen Sekunden die Stimme einer Person analysieren und reproduzieren, was zu erfolg-
reichen Voice-Phishing-Angriffen fihren kann.

Malware kann ML dazu verwendet werden, Malware zu verbergen, indem es das Verhalten
von Knoten und Endpunkten imitiert. Moderne Algorithmen sind darauf trainiert, Daten
schneller zu extrahieren als Menschen, was die Pravention von Malware erschwert.
Passworter und CAPTCHAs kdnnen durch neuronale netzbasierte Software zunehmend
leicht Uberwunden werden, indem sie menschliche Erkennungssysteme tauschen. ML er-
moglicht es Cyberkriminellen, umfangreiche Passwort-Datenséatze zu analysieren und effi-
zientere Techniken zur Passwortvorhersage zu entwickeln, wie z.B. PassGAN, ein ML-
basiertes Tool, das Passworter praziser erraten kann als traditionelle Passwort-Cracking-
Methoden. Dies unterstreicht die zunehmende Bedrohung durch den Einsatz von Kl im
Bereich der Cyberkriminalitat.

Angriffe auf KI/ML selbst durch Missbrauch von Algorithmen, die in zentralen Sektoren wie
Gesundheitswesen und Militar eingesetzt werden, kdnnten zu katastrophalen Folgen fuhren.
Das Berryville Institute of Machine Learning hat eine Risikoanalyse von Angriffen auf ML-

vgl."3 (Andrey Shklyarov, Dmitry Vyrostkov )

104



Algorithmen durchgefiihrt, was verdeutlicht, dass Sicherheitsingenieure lernen missen, wie
sie ML-Algorithmen in jeder Phase des Lebenszyklus sichern kénnen.'* 145

Die Diskussion um den Einsatz von KI/ML in der Cybersicherheit sollte neben den offensicht-
lichen Vorteilen auch die Herausforderungen und Risiken berlcksichtigen. Die effektive
Nutzung dieser Technologien erfordert daher nicht nur ihre Integration in Sicherheitsmal3-
nahmen, sondern auch ein kontinuierliches Monitoring und die Anpassung an neue Be-
drohungen.

3.5.3. Kl Vergleiche Anwendungsleistungsmanagement vs. IT Operations Analytics

Application Performance Monitoring (APM) und IT Operations Analytics (ITOA) sind
zwei Schllisselbereiche im Bereich der Unternehmens-IT, die darauf abzielen, die Leistung,
Verfugbarkeit und Effizienz von Anwendungen und IT-Infrastrukturen zu optimieren. Obwohl
beide Disziplinen das gemeinsame Ziel der Verbesserung der IT-Performance teilen, gibt es
wesentliche Unterschiede in ihren Ansatzen und Anwendungsbereichen.

APM konzentriert sich auf die Uberwachung, Messung und Optimierung der Leistung von
Anwendungen in Echtzeit und es bietet detaillierte Einblicke in den End-to-End-Transaktions-
pfad einer Anwendung, beginnend beim Endbenutzer bis hin zu den Backend-Servern, die
die Kernziele von APM umfassen:

End User Equipment (EUE) bezeichnet eine Uberwachung der Leistung aus der Perspek-
tive der Benutzerinteraktion, um Engpasse oder Probleme aufzudecken, die sich auf die Be-
nutzererfahrung auswirken kénnten.

Transaktionsiiberwachung verfolgt einzelne Transaktionen innerhalb einer Anwendung,
um Engpasse zu identifizieren und die Antwortzeiten zu optimieren.
Infrastrukturiibberwachung wird Gberwacht von Servern, Datenbanken und anderen Kom-
ponenten, um die Gesamtleistung der Anwendung zu gewahrleisten.

Diagnose und Fehlerbehebung identifizieren Fehler, Engpassen oder andere Problemen,
um schnell reagieren sowie die Anwendungsleistung optimieren zu konnen.

APM ist somit besonders relevant flir Unternehmen, die eine Vielzahl von Anwendungen
betreiben und sicherstellen mochten, dass diese Anwendungen den Erwartungen der Be-
nutzer entsprechen.

ITOA hingegen fokussiert sich auf die Analyse groRer Mengen von IT-Operationsdaten, um
Muster, Anomalien und Trends zu identifizieren und anders als APM, das sich stark auf die
Leistungsiberwachung von Anwendungen konzentriert, zielt ITOA darauf ab, umfassendere
Einblicke in die Funktionsfahigkeit und Effizienz der gesamten IT-Infrastruktur zu liefern.

Big Data-Analyse erfolgt durch die Verarbeitung und Analyse groRer Datenmengen, um
verbor-gene Muster und Trends zu identifizieren.

Proaktive Fehlererkennung wird durch Friherkennung von Problemen und potenziellen
Ausfallen, bevor diese sich auf die Anwendungsleistung auswirken.

Kapazitatsplanung wird benutzt fir Prognosen von Ressourcenbedarf und Optimierung der
Infrastruktur, um Engpasse zu vermeiden.

Automatisierte Reaktion durch die Implementierung von Automatisierung, um auf erkannte
Probleme zu reagieren und die Systemintegritat aufrechtzuerhalten.

ITOA ist besonders relevant fiir Unternehmen mit komplexen IT-Infrastrukturen, da es eine
ganzheitliche Sicht auf die gesamte Umgebung ermdglicht und Proaktivitat bei der Fehlerbe-
hebung und Ressourcenoptimierung férdert.

In der Praxis werden APM und ITOA oft kombiniert, um eine umfassende Uberwachungs-
und Analysestrategie zu schaffen, die sowohl die Anwendungsleistung als auch die Funk-
tionsfahigkeit der gesamten IT-Infrastruktur adressiert. Unternehmen, die diese beiden An-
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satze integrieren, sind besser gerustet, um die Herausforderungen der modernen digitalen
Landschaft zu bewaltigen und eine optimale IT-Performance sicherzustellen.

Weitere Technologien und Anwendungen, laut Gartner, sind:"*

Al TRiSM bezeichnet das Management von Vertrauen, Risiken und Sicherheit in Bezug auf
KI.

CTEM bezieht sich auf die kontinuierliche Verwaltung von Bedrohungen und Risiken.
Intelligente Anwendungen verwenden Kl-Technologien, um Benutzererfahrungen zu
personalisieren und Probleme zu l6sen.

Demokratisierte generative Kl ermdglicht die Erstellung von kreativem Inhalt ohne umfang-
reiche technische Kenntnisse.

Technologieunterstiitzte vernetzte Belegschaft integriert Technologie in Arbeitsumgeb-
ungen zur Verbesserung der Zusammenarbeit.

Maschine Customers sind Organisationen, die KlI-Systeme nutzen, um ihre Produkte oder
Dienstleistungen zu verbessern.

3.6. KI-Tools
Einige KI-Tool werden beschrieben: '

OpenAl Codex fir Softwareprogrammierung.

Tabnine ist ein fortschrittliches Code-Vervollstandigungstool.

Amazon Codewispherer ist eine automatische Codegenerierung.

BlackBox Al ist eine fortschrittliche Analyseplattform, um Daten tiefgrindig zu analysieren.
Leonardo Al ist eine automatische Bildkorrektur und Optimierung.

PandaDoc ist eine umfassende Plattform fir das Dokumentenmanagement mit Erstellung
und Anpassung von Dokumenten.

Akkio implementiert KI und maschinellem Lernen in Unternehmen.

Adept Al implementiert KlI-Algorithmen mit tiefgehende Datenanalyse, um menschliche
Fahigkeiten zu erweitern und zu nutzen.

ChatGPT Sprachassist ist eine natlrliche Sprachverarbeitung.

Galileo Al Automatisierte Erstellung von Ul/UX-Designs.

ChatGPT mit umfangreichen Trainingsdaten Erstellung von Texten zu eine Vielzahl von
Themen und weitere ...

3.7. Kil-Verordnung der EU

Die Europaische Union verabschiedete am 13. Marz 2024 mit der Mehrheit den ersten Al-
Act der Welt, der in 01.August 2024 in Kraft tritt."*® Rechtsrahmen fiir den Einsatz vertrau-
enswurdiger Kunstlicher Intelligenz (KI) zielen darauf ab, die ethische Nutzung von KI-Sys-
temen zu gewahrleisten und gleichzeitig die grundlegenden Menschen- und Verbraucher-
rechte zu schutzen. Der EU Al-Act ist eine Verordnung zur Regelung von KI-Systemen und
sieht Ubergangsfristen von 6 bis 36 Monaten vor, je nach Risikoklasse. Der zusammen-
gefasste Al-Acts EU findet sich im Excel File Al-Act-EU.xIsx.

Verbotvon Kl mit inak- Al Act tritt umfassend
zeptablem Risiko in Kraft
Q32024 Q12026

Obergangspha

Formelle Verabschiedung 48 a '\' *
des Gesetzestexts * « *
Q12024 N ‘-' * g

Abbildung 123: Laufe des Al-Acts von 2024 bis 2026

Giiltige Vorschriften fir
w~General Purpose® Ki

Q12025
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Abbildung 124: KI-Regulierungen und ihre Umsetzungen

Die KI-Systeme werden nach Risiken reguliert, einige sind verboten, andere mussen be-
stimmte Anforderungen erflllen, wobei die Hauptlast die Nutzer und Anbieter von KI-Sys-
temen mit hohem Risiko tragen. General Purpose Al (GPAI) unterliegen strengeren Regeln,
besonders bei Transparenz und Urheberrecht. KI-Systeme, die mit Menschen trangieren,
mussen diese Uber ihre Nutzung informieren. Neben dem Al-Act der EU gibt es weitere Vor-
gaben, wie z.B. die Datenschutz-Grundverordnung (DSGVO) oder den Data-Act EU sowie
branchenspezifische Vorschriften, wie z.B. die Medizinprodukteverordnung (MDR) oder die
deutsche autonome-Fahrzeuge-Genehmigungs- und Betriebs-Verordnung (AFGBV)."®

Der Geltungsbereich des Ki-Gesetzes bezieht sich auf Unternehmen, die auf dem EU
Markt KI-Systeme anbieten, deren KI-Systeme von EU Nutzern verwendet oder deren Kl-ge-
nerierte Inhalte innerhalb der EU als auch Staaten aufRerhalb der EU genutzt werden. Die
Nichteinhaltung dieser Vorschriften kann zu erhebliche Geldstrafen von bis zu 35 Millionen
Euro oder 7% des Jahresumsatzes und zu Haftungsrisiken flhren.

Das Gesetz umfasst technische und administrative Anforderungen an Kl-Systeme und
bericksichtigt dabei vier Risikostufen (gering, normal, hoch und inakzeptabel) eingeteilt. Da-
bei sollen KI-Anwendungen entsprechend ihrem Gefahrenpotenzial reguliert und Gberwacht
werden, sodass diese ethisch und rechtskonform sicher eingesetzt werden.

Der Al-Act hat grundsatzlich Auswirkungen auf samtliche KI-Systeme, die unter die De-
finition von KI fallen sind maschinenbasierte Systeme, die in erheblichem Malie autonom
arbeiten, Vorhersagen treffen, Empfehlungen aussprechen, Texte generieren oder Ent-
scheidungen treffen, die sich auf physische oder virtuelle Umgebungen auswirken. Einige K-
Systeme bleiben unberlhrt, da ihr Output auRerhalb der EU genutzt wird, sie nicht auf dem
EU Markt agieren, ausschlieBlich fur private Zwecke, Forschung oder militarische Anwend-
ungen genutzt werden oder das System erfillt nicht die Definition von Kunstlicher Intelligenz
gemaf dem Al-Act EU. Dennoch ist es wichtig, die Gesetzgebung kontinuierlich anzupas-
sen, da zukiinftige Anderungen Auswirkungen auf die Sicherheit der Gesellschaft haben
kénnten.

Unakzeptables Risiko ist grundsatzlich nicht akzeptabel, auRer in wenigen Ausnahmefallen,
die fur die strafrechtliche Verfolgung erforderlich sind, wie z.B. subliminale Techniken, die
potenziell Schaden verursachen kénnen oder zwei Kl -Systeme, die miteinander agieren und
auler Kontrolle geraten.

Hohes Risiko kann akzeptabel sein, sofern die gesetzlichen Anforderungen eingehalten und
eine Compliance-Uberpriifung durchgefiihrt wird, wie z.B. KI-Systeme im Bildungsbereich,
bei der Beschaftigung, Einwanderung oder im Rechtswesen.

Limitiertes Risiko kann zugelassen werden, solange definierte Informations- und Transpa-
renzstandards eingehalten werden, wie z.B. Chatbots und Deep Fakes.

Geringes Risiko hingegen ist ohne Einschrankungen zulassig, obwohl die Einhaltung eines
Verhaltenskodex empfohlen wird, wie z.B. Spamfilter, Predictive Maintenance und dynam-
ische Preisgestaltung.'’

vgl."® (Reese)
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Abbildung 125: Hochrisiko-KI-Systeme nach Annex | und Il

Die Al-Acts basieren auf der Erkenntnis, dass es bisher keine klare Definition von "kunst-
licher Intelligenz" gibt und gesetzliche Regulierungssysteme und Anforderungen erforderlich
sind, um die rasch voranschreitende Technologie in der Schnittstelle zwischen Mensch und
Technik, verbotene Praktiken, zu regulieren. Dazu gehoéren die Entwicklung und Nutzung von
KI-Systemen, die Personen manipulieren, physischen, psychischen Schaden zufiigen kén-
nen, aber auch bei KI-Systeme wird untersagt, dass die Schwache oder Schutzbedurftigkeit
bestimmter Gruppen ausnutzen und Personen schadigen kénnen sowie Social-Scoring-Sys-
teme zur Bewertung der Vertrauenswirdigkeit von Personen sind verboten. Massnahmen
sind notwendig, um auch der Cyberkriminalitdt wirksam entgegenzuwirken. Nach Art. 84 K-
VO-EU der Verordnung zielt darauf ab, einheitliche Standards festzulegen und den Einsatz
von KI-Systemen verantwortungsvoll zu lenken, wobei sie sich auf eine Reihe von Baustein-
en des Bundesamts fur Sicherheit in der Informationstechnik (BSI) stiitzt, mit Ausnahme

unter'®?.

Unzulissiges
Risiko

Hohes Risiko

Geringes Risiko

Minimales Risiko

Abbildung 126: KI-Risiko Pyramiede

Unakzeptables Risiko und Hochrisiko von Kl-Systeme stellen den Schwerpunkt des Al-
Act EU dar, da sie ein erhohtes Risiko fur die Gesundheit, Sicherheit und Grundrechte der
EU-Burger:innen darstellen. Unternehmen nutzen bereits heute moglicherweise Anwend-
ungen, die in Zukunft als Hochrisiko-KI eingestuft werden kénnten. Die Einstufung einer Kl
als Hochrisiko hangt davon ab, ob diese potenziell eine Gefahr fiir Einzelpersonen darstellt.

vgl.'s2 (BSI)
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Die Verordnung unterscheidet auch Kl-Systeme mit geringem und minimalem Risiko.
KI-Systeme mit geringem Risiko sind fur die Interaktion mit Menschen gedacht und unter-
liegen nicht den strengen Regeln fur verbotene oder Hochrisiko-KI. Unternehmen, die solche
Systeme entwickeln oder nutzen, missen jedoch Transparenzanforderungen erfillen. KI mit
minimalem Risiko stellen keine expliziten Risiken dar und erfordern keine speziellen Ver-
pflichtungen geman der Verordnung, obwohl die Férderung von Verhaltenskodizes fiir An-
bieter dieser Systeme vorgesehen ist.

Hochrisiko-KI-Systeme GPAI-Systeme

* Risikomanagementsystem, Alle GPAI (General Purpose Al)
Daten-Governance, * Technische Dokumentation, Gebrauchsanwels-
technische Dokumentation, ungen, Einhaltung der Urheberrechtsrichtinie
Autzeichnungspflichten, und Verdffentlichung einer Zusammenfassung
Transparenzpflichten, (ber die Trainingsinhalte
menschiiche Aufsicht,

Genauigkeit, GPAI mit systemischen Risiken
Robustheit und * Modellbewertungen, Verfolgen und Melden
Cybersicherheit von Vortiillen, Cybersicherheit

Verbotene Systeme

KI-Systeme mit zusétzlichen Transparenzanforderungen

Abbildung 127: Kategorien von KI-Systemen nach dem EU Al-Act

Der Al-Act EU klassifiziert KI-Systeme basierend auf ihnrem Risikopotenzial in verschiedene
Kategorien: uneingeschrankt zuldssige, unter bestimmten Auflagen erlaubte und ver-
botene Systeme. KI-Systeme mit untragbaren Risiken, wie etwa solche zur unterschwellig-
en Manipulation von Menschen oder zur biometrischen Echtzeitiberwachung im 6ffentlichen
Raum, sind strikt untersagt. Der Schwerpunkt der Verordnung liegt jedoch auf Hochrisiko-
KI-Systemen, die zwar zugelassen sind, jedoch strenge Anforderungen in Bezug auf Doku-
mentation, Uberwachung und Qualitatssicherung erfiillen missen. Diese Hochrisiko-Sys-
teme decken eine Vielzahl branchenspezifischer Anwendungsfalle ab und unterliegen beson-
derer regulatorischer Kontrolle. Zuletzt wurden KI-Systeme mit allgemeinem Verwendungs-
zweck (GPAI) in die Verordnung aufgenommen. Anbieter von GPAI-Systemen mussen tech-
nische Dokumentationen, Gebrauchsanweisungen und Urheberrechtsrichtlinien bereitstellen
sowie Informationen zum Training veroffentlichen. GPAI-Systeme mit systemischen Risiken
mussen zusatzliche Evaluierungen durchfihren, Risiken einddmmen, Vorfélle verfolgen und
die Cybersicherheit gewahrleisten. KI-Systeme, die direkte oder indirekte Auswirkungen auf
menschliche Nutzer haben, unterliegen erhéhten Transparenzpflichten, z.B. bei biome-
trischer Kategorisierung oder Medienmanipulation. KI-Systeme ohne spezifische Risiken sind
ohne zusatzliche Anforderungen zulassig, aber die EU-Kommission kann die Liste der regu-
lierten Systeme aktualisieren und weitere Anwend-ungsfélle hinzufiigen.'®

Anlehnend von Herrn Schirmann Rosenthal Dreyer beurteilt, die Gem. Art. 28 KI-VO-EU, die
Pflichten fiir Anbieter von Hochrisiko-Kl und Pflichten fiir Nutzer von Hochrisiko-KI:'**

Anbieter von Hochrisiko-KI-Systemen unterliegen einer Reihe von Pflichten gemaf der
Kl-Verordnung und diese missen sicherstellen, dass ihr System alle Anforderungen gemaf
den Artikeln 8-15 der Verordnung erfullt. Sollten diese Anforderungen nicht erfullt werden,
sind diese verpflichtet, Korrekturmalinahmen gemaf Artikel 16 lit. g der Verordnung durch-
zuflhren. Dartber hinaus mussen diese gegenlber der zustandigen nationalen Behdrde
jederzeit nachweisen kdnnen, dass diese die erforderlichen Ma3nahmen ergriffen haben
(Artikel 16 lit. j). Weiterhin mussen Anbieter von Hochrisiko-KI-Systemen ein Qualitats-
managementsystem gemaf Artikel 17 der Verordnung einrichten (Artikel 16 lit. b). Diese
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sind verpflichtet, Protokolle gemaf Artikel 12 der Verordnung aufzubewahren, sofern dies
der Kontrolle des Anbieters unterliegt (Artikel 16 lit. d). Zur Gewahrleistung der Konformitat
mussen diese ein Konformitatsbewertungsverfahren gemaf Artikel 19 durchfiihren und das
KI-System gemal Artikel 49 mit einer CE-Kennzeichnung versehen (Artikel 16 lit. e, i).
Weiteren mussen die Anbieter das System gemaf Artikel 51 der Verordnung in der EU-
Datenbank registrieren (Artikel 16 lit. f) und bei Nichtkonformitat des Systems mit nationalen
Behdrden und notifizierten Stellen zusammenarbeiten (Artikel 16 lit. h). Diese Pflichten sind
entscheidend, um die Sicherheit, Transparenz und Rechenschaftspflicht bei der Entwicklung
und Nutzung von Hochrisiko-KI-Systemen zu gewahrleisten.

Nutzer von Hochrisiko-KI-Systemen sind ebenfalls verpflichtet, bestimmte MalRnahmen
gemal der Kl-Verordnung zu ergreifen. Zunachst missen diese sicherstellen, dass die Ein-
gabedaten den vorgesehenen Zweck des Kl-Systems entsprechen (Artikel 29 Absatz 3) und
diese verantwortlich fiir die Uberwachung des Betriebs des KI-Systems gemaR den Angaben
in der Gebrauchsanweisung (Artikel 29 Absatz 4) sind. Es obliegt den Nutzern, Protokolle
gemal Artikel 12 der Verordnung aufzubewahren, sofern dies ihrer Kontrolle unterliegt
(Artikel 29 Absatz 5) und diese mussen die bereitgestellten Informationen geman Artikel 13
nutzen, um gegebenenfalls eine Datenschutz-Folgenabschatzung gemaf Artikel 35 der
Datenschutz-Grundverordnung (DSGVO) durchzuflihren. Diese Pflichten dienen dazu sicher-
zustellen, dass Nutzer von Hochrisiko-KI-Systemen die ordnungsgeméafie Verwendung und
den sicheren Betrieb dieser Systeme gewahrleisten, besonders im Hinblick auf den Daten-
schutz und die Einhaltung der vorgesehenen Zwecke. Gesetzliche Anpassungen fir die Kl-
Verordnung werden durch die EU auf ihre Online-Plattform mitgeteilt.*°

Laut PrivacyXperts'*® gelten Pflichten fiir Hochrisiko-Kl ab 01.August 2024:

Stand der Technik beachten

+ Risikomanagementsystem / Qualitatsmanagementsystem (Art. 9, 17 KI-VO) muss

vorhanden sein
Resilienz / Cyber-Security (Art. 15 KI-VO)
Testverfahren / regelmaRige Tests (Art. 16 KI-VO) mussen stattfinden
EU-Konformitatserklarung und CE-Kennzeichnung (Art. 16 KI-VO) mussen vorliegen
Zusammenarbeit mit den zustandigen Behorden (Art. 21 KI-VO)
KorrekturmalRnahmen / Informationspflichten missen umgesetzt werden (Art. 20 Kl-
VO)
technische Dokumentation / Aufbewahrungspflichten (Art. 11, 18 KI-VO)
Transparenz (Art. 13 KI-VO)
Protokollierung von Funktionsmerkmalen (Art. 12 KI-VO)
Beobachtung nach Markteinfihrung (Art. 71 KI-VO)
Meldung von ,schwerwiegenden Vorfallen (Art. 73 KI-VO)
Durchfuhrung einer Grundrechte-Folgenabschatzung (Art. 27 KI-VO)
Entwicklung mit Trainingsdaten mit einer bestimmten Qualitat (Daten-Governance,
Art. 10 KI-VO)
Registrierung (Art. 49 KI-VO)
+ menschliche Aufsicht (Art. 14 KI-VO)
* MaBnahmen zur Barrierefreiheit (Art. 16 KI-VO)

weitere relevante Gesetze aus der KI-VO-EU sind:"’

+ Risikomanagementsysteme (Art. 9 KI-VO-E) 21
Daten und Data-Governance (Art. 10 KI-VO-E) 21
Dokumentationspflichten (Art. 11 KI-VO-E) 22
Whitepaper - Umsetzung der KI-VO in Unternehmen2
Aufzeichnungspflicht (Art. 12 KI-VO-E) 23
Transparenz- und Instruktionspflichten 23 (Art. 13 KI-VO-E)
menschliche Aufsicht (Art. 14 KI-VO-E) 24

155 (KOMMISSION, 2024)
156 (PrivacyXperts)
57 (Dreyer)
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Genauigkeit, Robustheit und Cybersicherheit 24 (Art. 15 KI-VO-E)
Qualitdtsmanagementsystem (Art. 17 KI-VO-E) 25
Konformitatsbewertungsverfahren 25 (Art. 19 KI-VO-E)

weitere Verpflichtungen fur Hochrisiko-KI 27

Transparenzpflichten fur bestimmte KI-Systeme 27 (Art. 52 KI-VO-E)

freiwillige Verhaltenskodizes fur Systeme ohne 27 hohes Risiko (Art. 69 KI-VO-E)
Folgen von VerstoRRen (Art. 71 KI-VO-E)

Art des Systems Hochrisiko-KI

Anwendungs-
bereich

Embedded KI stand-alone KI

Art der Konformi-
titsbewertung

Abbildung 128: gesetzliche KI-Verordnung der EU

Die Kl-Verordnung (KI-VO) 2024 legt wichtige Regelungen fur die Nutzung von Kunstlicher
Intelligenz (KI) fest und setzt einen zentralen Aspekt fir das Risikomanagement, das An-
bieter dazu verpflichtet, kontinuierlich Risiken zu identifizieren, analysieren und entsprech-
ende MalRnahmen zu ergreifen. Die Verwendung von Daten fur die KI-Entwicklung unterliegt
strengen Anforderungen in der Relevanz, der Reprasentativitat und der Qualitat, um Diskri-
minierung zu vermeiden.

Weitere zusammenfassende Bestimmungen betreffen die technische Dokumentation,
automatische Protokollierung, Transparenz- und Instruktionspflichten fir KI-Systeme. Dabei
wird menschliche Aufsicht wahrend des gesamten Kl-Einsatzes gefordert, ebenso wie die
Gewabhrleistung von Genauigkeit, Robustheit und Cybersicherheit sowie ein Qualitatsmana-
gementsystem und Konformitatsbewertungsverfahren sind ebenfalls vorgeschrieben.

Fur Hochrisiko-KI gibt es zusatzliche Verpflichtungen wie die Aufbewahrung von Protokol-
len, die Durchfihrung von Korrekturmaf3nahmen und die Zusammenarbeit mit nationalen Be-
hoérden sowie die Transparenzpflichten fur KI-Systeme mit geringem Risiko sowie freiwillige
Verhaltenskodizes flr solche Systeme werden ebenfalls angesprochen. Bei den Versté3en
gegen die Verordnung kénnen mit empfindlichen Sanktionen, einschliel3lich hoher Buf3-
gelder, geahndet werden.'®®

Nationale KI-Strategien unterscheiden sich inhaltlich, aufgrund der unterschiedlichen recht-
lichen und gesellschaftlichen Regelungen, wie der OECD, dem Al-Watch des JRC, dem
Future of Life Institute, AlgorithmWatch und anderen. Der bevorstehende EU-Rechtsakt
wird als innovativ betrachtet, da er einen umfassenden regulatorischen Rahmen fir Kl vor-
schlagt und andere Lander konnten die EU als Vorbild betrachten oder weniger geneigt sein,
strikte Regulierungen weltweit fur Kl zu erlassen. Eine lebhafte Diskussion Uber die Moglich-
keit der Gesetzgebung im Bereich Kl finden in vielen Landern statt und mit dem Ziel, trotz
unterschiedlichen gesetzlichen Bestimmungen, wie Datenschutzgesatze in den einzelnen
Staaten, eine weltweite KI-Verordnung anzustreben."*®

vgl."®8 (Dreyer)
vgl.'s? (COMMISSION, 2023)
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Abbildung 129: internationale Landschaft der Kl-Initiativen

3.8. Risikoanalyse-Bewertung und Vorbeugung von Ki

Al System
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Abbildung 130: Risk Mitigation Essential

Unternehmen sollten Risikomanagement von Kl von Anfang an berulcksichtigen. Dies ermog-
licht es Entwicklern, KI-Modelle gemafR den Unternehmenswerten und dem Risikoappetit zu
erstellen, indem Werkzeuge wie Modellinterpretierbarkeit, Bias-Erkennung und Leistungs-
uberwachung integriert werden. Standards, Tests und Kontrollen sollten in den gesamten
Lebenszyklus des Analysemodells eingebettet sein, von der Entwicklung bis zur Nutzung.
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Abbildung 131: Lebenszyklus des Analysemodells
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Typischerweise werden Risikokontrollen in der Analyse erst nach Abschluss der Entwicklung
angewendet und dies kann zu Verzégerungen fihren, wenn Probleme auftreten, die einen
weiteren Entwicklungszyklus erfordern. Eine Losung besteht darin, Risikoidentifikation und
-bewertung sowie Kontrollanforderungen direkt in die Entwicklungs- und Beschaffungszyklen
einzubetten, was die Vorimplementierungsprufungen beschleunigt und die Verzégerungen
reduziert. Organisationen mussen auch frihzeitig mit Kontroll- und Geschéaftsteams sowie
Anbietern zusammenarbeiten, um potenzielle Risiken zu verstehen und zu mindern. Durch
die Integration von Kontrollen in die Entwicklungs- und Bereitstellungsablaufe kdnnen diese
einen sichereren und agileren Ansatz zur Analyse verfolgen, wie z.B. kann ein solches Risiko
sein, dass Voreingenommenheit in Daten und Analysemethoden bestehen, die zu unge-
rechten Entscheidungen fuhren kénnen. Flihrende Unternehmen integrieren daher verschie-
dene Kontrollen in ihre Analyse-Entwicklungsprozesse ein.
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Abbildung 132: Risikoentwicklung

Ideenfindung im Geschaftsanwendungsfall werden zu Beginn und im regulatorischer und
reputativer Kontext verstanden und beim friihzeitigen Erkennen der Risiken helfen passende
Anforderungen an Daten und Methoden, die korrekt und sinnvoll festzulegen sind.
Datenbeschaffung mit Datensatzen sind oft Voreingenommenheiten enthalten, sollten ein
Voreingenommenheitstests durchgefuhrt werden.

Modellentwicklung wirkt sich auf Transparenz und Interpretierbarkeit auf des Voreingenom-
menheitsrisikos und deshalb wahlen Unternehmen geeignete Methoden und Techniken zur
Erklarbarkeit aus.

Uberwachung und Wartung legen Unternehmen Uberwachungsanforderungen von Leist-
ung fest, in Abhangigkeit vom Anwendungsfall und Aktualisierungshaufigkeit des Modells so-
wie die Unterstiitzung von automatisierte Technologieplattformen bei Uberwachungstests-
durchfiihrungen.'®

Risiko und Risikomanagement fur KI werden in 6-Schritte-Prozess unter Verwendung von
algorithmischer Tools erstellt; zusatzliche Risikoquellen herausgefiltert; KI-Governance-
Risiken - MLOPs/DLOPs fiir Versionierung, Validierung, Leistung und Uberwachung von Ki-
Modellen durch verschiedene Tools und Governance-Praktiken; Benutzerkompetenz-Risiko
fur Schulungen und Coaching; Fihrungsrisko durch Einstellung und Tragheit gegentber
Data Science und Kl sowie Risikofehlentscheidungen durch fehlende Identifizierung und
Analyse und Minderung.

vgl."® (Juan Aristi Baquero, 2020)
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Step 1: Risikoklassifizierung
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Abbildung 133: Risikoklassifizierung

Schritt 1: KI-Risiken verursacht interne geschaftliche Entscheidungsunterstitzungssysteme
und externe geschaftliche Entscheidungen zu klassifizieren, um ein entsprechende Risiko-
minderungsmechanismen zu entwickeln. Ein solches Framework sollte technische und kom-
merzielle Aspekte bertcksichtigen, um beide Risikoarten entsprechend zu kontrollieren.

Step 2: Risk Management Framework
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Abbildung 134: Risk Management Framework

Schritt 2: Risikomanagementrahmen fir die Unternehmen und Behérden werden interne
und externe Risiken erstellt fiir das KI Umfeld. Ein Forschungspapier von Zigiené'®' schlagt
einen 4-stufigen Risikomanagementrahmen nach ISO 31000 vor:
¢ Risikoerkennung: Wahrscheinlichkeit negativer Ereignisse A basierend auf
statistischen/ML- und KI-Methoden festlegen.
e Risikoanalyse: Erwartete negative Folgen quantifizieren.
+ Risikobewertung: Priorisierung der Risiken nach ihrer Auswirkung.
e Risikomanagement: Entwicklung von MalRnahmen zur Kontrolle, Reduzierung und
Minderung von Risiken.

vgl."®" (Zigiené, 2019)
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Step 3: Bewertung der MaBnahmen zur Verwaltung intrinsischer Risiken

(=p)

Abbildung 135: Risk Management Framework

Das Risikomanagement-Framework von Protiviti'®? ist sehr umfassend und deckt Risiken in

den Bereichen Daten, Modellierung, Testen, Betrieb und Governance ab und automatisiert
ein 2-stufiges Uberwachungssystem in drei Intelligenzebenen:
1. Kl implementierte Modelle werden in Live-Geschéaftsprozess eingesetzt und Gber-
wachen diese.
2. KI-Risikomodell verarbeitet Prozessdatenstrome und vergleicht Ausgaben mit
Normalwerten ab, um Differenzen zu bewerten und Risiken zu berechnen.
3. Dashboard zeigt Ereignisse von Risiken fir verschiedene Kl-Modelle an und ermog-
licht deren Steuerung.
Kl-Risikomanagementldsungen beinhalten statistische Tools, Analysen, Szenarien und ML-
Modelle sowie Risikoeinschatzungen, um richtige Entscheidungen zu ermoglichen.
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Abbildung 136: 2 Level Algorithmic Risk Monitor und Management

Schritt 4: Bewertung der Dimensionen und MaBnahmen zur Verwaltung extrinsischer
Risiken

Zigiené'® beschreibt Kl-basiertes Risikomanagementmodell fiir Unternehmen und Behdrden
fur externe Risiken hinsichtlich Konkurrenzdruck, Gruppenzwang, Angst, Anreize mit den
automatisierten KI-System-Prozessen und dabei flieRen Eingabedaten aus vorherigen Pro-
zessvorhersagen in nachfolgende Prozesse ein, die letztendlich implementierte KI-Modells
effektiv managt, negative Ergebnisse und Geschéaftsentscheidungsrisiken erstellen, Pro-
zesse und Ergebnisse vorhersagen. Unternehmen sollten frihzeitig Risikomodelle er-
arbeiten, um ein vollstandiges Profilrisikomodell von verschiedenen Risikoarten zu lokali-
sieren und die wichtigsten Risikotreiber zu definieren.

vgl.'®2 (Protiviti, 2022)
vgl.'® (Zigiené, 2019)
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ML/AI based Extrinsic Risk Management
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Abbildung 137: ML/Al basiert extrinsisches Risikomanagement

Schritt 5: Risikobewertung und Auswirkungsabschétzung
L=}

Algorithmic Risk Scoring and Impact Assessment

Impact Level  Description Definition Score N Range

Lewel 1 Level | decisions will often bead to impacts that  Litthe or no impact O% - 25%
are reversible and bried

Level 2 Level I8 decisions will often lead to Impacts Moderate impact 26% - SO%
that can be difficult to reverse, and are
ongorg

Lewel 3 Level 18 decisions will often lead 10 impacts High imgact S1%- 75%
that can be difficult to reverse, and are
ongowrg

Level & Level IV decisions will often lead to impacts Very high impact 76% - 100%
that are irreversible, and are perpetual.

Consolidsted Rk Ares No. of evaleation Criteria Max. Score

1 = Process/Product 14 20

2 - System 12 15

3 « Migorithen L} PE)

4 = Decision 10 15

S - Business Impact 16 5

6 - Data 0 20

Raw dmpact Score 0 1220

Abbildung 138: Algorithmische Risikobewertung und Auswirkungsabschétzung

Interne Risiken, wie Stérungen, werden durch technische Lésungen von Daten- und KI-Ex-
perten verwaltet, hingegen externe und restliche Risiken fordern kommerzielle Strategie.

Step 6: Risk Governance

Nach dem Schritt 5 werden Governance-MalRnahmen fur jedes Risikolevel erstellt und die
technischen MaRnahmen erkennt und umsetzt."®*
Risk Governance for Intrinsic and Extrinsic Al Impact

Decition Review None AL leaat one of Qualified domain expert o a data and N A least two of Cualified

* Modified Content

advaory domain experts AND a data
and Al advisory
Human in the Decisions muy be rendered without human imvohement *  Decisions cannot be made without human intervention
Loop (MITL) points
*  Final decision mwust be made by 3 human
Uxplanation Meaninghd explanation Meaningful explanation required for any decision that resulted in the denial of 3 benefit
Requirement required for decision or service
process eg. FAQs

Training None Documentation on the design *  Documentation onthe  *  Documentation on the

aedd functionality of the Gesign and functionality design and functionality

system of the system, of the system,

*  Mandatory training of +  Re-occurring training of
decision professionals decision professionals
*  Proof of training
completion

Contingency None Mandatory contingency plans and/or backup systemns should
Planning the Automated Decision System be unavailable
Approval for the None Functional Manager or Business Unit Head or Bxecutive Board
system to ogquivalent equivalent
operate

Abbildung 139: Risk Governance

vgl."%* (Gupta)
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Figure 140: Kiinstliche Entscheidungsfreiheit als Grundlage fiir risikobasierte Governance

Die wirklichen Risiken entstehen aus der Interaktion der Modelle mit den realen Prozessen,
die aus "Risikotoleranz" etabliert werden, um eine effektive geschaftliche Governance sicher-
zustellen.®®

3.8.1. Risikoanalyse-Erstellung

Der folgende Abschnitt prasentiert eine Risikoanalyse, die im Detail in Anhang | ausgefuhrt
wird.

Die subjektive Betrachtung bezieht sich auf SOC- CMM for CERTs"®® und der Al-Act EU'®’
zur Regulierung von Kunstlicher Intelligenz in der EU.

Der Vergleich zwischen Computer Emergency Response Teams (CERTs)'® und dem Al-
Act (KI-Verordnung) der EU zeigt, dass beide unterschiedliche Aufgaben und Ziele haben
und in bestimmten Bereichen zusammenhangen kénnen. Wahrend CERTs sich mit Cyber-
sicherheitsvorfallen und dem Schutz von Informationssystemen befassen, regelt der Al-Act
den Einsatz von Kiinstlicher Intelligenz (Kl) und konzentriert sich auf die Sicherheit und
den verantwortungsvollen Umgang mit KI-Technologien.

Der Al-Act EU zielt darauf ab, ein einheitliches Regelwerk fur die Kl in der EU zu schaffen,
das die Sicherheit und die Grundrechte der Birger schitzt. KI-Anwendungen werden in ver-
schiedene Risikokategorien eingeteilt: niedrige, mittlere, hohe und inakzeptable (sehr hohe)
Systeme und dabei unterliegen die hohem und sehr hohen Risiken strengen Anforderungen,
wahrend niedrig-riskante Anwendungen weniger reguliert sind. Hersteller von KI-Systemen
mussen umfangreiche Dokumentationen, Risikobewertungen und Sicherheitsprifungen vor-
legen, um die Konformitat mit den Vorschriften sicherzustellen. Ein zentraler Aspekt des Al-
Acts EU ist sind ethische Uberlegungen, Datenschutz und den Schutz der Grundrechte der
Burger:innen. Die Durchsetzung erfolgt durch nationale Behérden in den EU-Mitgliedstaaten.
Im Gegensatz dazu konzentriert sich NIST'®® auf die Entwicklung von Standards und Leit-
linien zur Verbesserung der Kl-Technologie, insbesondere in Bezug auf deren Sicherheit
und Vertrauenswirdigkeit. Die NIST-Richtlinien befassen sich stark mit technischen Aspek-
ten der KI, einschlieBlich der Entwicklung von Metriken und Bewertungsrahmen zur Messung
von KI-Systemen. NIST verfolgt einen flexiblen Ansatz, der es Unternehmen ermoglicht, die
besten Praktiken und Standards auszuwahlen, die fur ihre spezifischen Anwendungen geeig-
net sind. Die Organisation arbeitet eng mit der Industrie, Forschungs-einrichtungen und an-
deren Regierungsbehdrden zusammen, um eine breite Palette von Perspektiven und Exper-
tise einzubeziehen und betont die Férderung von Innovation und Wettbewerbsfahigkeit in der
Kl-Branche.

vgl.'s (Gupta, 2022)

vgl. 68 ff. (SOC-CMM, 2024)
167 (Union, 2024)

vgl.'s8 (BSI)

169 (NIST)
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Trotz ihrer Unterschiede gibt es auch Ahnlichkeiten, zielen beide Ansatze darauf ab, die
Sicherheit und Vertrauenswurdigkeit von KI-Systemen zu erhéhen und bertcksichtigen
ethische Aspekte, wenn auch in unterschiedlichem Umfang. Insgesamt sind der Al-Act der
EU und die NIST-Richtlinien komplementare Ansatze, die Unternehmen, die international
tatig sind, dazu anregen, sowohl rechtliche Rahmenbedingungen als auch beste Praktiken
zu berticksichtigen, um Compliance und Innovation zu gewahrleisten.'®

Eine weitere wichtige Richtlinie ist die NIS2-Richtlinie'", die ein erganzendes Regelwerk
der Al-Act EU ist und auf die unterschiedlichen Aspekte der Digitalisierung abzielt. Die KI-
Verordnung fokussiert sich auf den sicheren und verantwortungsvollen Einsatz von KI-Sys-
temen, wahrend NIS2 den Schutz kritischer Infrastrukturen und Cybersicherheitsstandards
starkt. Beide Verordnungen fordern die Sicherheit, Transparenz und Verantwortlichkeit im
Umgang mit neuen Technologien und tragen dazu bei, die digitale Souveranitat und Sicher-
heit in der EU zu gewahrleisten.

Bewusst wurde von der herkdmmlichen Risikomatrix abgewichen, ohne vorherige Gefahr-
dungseinschatzung nach BSI, um die wichtigsten Zusammenhange aller Komponenten
anschaulicher darzustellen. Diese Gesamtanalyse umfasst die SOC-Bereiche Business,
People, Process, Technology und Service. Im Mittelpunkt stehen die Risikoerkennung, -
analyse, -bewertung und -bewaltigung von Security Information and Event Management
(SIEM)-Systemen, die auf Kunstlicher Intelligenz (KI) basieren, innerhalb eines SOC-Sys-
tems'’? auf der Grundlage von Al-Act EU'" erstellt, welche Unternehmen und Behérden
als Checkliste verwenden kénnen.

In diesem Kontext werden spezifische Fragestellungen im Hinblick auf die relevanten Be-
stimmungen von Bereiche identifiziert und ausgearbeitet, insbesondere hinsichtlich der
Risikoeinstufung, Gewichtigkeit, Wahrscheinlichkeit und Auswirkungen, Beschreibung und
entsprechenden Gegenmalinahmen.

Ziel ist es, eine grafische Darstellung der Ergebnisse auf Basis des SOC-CMM-Schemas'™
zu erstellen. Diese Darstellungen wurde durch Python-Analysen Tool Jupyter Notebook'”
und Spyder'”® sowie den Einsatz von ChatGPT'"" (Formulierungen) unterstiitzend erstellt
und wissenschaftlich fundiert abgeglichen (siehe auch Quellenangaben in Excel-File). Die
Analyse integriert Erkenntnisse aus verschiedenen Quellen, insbesondere aus den
Abschnitten 3 und 4 dieser Masterarbeit eingebunden. Der Reifegrad (Maturity) der
Technologien in allen flnf Bereichen sowie die organisatorischen, technischen und
fachlichen Fahigkeiten (Capability) werden separat im Bereich Technology und Service
anhand zentraler Aspekte untersucht. In den unterschiedlichen Bereichen wird der Maturity-
und Capability-Score klar sichtbar, wobei die unterschiedlichen Bewertungen auf der
Identifizierung relevanter Merkmale basieren. Bedarfsgemass kdnnen zusatzliche relevante
Fak-toren in die Analyse einbezogen werden. Die subjektive Auswertung wurde in SOC-
Al.xIsx unter den Tab «Next Steps» beschrieben (Quellenangaben in der Datei angegeben).

Abbildung 141. Kl-Analyse

vgl."% (Kruger, 2024)

171 (Union, 2022)

vgl."”2 ff. (SOC-CMM, 2024)
173 (Union, 2024)

vgl.77* ff. (SOC-CMM, 2024)
175 ff. (Jupyter)

176 ff. (Spyder)

177 (ChatGPT)
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Spezial zum Bereich ,Process 5. Kl-Life-Cycle-Process*“ wurde die Betrachtung der Kl-ge-
steuerte Lebenszyklus fur KI-Systeme durchgefuhrt, welche alle Phasen umfassen von der
Anforderungsanalyse bis hin zur kontinuierlichen Uberwachung und Optimierung des Sys-
tems. Anlehnend wurden Fragestellungen von AIGA'”® herangezogen, um eine Risikobe-
wertung vom Ki-Life-Cycle-Process zu erstellen. Jede Phase ist entscheidend, um die Sich-
erheit der IT-Infrastruktur zu gewahrleisten und Bedrohungen rechtzeitig zu erkennen.
Weitere Betrachtungen kdnnen noch herangezogen werden. Durch eine grundliche Risiko-
bewertung in jeder Phase konnen Fehlalarme reduziert und die Sicherheit verbessert
werden. Diese Ausarbeitung wurde durch Python-Analysen Tool Jupyter Notebook'”® und
Spyder'® sowie den Einsatz von ChatGPT'®! (Formulierungen) unterstiitzend erstellt und
wissenschaftlich fundiert abgeglichen (siehe auch Quellenangaben in Excel-File), anlehnend
zum Al-Act der AIGA™?.

Separat wird eine Kl-Betrachtungen gemal dem Al-Act der EU'® in den Bereichen Verord-
nung 1 - 180, Artikel 1 -136 und den Anhangen | - XIll durchgefuhrt, analysiert und bewertet,
um eine Grafik zu erstellen. Die subjektive Auswertung wurde in Al-Act-EU.xIsx unter den

Tab «Next Steps» beschrieben (Quellenangaben in der Datei angegeben). Diese Darstell-
k184

185

ungen wurden durch Python-Analysen Tool Jupyter Noteboo erstellt,

anlehnend zum Al-Act der EU."%¢

Results

und Spyder

Abbildung 142: Al-Act-Analyse

Der Al-Act der EU und die NIST-Richtlinien sind erganzende Ansatze zur Regulierung von
KI. Wahrend der Al-Act einen rechtlichen Rahmen mit strengen Anforderungen bietet, zielt
NIST darauf ab, Standards und Praktiken zu férdern, die Innovation und Entwicklung zu un-
terstitzen. Unternehmen, die international tatig sind, sollten beide Rahmenbedingungen be-
ricksichtigen, um Compliance und beste Praktiken zu gewahrleisten.

Hinweis: Die Messung von KI-Risiken ist subjektiv, da oft keine klaren Methoden exist-
ieren, die durch die Integration von Drittanbieter-Software oder -Daten verstarkt werden, und
somit keine allgemein akzeptierten Methoden zur Bewertung von Risiken und Vertrauens-
wirdigkeit giben. Hierbei miussen Messungen den spezifischen Kontext und unterschiedliche
Auswirkungen auf betroffene Gruppen berticksichtigen und angepasst werden.
Unternehmen mussen ihre eigene Risikotoleranz definieren, abhangig von rechtlichen
Anforderungen und dem spezifischen Anwendungsfall, und diese Toleranzbereiche sollten
sich zeitlich andern, da sich KI-Systeme und Richtlinien weiterentwickeln.

vgl."78 ff. (AIGA)

79 ff. (Jupyter)

180 ff, (Spyder)

181 (ChatGPT)

182 ff (Spyder)
vgl.'® (Union, 2024)
184 ff. (Jupyter)

185 ff. (Spyder)
vgl."® (Union, 2024)
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Bei der Risikopriorisierung kénnen nicht alle KI-Risiken vollstandig eliminiert werden, daher
sollten Unternehmen die Ressourcen gezielt auf die groften wichtigsten Risiken verteilt
werden, um Systeme mit sehr hohen und hohen Risiken bzw. mit Daten sensiblen Informa-
tionen arbeiten oder direkt Menschen betreffen, sollten priorisiert behandelt werden als
geringere Prioritaten fir weniger riskante Systeme.

Integration in Unternehmensstrategien von Kl-Risiken sollten nicht isoliert betrachtet
werden, sondern in bestehende Unternehmensrisikomanagementprozesse tiefgrindig
analysiert und im Zusammenhang mit anderen Risiken wie Cybersecurity und Datenschutz
betrachtet werden.'®’

3.9. Erstellung von gesetzlichen Anforderungen nach BSI-Schema

Die folgenden Bausteine werden annahrend gemafl dem Schema des BSI IT-Grundschutz-
kompendiums erstellt und beziehen sich auf einige Kl-Eigenschaften und die Risikoanalysen
vom Kil-Lifecycle-Process. Diese Elemente werden anlehnend vom Abschnitt 4.8.1.2. und
4.8.1.3. (Anhang I) umfassend in Anhang Il beschrieben. Bewertung erfolgte mit MUSS,
SOLLTE, DARF, DARF NICHT (KANN wurde nicht betrachtet.)

Die ausfuhrliche subjektive Beschreibung der Bausteine - KI-Eigenschaften erfolgt im
Anhang II.

AIRMF Taxonomy  + Accuracy « Explainability -Fairness
+ Reliability « Interpretability + Accountability
+ Robustness « Privacy - Transparency
+ Resilience or ML Security « Safety

« Managing Bias

OECD Al + Robustness + Safety +Traceability to human values
Recommendation ., secyrity « Explainability +Transparency and responsible
disclosure
« Accountability
EU Al Act + Technical Robustness + safety -Human agency and oversight
« Privacy +Data governance
+ Non-discrimination +Transparency

-Diversity and fairness

«Environmental and societal
well-being

« Accountability

EO 13960 + Purposeful and « Safe +Lawful and respectful of our
performance-driven + Understandable by subject Nation s values
+ Accurate, reliable, and matter experts, users, and +Responsible and traceable
effective others, as appropriate -Regularly monitored

+ Secure and resilient “Transparent

+ Accountable

Abbildung 143: Ki-Eigenschaften, die auf Richtliniendokumente abgebildet werden

Die ausflihrliche subjektive Beschreibung der Bausteine - Kl-Lifecycle-Process erfolgt im
Anhang II.

Evasion/Oracle

FeIEE i MRS Model or Data disclosure

Design Development Deploying Monitoring
+ Pre-processing « Adversarial * Access « Differential
to clean Training « Control Privacy
malicious data + Federated assessment
+ Enlarge dataset Learning
+ Bias/

representatives

Abbildung 144: Beziehung zwischen Kl-Bedrohungen und Sicherheitskontrollen

vgl.™87 (NIST, 2023)
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3.10. Kl Trends in der Informatik

Die rasante Entwicklung von Informationstechnologien hat bereits heute weitreichende Aus-
wirkungen auf verschiedenste Branchen mit selbstlernende Systeme der Kinstlichen Intelli-
genz (KI) werden komplexe Probleme eigenstandig geldst und dies ist nur ein Beispiel fur
den Einfluss der fortschreitenden Digitalisierung.

Kinstliche Intelligenz (KI) und Maschinelles Lernen (ML) revolutionieren die Art und
Weise, wie Systeme lernen, Entscheidungen treffen und Muster erkennen, wie z.B. person-
alisierten Dienstleistungen bis hin zu fortschrittlichen Datenanalysen verandert dieseTechno-
logie verschiedene Branchen, wo selbstlernende Systeme sind in der Lage, eigenstandig
komplexe Probleme zu I6sen und tragen somit maf3geblich zur Weiterentwicklung verschie-
dener Sektoren bei.

Quantum Computing versprechen eine immense Steigerung der Rechenleistung, sodass
komplexeste Berechnungen und Analysen ermdglichen und potenzielle transformative Aus-
wirkungen auf Forschung, Kryptographie und Problemlésungen haben. Dies hat das Poten-
zial, grundlegende Veranderungen in der informatischen Landschaft herbeizufihren.

techminds

KLASSISCHER COMPUTER
VS. QUANTENCOMPUTER

:ﬁq

Saineirhent

Rechenleatung

e hate Sy stsye

Abbildung 145: Vergleich klassische Computer vs. Quantenrechner
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Augmented Reality (AR) und Virtual Reality (VR) bieten immersivere Erlebnisse in Be-
reichen, wie z.B. im Gaming, in der Bildung und im Training von Daten und Informationen
und bieten somit den Technologien neue Mdglichkeiten fur virtuelle Interaktionen und Simu-
lationen zu erdffnen.

Internet der Dinge (loT) ist eine Vernetzung von Geraten im Internet der Dinge und ermdg-
licht einen reibungslosen Datenaustausch und die Automatisierung von Ablaufen. Dabei
beeinflusst dieser Trend alle Bereiche, wie z.B. im Smart Homes, Gesundheitswesen und
Industrie.

5G und dariiber hinaus ist eine Einfihrung von 5G ermdglicht schnellere und zuverlass-
igere drahtlose Verbindungen und beschleunigt somit den Mobilfunk, treibt die Entwicklung
von Technologien im autonomes Fahren an, erweiterte Konnektivitat, Virtual Reality, ver-
netzte Maschinen und bewegt eine Schlisseltechnologie fur zukunftige Innovationen voran.
Autonome Fahrzeuge mit integrierter KI, ML und 5G gewabhrleisten die sichereren Trans-
portmittel von A nach B.

Blockchain-Technologie bietet dezentrale und sichere Datenspeicherung und hat Aus-
wirkungen auf Finanztransaktionen, Lieferkettenmanagement, Urheberrechtsschutz, Authen-
tifizierung und digitaler Identitatsverifizierung mit zunehmenden Anwendungen.
Cybersecurity bleibt eine zunehmende digitale Bedrohung und deshalb ist es wichtig, durch
neue Fortschritte in der Abwehr von Bedrohungen und Datenschutz neue vernetzte Systeme
zu schitzen. Durch den Anstieg von Datenlecks steigt auch die Nachfrage nach innovativer
IT-Sicherheit, die einen effektiven Schutz vor immer raffinierteren Angriffen bietet.

Human Augmentation ist eine Erweiterung korperlicher und kognitiver Fahigkeiten durch
Technologie hat das Potenzial, die menschliche Erfahrung auf ein neues Level zu heben.
Automatisierung und Robotik bieten eine verbessere Effizienz und Produktivitat in ver-
schiedenen Sektoren, vor allem beim autonomen Fahrzeugen bis hin zu automatisierten
Fertigungsprozessen pragt dies die moderne Arbeitsweise.

Edge Computing ermdglicht die Verarbeitung von Daten nahe der Quelle, was die Latenz-
zeit reduziert und besonders wichtig fir Anwendungen wie das Internet der Dinge und Echt-
zeit-Analysen ist. Durch die direkte Datenverarbeitung an oder in der Nahe der Datenquelle
werden Verzdgerungen minimiert und diese Effizienz maximiert.

Nachhaltige IT-Anséatze konzentrieren sich auf umweltfreundliche Praktiken und die Redu-
zierung des 6kologischen Fuliabdrucks, umfassen energieeffiziente Rechenzentren und um-
weltbewusste IT-Entscheidungen bei der Implementierung energieeffizienter Hardware und
griner Rechenzentren spielen dabei eine entscheidende Rolle.

Metaverse reprasentiert die Vision eines gemeinsamen Online-Universums, in dem Virtual
Reality, die in der realen Welt miteinander verschmelzen.

Human Augmentation ist eine Erweiterung korperlicher und kognitiver Fahigkeiten durch
Technologie hat das Potenzial, die menschliche Erfahrung auf ein neues Level zu heben.
Personalisierte und pradiktive Medizin ist eine moderne IT im Gesundheitswesen und
ermdglicht Behandlungen, die auf die genetische Ausstattung des Einzelnen abgestimmt
sind, was eine personalisierte und pradiktive Medizin ermdglicht.

Software 2.0 mit KI schreibt mithilfe von neuronalen Netzwerken und Machine Learning
Programme, was eine innovative Weiterentwicklung der Softwareentwicklung darstellt.
Web3 ist eine neue Generation des Internets, Web3, verspricht mehr Transparenz, Nutzer-
freundlichkeit und Unabhangigkeit und reprasentiert somit einen bedeutenden Schritt in der
evolutionaren Entwicklung des World Wide Web zu gehen.'® 89

Die rasante Entwicklung von Informationstechnologien hat bereits heute weitreichende Aus-
wirkungen auf verschiedenste Branchen und somit auch unsere Gesellschaft enorm veran-
dern wird. Diese IT-Trends sind nur die Spitze des Eisbergs einer Fille neuer Technologien,
denn diese bieten aufregende Mdglichkeiten Neues zu entwickeln und einzusetzen, stellen
uns aber auch vor ethische und praktische Herausforderungen, die es im Zuge der fortlauf-
enden Digitalisierung zu meistern gilt.'®° %1

vgl.'® (Klasen, 2023)
vgl.'® (Consulting, 2023)
vgl.'® (Klasen, 2023)
vgl.’®" (Consulting, 2023)
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Es steht fest: Unsere Lebensweise wird mafigeblich von den IT-Trends der Zukunft
beeinflusst werden — es ist an der Zeit, sich darauf vorzubereiten.

4. Ruckblick und Schlussbetrachtung

Im Vorwort, dem ersten Kapitel, wurden die Motivation, die Methodik, Zielsetzung und die
Abgrenzung sowie der Aufbau dieser Masterarbeit beschrieben.

Im zweiten Kapitel erfolgte eine umfassende Auseinandersetzung mit den zentralen
Komponenten der Prevention — Detection — Response. Die Abgrenzung bezieht sich auf
Detection hinsichtlich Managed SIEM sowie Security Monitoring. Hierbei wurden ausge-
wahlte Tools wie Splunk, IBM QRadar, ManageEngine, SolarWinds, LogRhythm und Log-
point mit ihren jeweiligen Funktionen, Vor- und Nachteilen, Anwendungsbeispiele sowie
vergleichenden Kl-Aspekten dargelegt.

Das dritten Kapitel widmet sich den Anwendungen der Kiinstlichen Intelligenz (KI) mit
den Schwerpunkt auf SIEM-Monitoring und Netzwerksysteme. Es werden die wichtigsten
Grundlagen der Kl erlautert, mit KI-Use Cases Beispielen und den aktuellen Trends in der
Informatik. Immer mit dem Ausblick auf Verbesserung der Kl und der Uberwachung und
Sicherheit dieser neuen Technologie, die in allen Bereichen der Gesellschaft immer mehr
Einfluss nimmt. Die EU hat am 13.03.2024 die erste Kl-Verordnung mit Mehrheit im EU-
Parlament zugestimmt und trat am 01. August 2024 in Kraft (24.07.204 wurde die Final-
Version veroffentlicht), um verbindliche Richtlinien flr den Einsatz von Kl in Unternehmen
und Behorden festzulegen und die Umsetzung dieser Richtlinien in sdmtlichen Bereichen bis
zum Jahr 2026 umzusetzen. Basierend auf der Risikoanalyse der SOC-Al und Al-Act EU (im
Anhang |) wurden ausgewahlte Bausteine fur das Kl-Monitoring entwickelt und beschrieben,
die den Anforderungen des BSI-IT-Grundschutz-Schemas annahrend entsprechen kénnten
(Anhang Il). Diese Bausteine sind speziell darauf ausgelegt, die Sicherheit und Zuverlassig-
keit von KI-Systemen zu gewahrleisten. Weitere Betrachtungen kénnen zusatzlich herange-
zogen werden.

Die zukiinftige Entwicklung der Kiinstlichen Intelligenz (Kl) im Bereich der Uberwachung
(Monitoring) wird maf3geblich von den zentralen Komponenten der Prevention — Detection —
Response beeinflusst. Diese Komponenten bilden eine essenzielle Grundlage fir die Ge-
staltung und Implementierung von effektiven KI-Monitoring-Lésungen, die darauf abzielen,
eine proaktive und adaptive Sicherheitsstrategie zu etablieren.

Pravention bildet den ersten Eckpfeiler und setzt darauf, potenzielle Bedrohungen bereits im
Vorfeld zu erkennen und zu eliminieren. Im Kontext der KI-Monitoring-Entwicklung bedeutet
dies, fortschrittliche Algorithmen und Modelle zu implementieren, die in der Lage sind,
Muster und Anomalien in Echtzeit zu identifizieren. Die Praventionskomponente sollte dyna-
misch genug sein, um sich kontinuierlich an sich andernde Bedrohungslandschaften anzu-
passen. Dazu gehdren beispielsweise Machine Learning-Modelle, die auf historischen Daten
basieren und standig aktualisiert werden, um aktuelle Bedrohungen zu erkennen.

Die Detection spielt eine entscheidende Rolle, indem sie nicht nur auf praventive Malinah-
men setzt, sondern auch darauf vorbereitet ist, ungewdhnliche Aktivitaten zu identifizieren.
Im Bereich der KI-Monitoring-Systeme bedeutet dies den Einsatz von fortgeschrittenen Ana-
lysewerkzeugen, die verdachtiges Verhalten und potenzielle Sicherheitsverletzungen frih-
zeitig erkennen konnen. Hier kommen Kl-gestutzte Anomalieerkennung und Verhaltensana-
lyse zum Tragen, um Abweichungen von normalem Verhalten zu identifizieren und ent-
sprechende Warnungen auszulésen.

Die Response ist darauf ausgerichtet, auf erkannte Bedrohungen schnell und effektiv zu
reagieren. Im Zusammenhang mit KI-Monitoring bedeutet dies, dass automatisierte Re-
aktionen implementiert werden kénnen, um Angriffe abzuwehren oder einzudammen. Dies
kdnnte beispielsweise die automatische Isolierung von infizierten Systemen oder die Anpas-
sung von Sicherheitsrichtlinien in Echtzeit umfassen. Eine effiziente Reaktion erfordert die
Integration von KI-Systemen mit anderen Sicherheitsinfrastrukturen.
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Die NIS2-Richtlinien, die EU-Gesetze fur Cybersicherheit beinhalten, die Widerstandsfahig-
keit von Netz- und Informationssystemen gegenuber Cybersicherheitsrisiken zu starken,

siehe unter'®?.

In der Zukunft wird die KI-Monitoring-Entwicklung verstarkt auf die nahtlose Integration
dieser zentralen Komponenten setzen. Das Zusammenspiel von praventiven, detektiven und
reaktiven Ansatzen, gestutzt durch Kl, ermdglicht eine effiziente und adaptive Verteidigung
gegenuber immer komplexer werdenden Cyberbedrohungen. Dabei wird die Kl nicht nur als
passive Beobachterin dienen, sondern aktiv dazu beitragen, Sicherheitsinfrastrukturen zu
starken und die Reaktionszeiten auf Bedrohungen zu minimieren. Die Integration von Kl in
Monitoring-Systemen birgt zweifellos zahlreiche Vorteile, darunter eine verbesserte Effizienz,
prazisere Datenauswertung und friihzeitige Erkennung von potenziellen Problemen. Den-
noch ist es unerlasslich, potenzielle Gefahren und Herausforderungen im Blick behalten,

um verantwortungsbewusst und ethisch diese Technologie in Ihren Anwendungen sicherzu-
stellen. Dabei fehlt wichtige Transparenz und Erklarbarkeit in KI-Modellen beim IT-Team,

um wichtige komplexe Kl-Uberwachungssysteme weiterzuentwickeln. Oft agieren diese als
"Black Boxes", was bedeutet, dass ihre Entscheidungsprozesse flir Menschen schwer nach-
vollziehbar sind. Dies birgt das Risiko von Fehlinterpretationen und erschwert die Haftungs-
zuweisung im Falle von unerwunschten Ergebnissen. Ein weiterer bedeutender Aspekt ist
der potenzielle Einfluss von Bias und Diskriminierung in KI-Modellen. Da diese aus Train-
ingsdaten lernen, besteht die Gefahr, dass Vorurteile aus den Daten Gbernommen werden.
In der Uberwachung kénnte dies zu systematischen Vererrungen fiihren, wodurch bestimmte
Gruppen oder Ereignisse falschlicherweise bevorzugt oder benachteiligt werden. Sicherheits-
licken und Anfalligkeiten stellen eine ernsthafte Bedrohung dar. KI-Systeme kénnten Ziel
von Hackerangriffen werden, die darauf abzielen, die Modelle zu tduschen oder zu manipu-
lieren. In sicherheitskritischen Umgebungen kdnnte dies zu schwerwiegenden Fehlfunk-
tionen und falschen Sicherheitsmeldungen fiihren. Datenschutz und Uberwachung sind
weitere kritische Punkte, insbesondere wenn Kl-Monitoring den Zugriff auf gro3e Mengen
sensibler Daten erfordert. Unzureichender Datenschutz kdnnte zu Datenschutzverletzungen
und einem potenziellen Missbrauch von Informationen flihren, wodurch persoénliche Frei-
heiten beeintrachtigt werden konnten. Die Abhangigkeit von Datenqualitat ist entscheidend
fur die Leistung von KI-Modellen. Verzerrte, unvollstandige oder fehlerhafte Daten kénnen zu
fehlerhaften Schlussfolgerungen und unzuverlassigen Uberwachungsergebnissen fiihren,
was die Effektivitat der Kl-basierten Monitoring-Systeme erheblich beeintrachtigt. Zusatzlich
zu diesen technologischen Herausforderungen gibt es rechtliche und ethische Unsicher-
heiten im Zusammenhang mit dem Einsatz von Kl im Monitoring. Klar definierte Richtlinien
sind notwendig, um Unsicherheiten bezuglich der rechtlichen Verantwortlichkeit und eth-
ischen Standards zu vermeiden, und um mdglichen Missbrauch sowie unerwiinschte Aus-
wirkungen auf individuelle Rechte zu verhindern. Hierbei kommen die unterschiedlichen
Richtlinien, wie Al-Act EU, NIS2, CERT, NIST und weitere zum Einsatz, die standig den
weiteren Entwicklungen von KI-Systeme angepasst werden mussen. Insgesamt erfordert die
erfolgreiche Integration von Kl in Monitoring-Systemen eine ausgewogene Berucksichtigung
technologischer Fortschritte und eine sorgfaltige Aufmerksamkeit fir ethische, rechtliche und
soziale Implikationen. Nur durch eine umfassende Herangehensweise kdnnen potenzielle
Gefahren minimiert und die positiven Auswirkungen dieser innovativen Technologie maxi-
miert werden. Die Abwagung von Vorteilen und Risiken ist entscheidend, insbesondere wenn
es um Technologien geht, die einen so tiefgreifenden Einfluss auf verschiedene Aspekte
unserer Gesellschaft haben kdnnen. Es ist wichtig zu betonen, dass die Berlcksichtigung
ethischer Prinzipien und die Einhaltung rechtlicher Standards von zentraler Bedeutung sind,
um einen verantwortungsbewussten Einsatz von Kl zu gewahrleisten. Die Transparenz von
KI-Systemen, die Minimierung von Bias, Datenschutz und Datensicherheit sind einige
Schilsselfaktoren, um das Vertrauen der Offentlichkeit zu gewinnen und mégliche negative
Auswirkungen zu begrenzen. Gleichzeitig ist die Notwendigkeit von klaren rechtlichen
Rahmenbedingungen und ethischen Leitlinien durch die EU und die G20-Staaten und welt-
weit unerlasslich, um einen angemessenen Schutz vor Missbrauch und unerwiinschten

vgl.'®2 (Union, 2024)
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Folgen gemeinsam sicherzustellen. Die Zusammenarbeit auf internationaler Ebene, um
Standards und Best Practices zu etablieren, ist ebenfalls von grofer Bedeutung, da Tech-
nologien wie Kl keine nationalen Grenzen respektieren. Im Bereich der Cybersecurity mus-
sen Organisationen und Regierungen proaktiv auf die sich standig weiterentwickelnden Be-
drohungen reagieren. Dies umfasst nicht nur die Entwicklung robuster Abwehrmechanismen,
sondern auch die Férderung von Cyberhygiene, Schulungen fir Endbenutzer und die Zu-
sammenarbeit zwischen verschiedenen Akteuren im Bereich der Cybersicherheit. Die Be-
tonung auf ethischer und verantwortungsbewusster Nutzung von Kl sowie die Schaffung
eines umfassenden rechtlichen Rahmens sind entscheidende Schritte, um die positiven
Auswirkungen von Kl zu maximieren und gleichzeitig Risiken zu minimieren. Die moderne
Gesellschaft ist auf leistungsstarke Technologien wie Kl und Quantentechnologien ange-
wiesen, die nicht nur sicher, sondern auch transparent und stabil sind. Diese Technologien
spielen ?gisne entscheidende Rolle bei der Gestaltung und Sicherung des zukuinftigen Fort-
schritts.

Um das Erlernte auch direkt umzusetzen, werde ich mich weiterhin intensiv mit diesem
Thema auseinandersetzen und entwickle derzeit eine Kl, die in Systemen Kl-Technologien
erkennt, ihre Algorithmen und Modelle im Bereich des Machine Learnings (ML) und des
Deep Learnings (DL) analysiert sowie die zugehdrigen Datentrainingsprozesse bewertet.
Die Kl soll automatisch eine Risikoeinstufung gemafR den NIST-Richtlinien und dem Al-Act
EU vornehmen. Dies erfordert eine kontinuierliche Weiterentwicklung, um stets auf dem
neuesten Stand der Technik zu bleiben und zukilinftige Technologien, wie beispielsweise
Quanten-Computing, in die Analyse mit einzubeziehen.

Hinweis: Bei dieser Masterarbeit wurde eine Plagiatspriifung mit Scribbr'® und GoThesis'®
Plagiatsprufung inkl. KI-Erkennung durchgefihrt.

vgl.'®3 (csialtd.com.au)
194 (Scribbr)
9 (GoThesis)

125



Anhang | Risikoanalyse KiI

Die Excel-Files SOC-Al.xIsx und Act-EU.xlsx werden seperat zur Masterarbeit mitgeliefert,
da eine Erstellung einer PDF-Datei nicht sinnvoll ist.

Anhang Il KI-IT-Grundschutz-Bausteine nach BSI Schema

Die Beschreibung der Bausteine - KI-Eigenschaften wurden mit der subjektiven
Betrachtung anlehnend gemiss Fraunhofer IAIS'® in zusammengefasster Form
erstellt: (Bewertung wurde erstellt: grundlegende Funktionalitat, vorgesehener Einsatz-
kontext, Struktur der KI-Anwendung mit erstelle Massnahmen fir Daten, KI-Komponente,
Einbettung und fir den Betrieb sowie Risikobewertung (niedrig, mittel, hoch, sehr hoch)).

1. Verantwortlichkeit (Accountability):

1.1. MUSS: Menschen und Organisationen miissen jederzeit die Verantwortung fiir die
Entscheidungen und Ergebnisse eines KI-Systems libernehmen. Es muss eine klare
Zuordnung der Verantwortlichkeiten fiir die Uberwachung und Steuerung der KI-Sys-
teme geben.

Grundlegende Funktionalitat: Die KI muss so entwickelt werden, dass ihre Entscheidungs-
logik transparent bleibt und menschliche Eingriffe oder Uberpriifungen zu jeder Zeit moglich
sind. Ein Audit-Log sollte verfligbar sein, der alle Entscheidungsprozesse der Kl nachvoll-
ziehbar aufzeichnet.

Vorgesehener Einsatzkontext: Die Kl sollte nur in Kontexten eingesetzt werden, wo die
Auswirkungen der Entscheidungen klar definiert und vorhersehbar sind und bei Anwend-
ungen mit hohem Einfluss (z. B. medizinische Diagnosen, autonome Fahrzeuge) ist eine
enge menschliche Uberwachung notwendig.

Struktur der KI-Anwendung: Die Verantwortungsstruktur muss klar definiert sein, z. B.
durch eine klare Hierarchie der Verantwortlichen oder einen Mechanismus, der den Einfluss
von Entscheidungen auf verschiedene Abteilungen oder Personen nachverfolgt.
MaBnahmen:

Daten: Implementierung eines Monitoring-Systems zur Uberwachung der Qualitat der ver-
wendeten Daten. Datensatze mussen auf Bias und ethische Fragestellungen Uberpruft
werden.

KI-Komponente: Sicherstellen, dass alle Entscheidungen der KI dokumentiert und auditier-
bar sind und transparente Modelle (wie Entscheidungsbaume oder regelbasierte Systeme)
verwenden.

Einbettung: Klare Verantwortlichkeitsprotokolle definieren, die auf jeder Organisationsebene
Uberprifbar sind.

Betrieb: RegelmaRige Audits und Inspektionen der Kl-Entscheidungen, insbesondere bei
kritischen Anwendungen.

Risikobewertung: Hoch, da fehlerhafte Entscheidungen kdnnten gravierende Auswirk-
ungen haben, vor allem in sicherheitskritischen Bereichen und es besteht das Risiko, dass
Verantwortliche ihre Pflichten nicht ausreichend wahrnehmen.

1.2. SOLLTE: Es sollte eine Moglichkeit bestehen, die Entscheidungen und Hand-
lungen des KI-Systems nachvollziehbar zu machen, damit eine angemessene Rechen-
schaftspflicht gewahrleistet werden kann.

Grundlegende Funktionalitat: Das System muss so gestaltet sein, dass Entscheidungs-
prozesse nachvollziehbar sind sowie dazu sollten Erklarbarkeits-Tools integriert werden, die
die Grundlage der KlI-Entscheidungen erklaren kénnen.
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Vorgesehener Einsatzkontext: Die Kl sollte in Bereichen eingesetzt werden, in denen es
moglich ist, Entscheidungen zu validieren und zu interpretieren. In undurchsichtigen, hoch-
komplexen Bereichen kdnnte dies schwierig werden.

Struktur der KI-Anwendung: Eine Schicht zur Erklarung der Entscheidungen sollte in die
Struktur eingebaut werden. Diese Schicht ermdglicht es, die Entscheidungsgrundlage der Ki
gegenuber Menschen zu erklaren.

MaBnahmen:

Daten: Sicherstellen, dass der Datensatz verstandlich aufbereitet wird, um die Nachvollzieh-
barkeit der Entscheidungen zu gewahrleisten.

Kl-Komponente: Implementierung von Explainable Al (XAl)-Techniken, die die Entscheid-
ungsfindung transparent machen.

Einbettung: Schulung des Personals, um die Erklarungen der Kl verstehen und hinterfragen
zu konnen.

Betrieb: RegelmaBige Uberpriifungen der Entscheidungsprozesse der Kl, um sicherzu-
stellen, dass diese stets nachvollziehbar sind.

Risikobewertung: Mittel, da die Entscheidungen nicht nachvollziehbar sind, konnte das
Vertrauen in die Kl sinken und falsche Entscheidungen nicht bemerkt werden.

1.3. DARF: Verantwortlichkeit darf an Dritte libertragen werden, wenn eine klare und
nachvollziehbare Struktur der Rechenschaftspflicht etabliert ist.

Grundlegende Funktionalitit: Das System muss die Verantwortungsiibergabe an externe
Parteien unterstiitzen, indem es klare Mechanismen zur Uberwachung und Steuerung bietet.
Vorgesehener Einsatzkontext: Geeignet flr Szenarien, in denen externe Dienstleister be-
teiligt sind, etwa bei der Implementierung von Kl in IT-Services. Dabei muss sichergestellt
werden, dass die Kontrollmechanismen auch bei den Dritten greifen.

Struktur der KI-Anwendung: Es muss ein Vertrag oder eine Vereinbarung existieren, die
festlegt, wer fur welche Teile der Kl verantwortlich ist und wie deren Uberpriifung erfolgt.
MaBnahmen:

Daten: Klare Regeln fir die Datenverarbeitung durch Dritte festlegen, um den Datenschutz
zu gewahrleisten.

KI-Komponente: Sicherstellen, dass externe Parteien auf die zugrunde liegende Kl-Techno-
logie geschult und fir deren Handhabung verantwortlich gemacht werden kdnnen.
Einbettung: Implementierung einer nachprufbaren Rechenschaftsstruktur, in der externe
Parteien regelmaRig Bericht erstatten mussen.

Betrieb: RegelmaRige Audits und Berichte von Drittanbietern, um sicherzustellen, dass sie
ihre Verantwortlichkeiten korrekt wahrnehmen.

Risikobewertung: Mittel, da die Ubertragung der Verantwortlichkeit an Dritte birgt das
Risiko, dass die Kontrolle verloren geht oder dass Dritte nicht in der Lage sind, angemessen
Zu reagieren.

1.4. DARF NICHT: Verantwortung darf nicht ausschlieBlich auf die KI-Systeme selbst
abgewalzt werden, da die finale Rechenschaft immer bei den Menschen liegt.
Grundlegende Funktionalitat: Das System muss so konzipiert sein, dass Menschen immer
die Kontrolle uber das KlI-System haben und die letztliche Verantwortung tragen. Vollauto-
nome Entscheidungsprozesse ohne menschliche Uberwachung dirfen nicht erlaubt sein.
Vorgesehener Einsatzkontext: In sicherheitskritischen Anwendungen muss immer ein
Mensch in der Kontrollschleife bleiben und bei weniger kritischen Anwendungen kann die K
unter Bedingungen autonom handeln, aber immer unter menschlicher Aufsicht.

Struktur der KI-Anwendung: Es muss eine klare Schnittstelle existieren, durch die
Menschen jederzeit eingreifen und die Verantwortung tbernehmen kénnen.

MaBnahmen:

Daten: Sicherstellen, dass die Datengrundlage der Kl von Menschen tUberpruft und ange-
passt werden kann.

Kl-Komponente: Eingebaute Mechanismen zur menschlichen Kontrolle und Notabschaltung
bei kritischen Entscheidungen.

Einbettung: Protokolle fir menschliche Eingriffe festlegen, um sicherzustellen, dass diese
jederzeit moglich sind.
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Betrieb: Permanente Uberwachung durch Menschen, insbesondere bei sicherheitskritischen
Anwendungen, um sicherzustellen, dass die Kl nicht ohne menschliche Kontrolle agiert.
Risikobewertung: Sehr hoch, da ein KI-System, das ohne menschliche Verantwortlichkeit
arbeitet, kann zu gravierenden Fehlentscheidungen fihren und das Risiko ist besonders in
sicherheitsrelevanten Bereichen erheblich.

2. Genauigkeit (Accuracy):

2.1. MUSS: KI-Systeme miissen Ergebnisse mit hoher Genauigkeit liefern, die in
Ubereinstimmung mit den festgelegten Spezifikationen und realen Erwartungen
stehen.

Grundlegende Funktionalitat: Das System muss prazise Ergebnisse liefern, die mit den
festgelegten Spezifikationen tbereinstimmen.

Einsatzkontext: Kritische Anwendungen wie Medizin, autonome Systeme oder Finanz-
analysen erfordern sehr hohe Genauigkeit.

Struktur der KI-Anwendung: Die Kl basiert auf komplexen Modellen, die sich aus grof3en
Datensatzen speisen und kontinuierlich verbessert werden mussen.

MaRBnahmen:

Daten: Verwendung hochwertiger, annotierter Daten. Regelmafige Datenbereinigung und
kontinuierliche Aktualisierung der Trainingsdaten, um Verfalschungen zu minimieren.
Kl-Komponente: Einsatz von Algorithmen, die nachweislich eine hohe Prazision bieten,
einschlielich technischer Metriken wie Prazision, Recall und F1-Score. Modelle missen
regelmafig validiert werden.

Einbettung: Integration der KI-Modelle in Systeme mit Validierungsschichten, um Erge-
bnisse zu Uberprifen, bevor sie weiterverwendet werden.

Betrieb: Implementierung von Mechanismen zur Uberwachung der Genauigkeit im lauf-
enden Betrieb, insbesondere bei Aktualisierungen der KI-Modelle.

Risikobewertung: Hoch, da ungenaue Ergebnisse zu kritischen Fehlern fihren kdnnten,
insbesondere in sensiblen Bereichen wie Medizin oder autonomem Fahren.

2.2. SOLLTE: Die Genauigkeit der KI-Modelle sollte regelmaRig durch Validierungs-
und Testprozesse uberprift und verbessert werden.

Grundlegende Funktionalitat: Regelmafige Validierung und Tests sichern langfristig hohe
Genauigkeit.

Einsatzkontext: Haufig aktualisierte oder volatile Kontexte, z.B. Wettervorhersage, erfordern
regelmaRige Uberpriifungen der Modelle.

Struktur der KI-Anwendung: Kontinuierliches Lernen oder Modell-Updates kdnnten not-
wendig sein.

MaBnahmen:

Daten: Implementierung einer Datenpipeline, die regelmafig aktualisierte Datensatze inte-
griert und veraltete Daten identifiziert.

KI-Komponente: Automatisierte Tests und Validierung der KI-Modelle nach festen Zeitinter-
vallen oder nach Modell-Updates. Nutzung von Benchmarks und Vergleich mit bestehenden
Systemen.

Einbettung: Etablierung eines Frameworks, das automatisierte Tests auf Produktionssys-
temen durchfihrt, ohne den laufenden Betrieb zu unterbrechen.

Betrieb: Festlegung von Wartungs- und Testzyklen, die auf Modellverhalten und externe
Veranderungen abgestimmt sind.

Risikobewertung: Mittel, da regelmaRige Validierungen Fehler rechtzeitig erkennen kon-
nen, aber bei unzureichenden Ressourcen oder mangelnder Wartung konnte die Modell-
genauigkeit sinken.

2.3. DARF: KI-Systeme diirfen bei komplexen oder unvorhersehbaren Szenarien ge-
wisse Fehlertoleranzen aufweisen, wenn diese klar kommuniziert und entsprechend
berlicksichtigt werden.

Grundlegende Funktionalitat: Bei komplexen oder dynamischen Szenarien missen
gewisse Fehlertoleranzen zugelassen werden, um Flexibilitdt zu ermdglichen.
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Einsatzkontext: Nicht-kritische Anwendungen, z.B. Empfehlungssysteme oder Unterhalt-
ung, kénnen eine hdhere Fehlertoleranz akzeptieren.

Struktur der KI-Anwendung: Die Anwendung kénnte auf probabilistischen Modellen
basieren, die Fehler in Kauf nehmen, um ein breites Spektrum von Ergebnissen zu liefern.
Mafnahmen:

Daten: Festlegung klarer Toleranzschwellen in den Trainingsdaten. Sicherstellen, dass die
Datenreprasentation verschiedene Szenarien umfasst, einschliellich der komplexen Falle.
KI-Komponente: Entwicklung und Dokumentation klarer Fehlergrenzen fir jede Ausgabe.
Das System muss Fehlertoleranzen adaptiv handhaben kénnen.

Einbettung: Fehlertoleranzen mussen durch Validierungsschichten oder Benutzerinterak-
tionen abgefangen werden, um kritische Auswirkungen zu vermeiden.

Betrieb: Implementierung von Alarmmechanismen, die den Betreibern signalisieren, wenn
Fehlertoleranzen uberschritten werden.

Risikobewertung: Niedrig bis Mittel, abhangig von der Anwendung. Bei nicht-kritischen
Systemen ist das Risiko geringer, wahrend Fehlertoleranzen in sicherheitskritischen Sys-
temen strenger gehandhabt werden mussen.

2.4. DARF NICHT: Ergebnisse, die eine signifikante Ungenauigkeit aufweisen und
negative Auswirkungen haben konnten, dirfen nicht ungeprift bleiben.
Grundlegende Funktionalitat: Systeme mussen sicherstellen, dass signifikante Fehler
erkannt und behoben werden, bevor sie negative Auswirkungen haben.

Einsatzkontext: In risikoreichen Kontexten, wie z.B. medizinische Diagnostik oder auto-
nomes Fahren, dirfen keine signifikanten Ungenauigkeiten auftreten.

Struktur der KI-Anwendung: Das System muss in der Lage sein, potenziell fehlerhafte
Ergebnisse zu erkennen und zu blockieren.

MaRBnahmen:

Daten: RegelméaRige Uberpriifung und Validierung der Trainings- und Testdaten, um sicher-
zustellen, dass keine signifikanten Fehler in den Modellen auftreten.

Kl-Komponente: Implementierung von Mechanismen zur Erkennung und Abmilderung von
gravierenden Ungenauigkeiten, wie z.B. Outlier-Detection-Algorithmen oder Feedback-
Schleifen.

Einbettung: Entwicklung von Kontrollmechanismen, die sicherstellen, dass das System
automatisch bei potenziell fehlerhaften Ergebnissen eingreift.

Betrieb: Implementierung eines Eskalationsprozesses, der sicherstellt, dass bei signifikanten
Fehlern menschliche Kontrolle erfolgt.

Risikobewertung: Sehr hoch, da signifikante Ungenauigkeiten in kritischen Anwendungen
zu schwerwiegenden Folgen fuhren kdnnen, wie z.B. rechtliche oder sicherheitsrelevante
Probleme.

3. Erklarbarkeit (Explainability):

3.1. MUSS: Die Entscheidungen und Empfehlungen eines KI-Systems miissen so
erklart werden konnen, dass sie fiir den Menschen verstandlich sind.

Grundlegende Funktionalitat: Sicherstellen, dass Entscheidungen und Empfehlungen des
KlI-Systems fur Menschen verstandlich und nachvollziehbar sind.

Vorgesehener Einsatzkontext: Einsatz in Bereichen, in denen die Nutzer genaue Erklar-
ungen fir KI-Entscheidungen bendtigen, wie Gesundheitswesen, Finanzen oder Recht.
Struktur der KI-Anwendung: Eine modulare und transparente Architektur, die es ermog-
licht, jede Komponente und ihren Entscheidungsprozess verstandlich zu erklaren.
MaRnahmen:

Daten: Auswahl von gut dokumentierten und interpretierten Datenquellen, die semantisch
sinnvoll sind.

Kl-Komponente: Verwendung von Algorithmen, die von Natur aus erklarbar sind (z.B.
Entscheidungsbdume, regelbasierte Modelle) oder Integration von Methoden wie SHAP/
LIME fur komplexere Modelle.

Einbettung: Bereitstellung einer Benutzeroberflache, die klare und verstandliche Visuali-
sierungen fur die Entscheidungen bietet.
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Betrieb: RegelméaRige Audits und Uberpriifungen der Entscheidungen durch menschliche
Experten, um sicherzustellen, dass die Erklarungen der Realitat entsprechen.
Risikobewertung: Mittel, da viele erklarbare Methoden existieren, kann bei komplexen
Modellen (wie neuronalen Netzen) die Erklarbarkeit schwer umsetzbar sein.

3.2. SOLLTE: Die Erklarungsmethoden sollten sowohl fiir technische als auch nicht-
technische Nutzer angepasst werden konnen, um ein breiteres Verstandnis zu er-
moglichen.

Grundlegende Funktionalitat: Ermdglichung von mafligeschneiderten Erklarungen, die so-
wohl fur technische als auch nicht-technische Nutzer verstandlich sind.

Vorgesehener Einsatzkontext: Einsatz in Umgebungen mit einer gemischten Zielgruppe,
wie Unternehmen mit technischem und nicht-technischem Personal.

Struktur der KI-Anwendung: Mehrschichtige Erklarungsarchitektur, die sowohl einfache als
auch detaillierte Erklarungen auf verschiedenen Abstraktionsebenen bietet.

MaBnahmen:

Daten: Daten sollten sowohl einfache als auch tiefgehende, technische Erklarungen ermég-
lichen.

KI-Komponente: Anpassbare Erklarungsmethoden, die fir unterschiedliche Nutzergruppen
flexibel gestaltet werden kénnen, z.B. durch SHAP oder LIME.

Einbettung: Benutzeroberflache, die zwischen technischen und nicht-technischen Erklar-
ungen umschalten kann, mit visuellen oder textbasierten Erklarungen je nach Zielgruppe.
Betrieb: RegelmaRige Nutzertests mit unterschiedlichen Zielgruppen, um sicherzustellen,
dass die Erklarungen verstandlich und korrekt sind.

Risikobewertung: Mittel, da es besteht die Herausforderung, die Erklarungen fir verschie-
dene Zielgruppen ausgewogen und sinnvoll zu gestalten, ohne wesentliche Informationen zu
verlieren.

3.3. DARF: Die Erklarbarkeit darf durch vereinfachte Darstellungen oder Metaphern
unterstitzt werden, solange die Kernaussage nicht verzerrt wird.

Grundlegende Funktionalitat: Verwendung von Metaphern und vereinfachten Darstell-
ungen, die helfen, komplexe Entscheidungen verstandlich zu machen, ohne die Kernaus-
sage zu verzerren.

Vorgesehener Einsatzkontext: In Benutzerumgebungen, in denen schnelle und verstand-
liche Erklarungen notwendig sind, ohne dass tiefe technische Details bendtigt werden.
Struktur der KI-Anwendung: Flexibilitdt in der Anwendung, um sowohl vereinfachte Dar-
stellungen als auch detaillierte technische Erklarungen fir die gleiche Entscheidungslogik zu
unterstitzen.

MaBnahmen:

Daten: Daten sollten so aufbereitet werden, dass sie auf verschiedenen Verstandnisebenen
interpretiert werden kénnen.

KI-Komponente: Modelle sollten konsistente und verstandliche Entscheidungen treffen, die
durch vereinfachte Darstellungen visualisiert werden kénnen.

Einbettung: Integration von Tools wie Diagrammen oder Metaphern, um komplexe Ent-
scheidungen verstandlich darzustellen, ohne wesentliche Details zu verlieren.

Betrieb: RegelmaRige Uberprifung der Darstellungen, um sicherzustellen, dass die verein-
fachten Erklarungen keine wichtigen Informationen verfalschen.

Risikobewertung: Niedrig, da die vereinfachten Erklarungen die Kernaussage richtig
wiedergeben, besteht nur ein geringes Risiko und die Architektur muss jedoch sicherstellen,
dass Details auf Anfrage verflgbar bleiben.

3.4. DARF NICHT: KI-Modelle diirfen keine Entscheidungen treffen, deren innere Logik
oder Kausalzusammenhange nicht nachvollziehbar sind.

Grundlegende Funktionalitit: Vermeidung von Entscheidungen, deren innere Logik oder
Kausalitat nicht nachvollziehbar sind (keine Black-Box-Modelle ohne Erklarung).
Vorgesehener Einsatzkontext: Kritische Bereiche wie medizinische Diagnosen, Finanzent-
scheidungen oder rechtliche Bewertungen, in denen unverstandliche Entscheidungen erheb-
liche Folgen haben konnten.
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Struktur der KI-Anwendung: Verwendung transparenter Modelle oder erganzender Erklar-
ungsmodule, um sicherzustellen, dass jede Entscheidung vollstandig nachvollziehbar ist.
MaRBnahmen:

Daten: Die Daten sollten vollstandig dokumentiert und nachvollziehbar sein, um Black-Box-
Entscheidungen zu vermeiden.

Kl-Komponente: Verwendung von erklarbaren oder hybrid-erklarbaren Modellen. Falls
Black-Box-Modelle unvermeidbar sind, sollten zusatzliche Erklarungskomponenten wie
SHAP/LIME implementiert werden.

Einbettung: Transparente Darstellung der Entscheidungslogik, sodass der Nutzer jeden
Schritt der Kl nachvollziehen kann.

Betrieb: Durchfiihrung von Audits und Eingriffsméglichkeiten fur den Fall, dass eine Ent-
scheidung nicht nachvollziehbar ist sowie standige Uberwachung und Analyse der Ent-
scheidungslogik.

Risikobewertung: Hoch, da bei komplexen Modellen wie tiefen neuronalen Netzen ist es oft
schwer, die innere Logik vollstandig zu erkldrenso dass das Risiko ist besonders hoch, wenn
das Modell in sicherheitskritischen Bereichen eingesetzt wird und Entscheidungen nicht
nachvollziehbar sind.

4. Fairness:

4.1. MUSS: KI-Systeme miissen so gestaltet sein, dass sie keine Diskriminierung
aufgrund von Geschlecht, Rasse, Alter, sozialem Status oder anderen personlichen
Merkmalen erzeugen.

Grundlegende Funktionalitat: Die KI muss so konzipiert sein, dass sie fair gegenulber allen
Benutzern agiert, unabhangig von Geschlecht, Rasse, Alter etc.

Vorgesehener Einsatzkontext: Dieses Prinzip gilt fur alle KI-Systeme, insbesondere bei
sensiblen Anwendungen (z.B. im Gesundheitswesen oder Finanzwesen).

Struktur der KI-Anwendung: KI-Modelle und Algorithmen missen vor dem Einsatz auf
mdgliche diskriminierende Muster getestet und entsprechend optimiert werden.
MaBnahmen:

Daten: Sicherstellen, dass die Trainingsdaten reprasentativ fiir verschiedene Gruppen sind.
Anonymisierung sensibler Daten, um Verzerrungen durch personliche Merkmale zu ver-
meiden.

Kl-Komponente: Einsatz von Algorithmen zur Erkennung und Beseitigung von Vorurteilen
(Bias). Algorithmen zur fairen Verteilung von Entscheidungen entwickeln.

Einbettung: Implementierung von Monitoring-Tools, um die Kl auf unfaire Ergebnisse hin zu
uberwachen.

Betrieb: RegelmaRige Audits und Fairness-Prifungen wahrend des laufenden Betriebs.
Risikobewertung: Mittel, da eine unzureichende Beriicksichtigung von Diskriminierungs-
faktoren kann zu systematischen Ungerechtigkeiten fuhren, jedoch sind die Risiken in den
meisten Fallen mit geeigneten Ma3nahmen beherrschbar.

4.2. SOLLTE: Fairness sollte durch kontinuierliche Uberwachung von Vorurteilen im
Modell und den verwendeten Daten sichergestellt werden. Weiterhin sollten bei ver-
andertem Rahmenbedingungen und veranderten Nutzerverhalten regelméRig ange-
passt werden.

Grundlegende Funktionalitat: Die Kl sollte regelmaRig auf Fairness Uberprift werden.
Vorgesehener Einsatzkontext: Diese Mal3nahme ist besonders wichtig in dynamischen
Umgebungen, wo sich die Nutzergruppen oder -verhalten andern kénnen (z.B. bei Empfehl-
ungssystemen, Finanzwesen, Bildungssystemen).

Struktur der KI-Anwendung: Modelle sollten so gestaltet sein, dass sie flexibel auf
Monitoring und Anpassungen reagieren konnen.

MaBnahmen:

Daten: Implementierung von Tools zur Erkennung von Vorurteilen und zur Analyse von
Datensatzreprasentation und kontinuierliche Aktualisierung der Daten.

KI-Komponente: Integration von Mechanismen zur automatisierten Uberprifung und An-
passung von Modellen bei Anderungen in den Daten oder dem Nutzerverhalten.
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Einbettung: Nutzung von Monitoring-Dashboards, die Metriken zur Fairness visualisieren
und Alarme auslésen, wenn Diskriminierung droht.

Betrieb: Etablierung eines Wartungsplans fiir KI-Systeme, der regelméaBige Uberpriifungen
und Aktualisierungen sicherstellt.

Risikobewertung: Mittel, da dass Bias unbemerkt bleibt, besteht, ist aber durch die ge-
nannten Malinahmen kontrollierbar sowie der Einsatz von Monitoring-Systemen minimiert
dieses Risiko.

4.3. DARF: Bestimmte Daten diirfen verwendet werden, um die Fairness in spezif-
ischen Kontexten zu fordern (z. B. gezielte Forderprogramme), solange dies trans-
parent und ethisch gerechtfertigt ist.

Grundlegende Funktionalitat: In spezifischen Kontexten dirfen persénliche Daten zur ge-
zielten Forderung verwendet werden.

Vorgesehener Einsatzkontext: Diese Praxis ist relevant bei Férderprogrammen, sozialen
Projekten oder Mal3nahmen zur Chancengleichheit.

Struktur der KI-Anwendung: KI-Systeme sollten in der Lage sein, spezifische Forder-
gruppen ohne Verzerrungen zu erkennen und zu adressieren.

MaRnahmen:

Daten: Sicherstellen, dass die Datenverarbeitung transparent und ethisch erfolgt. Einbindung
von Datenschutzmaflinahmen, um Missbrauch von sensiblen Daten zu verhindern.
Kl-Komponente: Verwenden von Modellen, die eine gerechte Behandlung bestimmter
Gruppen garantieren und dabei auf fairnessorientierten Zielmetriken beruhen.

Einbettung: Transparente Dokumentation und Kommunikation dartber, wie und warum be-
stimmte Daten verwendet werden.

Betrieb: Ethische Uberpriifung der KI-Systeme durch externe Stellen. Sicherstellen, dass
die Datenverwendung dem festgelegten Zweck entspricht und keine negativen Folgen flr
andere Nutzergruppen hat.

Risikobewertung: Niedrig, da die Verwendung von Daten transparent und ethisch gerecht-
fertigt ist, bleibt das Risiko gering und eine unethische Anwendung kénnte jedoch zu Ver-
trauenverlust und rechtlichen Konsequenzen fihren.

4.4. DARF NICHT: Vorurteile in den Daten oder im Algorithmus diirfen nicht unbe-
achtet bleiben, insbesondere wenn sie zu sozialer Ungerechtigkeit fuhren kdnnten.
Grundlegende Funktionalitét: Es ist zwingend erforderlich, dass alle Formen von Vor-
urteilen in der Kl aktiv erkannt und beseitigt werden.

Vorgesehener Einsatzkontext: Diese Anforderung betrifft alle Kontexte, in denen KI einge-
setzt wird, besonders in Bereichen mit hohem Risiko fur Diskriminierung (z.B. Strafjustiz, Ge-
sundheit, Kreditvergabe).

Struktur der KI-Anwendung: Die Modelle mussen so gestaltet sein, dass sie auf bekannte
Bias Uberpruft und bei Bedarf angepasst werden kénnen.

MaBnahmen:

Daten: Implementierung von Prifmechanismen, die sicherstellen, dass Vorurteile in den
Trainingsdaten erkannt und korrigiert werden sowie die Nutzung von "Fairness-Toolkits" fur
die Datenanalyse.

Kl-Komponente: Verwendung von Algorithmen, die speziell ausgelegt sind, um Vorurteile zu
minimieren (z.B. adversarial fairness).

Einbettung: Etablierung von Prozessen mit Kl, die regelmafig auf Vorurteile Gberprift
werden und eine schnelle Intervention ermdglicht.

Betrieb: Regelmafige Audits durch unabhangige externe IT-Experten, um sicherzustellen,
dass keine unfairen Muster entstehen oder bestehen bleiben.

Risikobewertung: Hoch, da Vorurteile unbeachtet bleiben, auf Grund zu systematischer
Diskriminierung fuhren kann und durch regelmafige Audits und faire Algorithmen das Risiko
jedoch senken kénnen.
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5. Datenschutz (Privacy):

5.1. MUSS: KI-Systeme missen personenbezogene Daten sicher verarbeiten und
schiitzen, indem sie die geltenden Datenschutzgesetze wie DSGVO einhalten sowie die
nicht in der DSGVO enthaltenden Daten sind in konformer Nutzung. Grundlegende
Funktionalitat: KI-Systeme, die personenbezogene Daten verarbeiten missen sicherstellen,
dass die Verarbeitung im Einklang mit den Datenschutzgesetzen DSGVO erfolgt und das
betrifft die Aspekte wie Datenerhebung, -speicherung, -verarbeitung, -weitergabe und -
I6schung.

Vorgesehener Einsatzkontext: Die Anwendung der Kl kann je nach Branche und Einsatz-
bereich unterschiedlich ausfallen, wie z.B. Medizin, Finanzen, Marketing. Wobei auch je
Sensibilisierung der Daten und der Kontext missen die MalRnahmen desto strenger sein.
Struktur der KI-Anwendung: Die KI-Systeme kénnen unterschiedliche Struktur haben, wie
zentrale, dezentrale oder hybride Architekturen und zudem kann die Art des Trainings und
der Modellnutzung (z.B. cloudbasiert, On-Premise) einen Einfluss auf den Datenschutz
haben.

MaBRnahmen:

Daten: Datenverschlisselung, die in Ruhe und bei der Ubertragung, Pseudonymisierung und
Anonymisierung von personenbezogenen Daten erhoben werden.

Kl-Komponente: Implementierung von Mechanismen zur Loschung und Aktualisierung von
Daten, um das "Recht auf Vergessenwerden" zu unterstitzen.

Einbettung: Integration von Zugriffskontrollen und Authentifizierungsmechanismen in die Kl-
Plattform, um unbefugten Zugriff auf personenbezogene Daten zu verhindern.

Betrieb: Regelmafige Sicherheitsprifungen und Audits zur Sicherstellung der Einhaltung
von Datenschutzbestimmungen.

Risikobewertung: Mittel, da diese MaRnahmen nicht korrekt implementiert werden, besteht
das Risiko von Datenschutzverletzungen, was zu erheblichen rechtlichen und finanziellen
Konsequenzen filhren kénnte.

5.2. SOLLTE: Der Zugriff auf personliche Daten sollte auf ein Minimum beschrankt
werden, und Daten sollten so weit wie moglich anonymisiert werden.

Grundlegende Funktionalitat: Minimierung des Zugriffs auf personenbezogene Daten und
Maximale Anonymisierung der Daten, um Missbrauch zu verhindern.

Vorgesehener Einsatzkontext: In allen KI-Systemen, die mit personenbezogenen Daten
arbeiten (z. B. medizinische Systeme, Finanzanwendungen).

Struktur der KI-Anwendung: Zugriff auf sensible Daten sollte rollenbasiert und auf die un-
bedingt notwendigen Parteien beschrankt sein sowie KI-Anwendung sollte Mechanismen zur
automatisierten Anonymisierung implementieren.

MaRnahmen:

Daten: Implementierung von Daten-Masking und Anonymisierungsverfahren und Reduzier-
ung des Datenzugriffs auf das notwendige Minimum durch strenge Zugriffsrichtlinien.
Kl-Komponente: Sicherstellung, dass Kl-Systeme nur die erforderlichen Daten verarbeiten.
Implementierung von Algorithmen zur Datenanonymisierung und -pseudonymisierung.
Einbettung: Einbettung in Systeme, die sicherstellen, dass nur autorisierte Nutzer Zugang
zu personenbezogenen Daten erhalten und automatisierte Logs, die den Zugriff auf person-
enbezogene Daten dokumentieren.

Betrieb: Zugriffskontrollen sollten regelmaRig tberprift werden.

Schulung der Mitarbeiter in Bezug auf Datenschutz und Minimierung des Datenzugriffs.
Risikobewertung: Niedrig, da bei strikter Minimierung des Zugriffs und Anonymisierung der
Daten ist das Risiko einer Datenschutzverletzung gering.

5.3. DARF: Daten diirfen fiir das Training und die Verbesserung des Systems ver-
wendet werden, wenn die Zustimmung der Betroffenen vorliegt und der Datenschutz
gewahrleistet ist.

Grundlegende Funktionalitat: Verwendung von personenbezogenen Daten zur Verbesser-
ung der KI-Systeme unter Einhaltung des Datenschutzes.

Vorgesehener Einsatzkontext: KI-Systeme, die kontinuierlich optimiert und trainiert werden
(z. B. Sprachassistenten, medizinische Diagnosesysteme).
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Struktur der KI-Anwendung: Klar definierte und DSGVO-konforme Mechanismen zur Ein-
holung der Zustimmung und zur Nachverfolgbarkeit der Nutzung personenbezogener Daten.
MaRRnahmen:

Daten: Einholung und Speicherung der Einwilligung der betroffenen Personen und der Sich-
erstellung, dass die Verwendung der Daten auf den zugestimmten Zweck beschrankt ist.
Kl-Komponente: Implementierung von Mechanismen zum Zustimmungstracking und zur
Einhaltung der vereinbarten Verwendungszwecke.

Einbettung: Einbettung in eine Umgebung, die sicherstellt, dass die Zustimmung vor der
Verarbeitung Uberpriift wird und der Bereitstellung transparenter Informationen tber die Ver-
wendung von Daten.

Betrieb: RegelmaRige Uberpriifung der Einhaltung der Nutzungsbedingungen der Daten.
Mechanismen zur Gewahrleistung, dass Daten nach Widerruf der Zustimmung nicht weiter-
verwendet werden.

Risikobewertung: Mittel, da die Risiken entstehen durch mogliche Missverstandnisse bei
der Einwilligung oder durch unzureichende Schutzmalinahmen bei der Verarbeitung der
Daten.

5.4. DARF NICHT: Personliche Daten dirfen nicht ohne ausdriickliche Zustimmung
der betroffenen Person offengelegt oder missbraucht oder unerwiinscht offengelegt
werden.

Grundlegende Funktionalitét: Sicherstellung, dass personenbezogene Daten nicht ohne
Zustimmung weitergegeben oder missbraucht werden.

Vorgesehener Einsatzkontext: In allen KI-Systemen, die Zugriff auf persénliche Daten
haben (z. B. personalisierte Marketing-KI, Gesundheitsanwendungen).

Struktur der KI-Anwendung: Mechanismen zur Nachverfolgbarkeit und Dokumentation des
Datenflusses sowie sicherstellen, dass Daten ohne ausdrickliche Zustimmung nicht weiter-
gegeben werden.

MaRnahmen:

Daten: Implementierung von Protokollen, die eine Weitergabe von Daten nur nach ausdrick-
licher Zustimmung erméglichen und regelmafige Audits, um sicherzustellen, dass keine un-
befugte Offenlegung stattfindet.

KI-Komponente: KI-Systeme mussen Funktionen enthalten, die eine Offenlegung ohne Zu-
stimmung technisch verhindern (z. B. durch Verschllsselung oder Rechtebeschrankungen).
Einbettung: Verwendung von sicheren Kommunikationskanalen und Netzwerken, um unbe-
fugte Offenlegung zu verhindern sowie sicherstellen, dass KI-Komponenten personenbezog-
ene Daten nur mit Zustimmung weitergeben kénnen.

Betrieb: RegelmaBige Uberpriifung der Systeme, um sicherzustellen, dass keine unerlaub-
ten Datenlecks entstehen sowie Etablierung eines klaren Prozesses fur den Widerruf von
Datenverarbeitungszustimmungen.

Risikobewertung: Hoch, da ohne geeignete MalRinahmen besteht ein hohes Risiko fiir
Datenschutzverletzungen, insbesondere wenn personenbezogene Daten unerlaubt weiter-
gegeben werden.

6. Zuverlassigkeit (Reliability):

6.1. MUSS: Ein KI-System muss in der Lage sein, unter verschiedenen Bedingungen,
wie fehlerfreie Eingabedaten, konsistente und verlassliche Ergebnisse zu liefern.
Grundlegende Funktionalitat: Das System muss konsistente und wiederholbare Ergeb-
nisse liefern, unabhangig von unterschiedlichen Bedingungen.

Vorgesehener Einsatzkontext: Die KI muss stabil in unterschiedlichen Szenarien funk-
tionieren, insbesondere bei variierenden Eingabedaten.

Struktur der KI-Anwendung: Sind Modulare Architektur fur die Aufteilung in einzelne
Komponenten zur leichteren Wartung und Anpassung, Datenvorverarbeitungsmodul zur
Sicherstellung der Datenqualitat durch Vorverarbeitung, Fehlererkennungs- und Manage-
mentsystem zur Uberwachung und Fehlererkennung in der Datenpipeline sowie Versionier-
ung der Modelle in den Dokumentation und Ruckverfolgbarkeit von Modellanderungen.
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MaRnahmen:

Daten: Einsatz hochwertiger, gereinigter Daten und Validierung der Eingaben.
Kil-Komponente: RegelmaRige Validierung der Modelle und Kalibrierung, um unter ver-
schiedenen Bedingungen konsistent zu bleiben.

Einbettung: Echtzeitiiberwachung der Leistung und Verhinderung der Verarbeitung fehler-
hafter Daten.

Betrieb: RegelmaRige Audits, um sicherzustellen, dass das System stabil und zuverlassig
bleibt.

Risikobewertung: Mittel, da Datenfehler oder ungeeignete Eingaben kénnen zu Problemen
fuhren, aber Malnahmen wie Datenvalidierung und Monitoring senken das Risiko.

6.2. SOLLTE: RegelmaRige Tests und Audits sollten durchgefiihrt werden, um die Zu-
verlassigkeit des Systems zu gewahrleisten, wie beispielsweise die eingebundenen
Detektionsstrategien, um Eingabedaten, die nicht im Anwendungsbereich liegen her-
auszufiltern. Abweichungen von bei der Verarbeitung von Eingangsdaten sollten
qualitativ und quantitativ betrachtet werden, um z.B. Rauschen und adversariale
Verarbeitungen zu vermeiden sowie der Vermeidung von unbeabsichtigter Modell-
verschiebungen (Model Drifts) oder einer Verdanderung des Anwendungskontexts
(Concept Drift) an Leistung verlieren oder andere Anforderungen, sollten bei einge-
setzte ML-Modell vermieden werden.

Grundlegende Funktionalitiat: Das System sollte Anomalien oder Eingaben erkennen, die
nicht zum Anwendungsbereich gehdren.

Vorgesehener Einsatzkontext: Eine besonders Wichtigkeit sind bei dynamischen Eingaben
erforderlich, die sich Uber die Zeit verandern (Concept Drift, Model Drift).

Struktur der KI-Anwendung: Automatisiertes Testframework fur regelmafige Tests zur
Validierung des Systems unter variierenden Bedingungen, Anomalieerkennungssystem zur
Erkennung von Daten, die auRerhalb des Anwendungsbereichs liegen, Monitoring- und
Audit-Tools zur Echtzeitiberwachung der Ergebnisse und regelmaRige Audits, Modelliber-
wachungs- und -managementsystem zur Uberwachung und Anpassung der Modelle bei
Concept und Model Drift.

MaRnahmen:

Daten: Systeme zur Kennzeichnung und Filterung von Daten, die nicht in den Anwendungs-
bereich fallen.

Kl-Komponente: Schutz vor adversarialen Eingaben und Mechanismen zur Erkennung von
Concept Dirrift.

Einbettung: Tools zur kontinuierlichen Uberwachung und automatischen Anpassung der
Modelle.

Betrieb: Regelmafige Audits und Tests zur Erkennung und Behebung von Abweichungen.
Risikobewertung: Mittel bis Hoch, da Concept Drift und adversariale Angriffe kénnen
schwerwiegende Auswirkungen haben, aber durch kontinuierliche Uberwachung und Tests
l&sst sich das Risiko reduzieren.

6.3. DARF: Das System darf Anpassungen oder Kalibrierungen erfordern, um unter
unterschiedlichen Bedingungen optimale Ergebnisse zu liefern.

Grundlegende Funktionalitat: Das System bedarf Anpassungen oder Kalibrierungen
erfordern, um unter unterschiedlichen Bedingungen optimal zu funktionieren. Vorgesehener
Einsatzkontext: Anwendungen, die flexible oder sich andernde Eingaben verarbeiten
mussen.

Struktur der KI-Anwendung: Adaptives Lernsystem zur Verwendung von kontinuierlichem
oder inkrementellem Lernen zur Anpassung an neue Bedingungen, Konfigurierbare Para-
meterkontrolle mit Tools zur einfachen Anpassung von Modellparametern und selbstkalibrier-
ende Module zur automatische Kalibrierung basierend auf eingehenden Daten und Rollback-
Mechanismus mit Méglichkeit, zu einer friiheren stabilen Version zuriickzukehren, falls eine
Kalibrierung unerwiinschte Ergebnisse liefert.

MaRRnahmen:

Daten: Sammlung und Analyse von Daten aus unterschiedlichen Quellen, um Anpassungen
vorzunehmen.
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KI-Komponente: Modelle sollten in der Lage sein, sich flexibel an neue Bedingungen anzu-
passen (z.B. durch Transfer Learning).

Einbettung: Sicherstellung der korrekten Kalibrierung durch Kontrollmechanismen.
Betrieb: Tests nach jeder Anpassung oder Kalibrierung, um die Leistungsfahigkeit sicher-
zustellen.

Risikobewertung: Niedrig bis Mittel, da eine sorgfaltige Kalibrierung minimiert das Risiko,
aber falsche Anpassungen kdnnen unerwartete Ergebnisse liefern.

6.4. DARF NICHT: Ein System darf keine unvorhersehbaren oder stark variierenden Er-
gebnisse liefern, insbesondere wenn dies sicherheitskritische Auswirkungen haben
konnte.

Grundlegende Funktionalitat: Unvorhersehbare Ergebnisse miissen vermieden werden,
besonders wenn sie sicherheitskritische Auswirkungen haben konnten.

Vorgesehener Einsatzkontext: Anwendungen mit hohen Anforderungen an Sicherheit und
Stabilitat, wie autonome Systeme oder medizinische Anwendungen.

Struktur der KI-Anwendung: Sicherheitskritische Architektur fir redundante Systeme zur
Sicherstellung der Zuverlassigkeit bei sicherheitskritischen Anwendungen; Verifizierte und
validierte Module zur strikte Uberprifung und Validierung der sicherheitskritischen Teile der
KI-Anwendung; Fehlerkorrektur- und Eskalationssystem mit automatische Fehlererkennung
und Korrekturmechanismen sowie der Erklarungssystem (Explainability) fur Mechanismen,
die Entscheidungen des KlI-Systems erklarbar und nachvollziehbar machen.

MaBnahmen:

Daten: Strenge Qualitatskontrollen, um sicherzustellen, dass fehlerhafte oder ungeeignete
Daten keine variierenden Ergebnisse hervorrufen.

KI-Komponente: Modelle, die auch bei fehlerhaften Eingaben robuste und konsistente Er-
gebnisse liefern.

Einbettung: Uberwachungssysteme zur Erkennung und Behandlung von unvorhersehbaren
Ergebnissen in Echtzeit.

Betrieb: Strenge Sicherheits- und Zuverlassigkeitstests, insbesondere vor dem Einsatz in
kritischen Umgebungen.

Risikobewertung: Sehr hoch, da unvorhersehbare oder variierende Ergebnisse in sicher-
heitskritischen Anwendungen sind inakzeptabel und kénnen zu katastrophalen Folgen fihren
sowie Redundanz, strikte Uberwachung und Tests senken das Risiko, aber es bleibt hoch.

7. Resilienz (Resiliency):

7.1.MUSS: Ein KI-System muss in der Lage sein, nach einem feindlichen Angriff oder
technischen Ausfall schnell wieder in einen sicheren Betriebszustand zuriickzu-
kehren.

Grundlegende Funktionalitat: Die Fahigkeit, schnell in den sicheren Betriebszustand
zurtickzukehren, erfordert Mechanismen zur Fehlererkennung und Wiederherstellung.
Automatische Wiederherstellung ohne menschliches Eingreifen ist wichtig.

Vorgesehener Einsatzkontext: In sicherheitskritischen Anwendungen (z. B. autonome
Fahrzeuge, medizinische Systeme) muss das System in kirzester Zeit wiederhergestellt
werden sowie bei weniger kritischen Anwendungen (z. B. Kl fur Marketing) sind die Anforder-
ung moglicherweise weniger streng.

Struktur der KI-Anwendung: Die Architektur muss redundante und selbstiiberwachende
Mechanismen enthalten.

MaBnahmen:

Daten: Regelmafige Sicherung und Replikation von Daten auf mehreren sicheren Servern,
um Datenverlust bei einem Ausfall zu minimieren.

Kl-Komponente: Einsatz von Fehlertoleranz-Mechanismen in der Kl, wie z. B. Hot-Backup-
Modelle oder parallele Modelle.

Einbettung: Integration von automatisierten Wiederherstellungsmechanismen im Rahmen
der eingebetteten KI-Anwendung.

Betrieb: Monitoring-Systeme, die in Echtzeit den Systemstatus Uberwachen, zusammen mit
Protokollen zur schnellen Wiederherstellung.

136



Risikobewertung: Mittel bis Hoch, da je nach Einsatzbereich variiert das Risiko. In sicher-
heitskritischen Bereichen ware das Risiko sehr hoch, wenn Resilienz nicht gewahrleistet ist.
7.2. SOLLTE: Es sollte eine proaktive Planung zur Minimierung von Ausfallzeiten und
zur schnellen Wiederherstellung von Funktionen geben.

Grundlegende Funktionalitat: Proaktive Planung erfordert Ausfallrisikoanalysen und Plane
zur Minimierung von Ausfallzeiten.

Vorgesehener Einsatzkontext: In Systemen mit hoher Verfligbarkeit, wie z. B. in der
Finanzbranche oder in sicherheitskritischen Bereichen, ist eine proaktive Planung uner-
lasslich.

Struktur der KI-Anwendung: Resilienz sollte bei der Architektur von Anfang an beruck-
sichtigt werden, durch Redundanz und Backup.

MaBnahmen:

Daten: Erstellung von Backups in Echtzeit und das regelmaRige Testen von Wiederherstell-
ungsprozessen.

KI-Komponente: Nutzung von Modellen mit reduzierter Rechenleistung als Fallback-Option
bei Systemulberlastungen oder Ausfallen.

Einbettung: Planung und Implementierung redundanter Hardware und virtueller Maschinen
zur Sicherstellung eines kontinuierlichen Betriebs.

Betrieb: Regelmallige Durchfihrung von Simulationen und Notfalltests, um die Effektivitat
von Wiederherstellungsplanen zu tberprifen.

Risikobewertung: Mittel, da abhangt von der Kritikalitat der Anwendung.und in weniger
kritischen Bereichen ist es moderat, aber in kritischen Systemen, wo es zu wirtschaftlichen
oder physischen Schaden kommen kénnte, ist es hoher.

7.3. DARF: Das System darf alternative Betriebsmodi oder Sicherungen verwenden,
um seine Resilienz zu starken.

Grundlegende Funktionalitat: Alternative Betriebsmodi (z. B. ,Safe Mode®) kdnnen die
Auswirkungen eines Ausfalls abmildern.

Vorgesehener Einsatzkontext: In Systemen, die fiir den kontinuierlichen Betrieb ent-
scheidend sind (z. B. Verkehrssteuerungssysteme), missen alternative Betriebsmodi
vorhanden sein.

Struktur der KI-Anwendung: Alternative Betriebsmodi missen in der Software- und Hard-
warestruktur von Anfang an vorgesehen werden.

MaBnahmen:

Daten: Sicherstellung, dass alternative Betriebsmodi auf minimale Datenséatze zugreifen und
dabei immer noch sicher agieren.

KI-Komponente: Entwicklung von vereinfachten oder abgespeckten Modellen, die in Situa-
tionen aktiviert werden kénnen, in denen die volle KI-Funktionalitat nicht verflgbar ist.
Einbettung: Bereitstellung von redundanten Hardware-Subsystemen, die in den alternativen
Betriebsmodus wechseln kdnnen.

Betrieb: Entwicklung eines abgestuften Protokolls, das zwischen verschiedenen Betriebs-
modi nahtlos wechseln kann, ohne den Endnutzer zu gefahrden.

Risikobewertung: Niedrig bis Mittel, da Alternativmodi vorhanden sind und richtig imple-
mentiert sind. Ohne solche Modi steigt das Risiko.

7.4. DARF NICHT: Ein KI-System darf nach einem Angriff oder Ausfall nicht langfristig
unbrauchbar werden oder den Nutzern Schaden zufiigen.

Grundlegende Funktionalitat: Das System muss gegen dauerhafte Beeintrachtigungen ge-
schitzt sein, und es missen MalRnahmen vorhanden sein, um potenzielle Schaden flir den
Nutzer zu verhindern.

Vorgesehener Einsatzkontext: In sicherheitsrelevanten Anwendungen (z. B. in der Medizin
oder im Transport) ist dieser Punkt besonders kritisch, da hier ein Ausfall schwerwiegende
Konsequenzen haben kénnte.

Struktur der KI-Anwendung: Ein KI-System muss sowohl durch Software als auch durch
Hardware-Schutzmechanismen vor irreversiblen Schaden geschutzt sein.

Mafinahmen:
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Daten: Verschliisselte Speicherung und regelmaRige Uberpriifung der Integritat der Daten,
um sicherzustellen, dass nach einem Angriff keine Datenkorruption vorliegt.
KI-Komponente: Implementierung von Schutzmechanismen, die sicherstellen, dass ein
Angriff das Modell nicht permanent beeintrachtigen kann, wie z. B. Rollbacks auf frihere
Versionen.

Einbettung: Sicherstellung, dass die Hardware so konzipiert ist, dass sie nach einem Ausfall
oder Angriff schnell wiederhergestellt werden kann.

Betrieb: Sicherheitsprotokolle, die den Betrieb des Systems in unsicheren Zustanden auto-
matisch unterbrechen, um Schaden zu vermeiden.

Risikobewertung: Hoch, da das System nach einem Angriff unbrauchbar wird, ist
besonders hoch in sicherheitskritischen und finanziell sensiblen Bereichen sowie diese
Resilienz nicht gewahrleistet ist, kdnnen irreversible Schaden eintreten.

8. Robustheit (Robustness):

8.1. MUSS: KI-Systeme miissen robust genug sein, um unter allen Umstanden eine
Mindestleistung zu gewahrleisten, auch unter extremen Bedingungen oder Angriffen
nicht manipuliert, verfalscht oder nicht verfiigbar sind durch Fehlfunktionen, Ausfalle
oder unbeabsichtigter Personen- oder Sachschaden, um Gefahrdungen zu vermeiden.
Grundlegende Funktionalitat: Sicherstellen, dass das KI-System in der Lage ist, seine
primare Aufgabe zu erflllen, selbst wenn Daten unvollstandig oder fehlerhaft sind.
Vorgesehener Einsatzkontext: Systeme, die in sicherheitskritischen oder unvorherseh-
baren Umgebungen eingesetzt werden (z. B. autonomes Fahren oder medizinische Dia-
gnosen), missen unter extremen Bedingungen funktionieren.

Struktur der KI-Anwendung: Die Architektur der Kl sollte eine Modularitat aufweisen, so-
dass Ausfalle oder Angriffe auf einzelne Komponenten die Gesamtfunktion nicht beeintracht-
igen.

MaBnahmen:

Daten: Validierung und Redundanz sicherstellen, alternative Datenquellen implementieren.
KI-Komponente: Robuste Algorithmen mit Fehlertoleranz und Selbstheilungsmechanismen
verwenden.

Einbettung: Redundante Systeme und Backups fir Hardware und Infrastruktur einbetten.
Betrieb: Laufende Uberwachung, Sicherheitsupdates und Notfallplane implementieren.
Risikobewertung: Hoch, da Ausfalle unter extremen Bedingungen schwerwiegende Folgen
haben koénnen.

8.2. SOLLTE: Robustheit sollte durch Sensitivitatsanalysen regelmafig gepruft und
bei Bedarf angepasst werden.

Grundlegende Funktionalitat: Sicherstellen, dass das KI-System keine unvorhergeseh-
enen Reaktionen auf geringfligige Anderungen in den Eingangsdaten zeigt.

Vorgesehener Einsatzkontext: In dynamischen Umgebungen, in denen sich die Datenlage
haufig andert, sind Sensitivitdtsanalysen von groer Bedeutung (z. B. Finanzmarkte, dyna-
mische Benutzerumgebungen).

Struktur der KI-Anwendung: Die Kl sollte regelmaRig auf ihre Reaktion gegenlber ge-
anderten Bedingungen getestet werden, um sicherzustellen, dass kleine Anderungen in
den Eingangsdaten keine gro3en Fehler verursachen.

MaBnahmen:

Daten: RegelmaRige Uberpriifung der Sensitivitat gegeniiber Datendnderungen.
KI-Komponente: Periodische Modelltests und Anpassungen bei festgestellten Schwachen.
Einbettung: Uberpriifung der Hardware-Infrastruktur, um Schwachstellen zu eliminieren.
Betrieb: Sensitivitatsanalysen im Betrieb, um Anpassungen bei Bedarf vorzunehmen.
Risikobewertung: Mittel, da fehlende Sensitivitatsanalysen zu unerkannten Schwachen
fuhren kénnen.

8.3. DARF: KI-Systeme diirfen in besonderen Ausnahmeféllen von der normalen
Funktion abweichen, wenn diese Abweichungen im Rahmen der Erwartungen liegen.
Grundlegende Funktionalitit: Das System muss in der Lage sein, unter aulergewohn-
lichen Bedingungen akzeptable, aber nicht perfekte Ergebnisse zu liefern.
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Vorgesehener Einsatzkontext: Systeme, die in sich verandernden oder unvorhersehbaren
Umgebungen eingesetzt werden (z. B. Wettervorhersage, dynamische Verkehrssteuerung),
massen in der Lage sein, begrenzte Abweichungen zu tolerieren.

Struktur der KI-Anwendung: Die Architektur muss so gestaltet sein, dass es Fail-Safe-
Mechanismen gibt, die in Ausnahmefallen greifen.

MaRBnahmen:

Daten: Definition und Simulation von Ausnahmefallen zur Sicherstellung der Systemreaktion.
KI-Komponente: Implementierung von Fail-Safe-Mechanismen fir vorhersehbare Ausnah-
men.

Einbettung: Anpassungsfahige Infrastruktur fur dynamische Bedingungen.

Betrieb: Manuelle und automatische Notfallprozeduren fir Ausnahmefalle.
Risikobewertung: Niedrig, da erwartete Abweichungen handhabbar sind.

8.4. DARF NICHT: Ein KI-System darf nicht unter minimalen Abweichungen von den
tiblichen Bedingungen zusammenbrechen oder versagen.

Grundlegende Funktionalitat: Selbst bei kleinen Datenanomalien oder unerwarteten Inputs
muss das System weiterhin stabil arbeiten.

Vorgesehener Einsatzkontext: In Anwendungen, in denen die Zuverlassigkeit von ent-
scheidender Bedeutung is-t (z. B. in der Industrie oder in der Gesundheitsversorgung),
durfen kleine Abweichungen und keine Systemfehler verursachen.

Struktur der KI-Anwendung: Die Architektur sollte robuste Fehlerhandhabungsmechan-
ismen integrieren, um kleine Abweichungen effizient zu korrigieren ohne die Gesamtfunktion
zu beeintrachtigen.

MaRBnahmen:

Daten: Robustheitstests bei kleinen Abweichungen, Erkennung von minimalen Datenfehlern
durchfuhren.

Kl-Komponente: Einsatz von Modellen mit hoher Fehlertoleranz bereinigen.

Einbettung: Nutzung von stabilen Infrastrukturen, die kleine Abweichungen tolerieren.
Betrieb: Friihwarnsysteme zur Uberwachung und sofortigen Korrektur kleiner Fehler
Uberprifen.

Risikobewertung: Mittel, da kleine Abweichungen zu unnétigen Ausfallen fihren kénnten,
wenn das System nicht richtig implementiert ist.

9. Sicherheit (Safety):

9.1. MUSS: Ein KI-System muss so konzipiert sein, dass es keine unbeabsichtigten
Schaden fiir Benutzer oder die Gesellschaft verursacht.

Grundlegende Funktionalitat: Das System muss sicherstellen, dass es keine Entscheid-
ungen trifft, die zu physischen, emotionalen oder finanziellen Schaden fuhren kénnen.
Vorgesehener Einsatzkontext: Allgemeine oder kritische Anwendungen, wie z.B. Medizin,
autonome Systeme.

Struktur der KI-Anwendung: ML, Regelbasierte Systeme und hybride Modelle.
MaRnahmen:

Daten: Sicherstellung, dass die Trainingsdaten korrekt und reprasentativ fur den Einsatz-
kontext sind, um Fehlentscheidungen zu minimieren.

KI-Komponente: Entwicklung einer robusten Fehlermeldungs- und Sicherheitsstrategie
(z.B. Uberwachung des Modells auf anomale Entscheidungen).

Einbettung: Integration eines Feedbackmechanismus, der den Benutzer Uber potenziell
risikobehaftete Aktionen informiert.

Betrieb: RegelmaRige Audits und Tests des Systems, um sicherzustellen, dass es sich
innerhalb der spezifizierten Grenzen bewegt.

Risikobewertung: Hoch, da insbesondere bei kritischen Systemen (z.B. Gesundheits-
wesen, autonome Fahrzeuge) unbeabsichtigte Schaden gravierende Folgen haben kénnen.
9.2. SOLLTE: Es sollten SicherheitsmaBnahmen in das Design integriert werden,
die potenziell gefahrliches Verhalten verhindern.

Grundlegende Funktionalitat: Systeme sollten Sicherheitsvorkehrungen (z.B. Notab-
schaltung oder Fail-Safe-Mechanismen) haben.

139



Vorgesehener Einsatzkontext: Anwendungen mit erhéhtem Risiko fir Benutzer (z.B.
Industriesysteme, autonome Systeme).

Struktur der KI-Anwendung: Selbstlernende und autonome Systeme mit adaptivem Ver-
halten.

MaRnahmen:

Daten: Kontinuierliche Uberpriifung der Datenquellen und Filterung bésartiger oder manipu-
lierte Daten.

KI-Komponente: Implementierung von Uberwachungsalgorithmen, die gefahrliches Ver-
halten erkennen und KorrekturmafRnahmen einleiten.

Einbettung: Einbau von Notfallprotokollen, die automatisch ausgelést werden, wenn das
KI-System abnormales Verhalten zeigt.

Betrieb: Einrichtung einer Uberwachungsinfrastruktur, um das Verhalten des Kl-Systems in
Echtzeit zu kontrollieren und auf geféhrliche Situationen zu reagieren.

Risikobewertung: Mittel bis hoch, da abhangig vom Einsatzkontext und den moglichen
Auswirkungen von Fehlfunktionen.

9.3. DARF: Sicherheitsstandards diirfen je nach Anwendungsfall und Risiko abgestuft
sein, solange die Grundsicherheit gewahrleistet ist.

Grundlegende Funktionalitat: Die Sicherheitsstandards sollten dem Risiko des spezif-
ischen Einsatzes angepasst werden, ohne die Grundsicherheit zu gefahrden.
Vorgesehener Einsatzkontext: Unterschiedliche Kontexte (niedriges Risiko: Social Media-
Filter, hohes Risiko: autonome Fahrzeuge).

Struktur der KI-Anwendung: Von Regelbasierten bis zu lernenden Systemen.
MaRnahmen:

Daten: Sicherstellen, dass bei risikoreicheren Anwendungen strengere Datenqualitats-
standards gelten.

Kl-Komponente: Differenzierte Sicherheitsprotokolle abhangig von der Kritikalitat der An-
wendung (niedrigere SicherheitsmalRnahmen fur Systeme mit geringen Risiken, strengere fur
sicherheitskritische Anwendungen).

Einbettung: Abstufung der Notfallprotokolle, abhangig von der Kritikalitdt der Anwendung.
Betrieb: Implementierung von maRgeschneiderten Uberwachungs- und Wartungsmaf-
nahmen entsprechend dem Risikoprofil der Anwendung.

Risikobewertung: Niedrig bis hoch, da abhangig von der Anwendung und der Risikostufe.
9.4. DARF NICHT: KI-Systeme diirfen keine sicherheitskritischen Aufgaben uber-
nehmen, wenn nicht nachgewiesen ist, dass sie alle notwendigen Sicherheitsanforder-
ungen erfillen.

Grundlegende Funktionalitit: Systeme mussen einen strengen Verifikationsprozess durch-
laufen, bevor sie sicherheitskritische Aufgaben tbernehmen.

Vorgesehener Einsatzkontext: Hochkritische Anwendungen (z.B. Medizin, Verkehr, Ver-
teidigung).

Struktur der KI-Anwendung: Typischerweise hochkomplexe, autonome Systeme.
MaRnahmen:

Daten: Sicherstellen, dass die Trainings- und Testdaten fir die sicherheitskritische Aufgabe
umfassend gepruft wurden.

KI-Komponente: Durchfiihrung intensiver Tests und Validierungsverfahren, um sicherzu-
stellen, dass das System den sicherheitskritischen Anforderungen gerecht wird.
Einbettung: Strenge Zertifizierungsanforderungen, bevor die KI-Komponente in sicherheits-
kritische Infrastrukturen eingebettet wird.

Betrieb: Laufende Uberpriifung und Zertifizierung, um sicherzustellen, dass das System alle
sicherheitsrelevanten Vorgaben weiterhin erfullt.

Risikobewertung: Sehr hoch, da unsichere Systeme in sicherheitskritischen Kontexten zu
katastrophalen Folgen fihren kénnten.

10. SicherheitsmaBnahmen (Security):

10.1. MUSS: KI-Systeme miissen MaBnahmen implementieren, die den Schutz vor
unbefugtem Zugriff, Angriffen und Datenlecks gewahrleisten.
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Grundlegende Funktionalitat: Schutz der KI-Systeme vor unerlaubtem Zugriff und Miss-
brauch ist essenziell fur die Sicherstellung ihrer korrekten Funktion. Dies betrifft alle Aspekte
der Datenverarbeitung und die KI-Komponenten.

Vorgesehener Einsatzkontext: Besonders kritisch, wenn sensible oder personenbezogene
Daten verarbeitet werden, wie in Gesundheits-, Finanz- oder Regierungssystemen sowie in
offenen Umgebungen (z.B. 6ffentliche KI-Systeme) wird das Risiko héher.

Struktur der KI-Anwendung: Die Anwendung besteht typischerweise aus verschiedenen
Komponenten, wie Datenvorverarbeitung: Datenaufbereitung und Bereinigung, Modelltrain-
ing der Prozess des Trainings des Kl-Modells, Modellinferenz der Phase der Nutzung des
trainierten Modells fiir Vorhersagen sowie Schnittstellen als APIs oder Benutzerschnitt-
stellen fur Interaktionen.

MaBnahmen:

Daten: Einsatz von Zugangskontrollen, Datenverschlisselung im Ruhezustand und bei der
Ubertragung (z. B. TLS), regelmaRige Audits der Zugriffsrechte.

KI-Komponente: Sicherstellung der Laufzeitintegritat durch Verwendung von Signaturen
und Laufzeitiberwachung (z. B. Intrusion Detection).

Einbettung: Physische Sicherheitsmallinahmen (z. B. gesicherte Serverraume), Isolation
kritischer Komponenten (Sandboxing, Virtualisierung).

Betrieb: RegelmaRige Sicherheitsliberprifungen und Audits, Sicherheits-Updates und
Patches.

Risikobewertung: Hoch, da Unzureichender Schutz kdnnte schwerwiegende Folgen haben,
wie z. B. Datenlecks, Manipulation der KI-Ergebnisse oder unbefugten Zugang zu sensiblen
Informationen.

10.2. SOLLTE: Verschliisselung und Authentifizierungsmechanismen sollten ver-
wendet werden, um die Integritat und Vertraulichkeit der Daten zu wahren.
Grundlegende Funktionalitat: Verschlisselung und Authentifizierung gewahrleisten, dass
die Daten wahrend der Verarbeitung und Ubertragung nicht manipuliert oder abgefangen
werden konnen.

Vorgesehener Einsatzkontext: Wichtiger in Umgebungen, in denen vertrauliche oder per-
sonenbezogene Daten verarbeitet werden, wie in Cloud-Diensten, loT-Geraten oder bei der
Ubertragung zwischen verschiedenen Systemen.

Struktur der KI-Anwendung: Datenvorverarbeitung zum Sicherstellen, dass nur authentifi-
zierte und verschlusselte Daten verarbeitet werden; Modelltraining zur Verschlisselung der
Trainingsdaten und Speicherung von Modellen mit Zugriffskontrollen sowie Modellinferenz
zur Verwendung von Authentifizierung fur Benutzer, die auf das Modell zugreifen sowie
Schnittstellen im Einsatz von TLS fur API-Schnittstellen und starke Authentifizierungs-
methoden (z.B. Zwei-Faktor-Authentifizierung).

MaBnahmen:

Daten: End-to-End-Verschlisselung (z. B. AES-256), Multi-Faktor-Authentifizierung (MFA),
regelmafige Schllisselrotation.

Kl-Komponente: Verschlisselung von Modellen und Trainingsdaten, Verschlisselung der
Kommunikation zwischen KI-Komponenten.

Einbettung: Sichere Authentifizierung zwischen Subsystemen, verschllisselte Datenuber-
tragung.

Betrieb: Sicherer Zugang zu Managementschnittstellen, Protokollierung und Uberwachung
sicherheitsrelevanter Zugriffe.

Risikobewertung: Mittel, da das Fehlen von Verschlisselung und Authentifizierung kénnte
zu unerwunschtem Datenzugriff fihren, ist jedoch in einigen Anwendungsfallen weniger
kritisch

10.3. DARF: SicherheitsmaBnahmen miissen an aktuelle Bedrohungen angepasst
werden, um neuen Herausforderungen gerecht zu werden.

Grundlegende Funktionalitat: Die Fahigkeit, SicherheitsmalRnahmen kontinuierlich an neue
Bedrohungen anzupassen, ist wichtig, um die langfristige Sicherheit der KI-Anwendung zu
gewahrleisten.
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Vorgesehener Einsatzkontext: Besonders relevant in dynamischen Umgebungen, wie dem
Internet der Dinge (IoT) oder bei Systemen, die sich in standiger Weiterentwicklung befinden.
Struktur der KI-Anwendung:

Struktur der KI-Anwendung: Datenvorverarbeitung von Daten muss regelmafig auf neue
Bedrohungen hin gepruft und gesichert werden; Modelltraining im Training und Modell-
aktualisierung mussen flexibel sein, um gegen neue Arten von Angriffen (z. B. adversarial
attacks) geschutzt zu sein; Modellinferenz in der Laufzeitumgebung muss in der Lage sein,
Sicherheitsupdates und Patches dynamisch zu implementieren sowie die Schnittstellen in
der Flexibilitat bei der Einfihrung neuer Sicherheitsprotokolle und Mechan-ismen, um auf
entdeckte Schwachstellen zu reagieren.

MaBnahmen:

Daten: RegelmaRige Uberpriifung der Datenquellen und Sicherheitsanalysen, um poten-
zielle Schwachstellen zu identifizieren.

KI-Komponente: Anpassung von Sicherheitsalgorithmen und Modellen basierend auf neuen
Bedrohungsanalysen.

Einbettung: Implementierung adaptiver Schutzmaf3nahmen (z.B. dynamische Firewalls,
Al-basierte Bedrohungserkennung).

Betrieb: Incident-Response-Plans, regular Schwachstellenanalysen und schnelle Bereit-
stellung von Sicherheits-Patches.

Risikobewertung: Mittel, da ohne kontinuierliche Anpassung kénnten neue Bedrohungen
die Sicherheit gefahrden, insbesondere in Umgebungen mit langer Betriebszeit.

10.4. DARF NICHT: KI-Systeme dirfen keine Schwachstellen aufweisen, die durch
mangelnde Sicherheitsvorkehrungen ausgenutzt werden kénnen.

Grundlegende Funktionalitat: Das Vermeiden von Sicherheitsliicken ist unerlasslich, um
das Risiko von Angriffen, Datenverlusten oder anderen Sicherheitsvorfallen zu minimieren.
Vorgesehener Einsatzkontext: Hochkritische Systeme wie im Finanzwesen, Gesundheits-
wesen oder Regierungsdiensten, bei denen eine Schwachstelle schwerwiegende Folgen
haben konnte.

Struktur der KI-Anwendung: Datenvorverarbeitung zur Sicherheitsprifungen sollten bereits
bei der Datenaufbereitung beginnen, um potenzielle Schwachstellen zu identifizieren; der
Modelltraining zum Schutz der Trainingsumgebung und -daten gegen Manipulation; der
Modellinferenz zur Sicherstellung, dass keine Schwachstellen in den Vorhersagemodellen
bestehen (z.B. Schutz gegen adversarial attacks) sowie Schnittstellen fir alle Kommuni-
kationswege und Schnittstellen missen gegen bekannte Angriffe geschitzt werden (z.B.
SQL-Injection, XSS).

MaBnahmen:

Daten: RegelmaRige Schwachstellenanalysen, Penetrationstests und Audits der Daten-
sicherheitsmaflinahmen.

KI-Komponente: Prifung von Modellen auf potenzielle Schwachstellen, Implementierung
robuster SchutzmafRnahmen gegen adversarial attacks.

Einbettung: Sicherstellen, dass alle verwendeten Bibliotheken und Frameworks aktuell sind
und keine bekannten Schwachstellen enthalten.

Betrieb: Einflinrung eines strikten Schwachstellenmanagements, kontinuierliche Uberwach-
ung und schnelles Beheben entdeckter Licken.

Risikobewertung: Sehr hoch, da das Vorhandensein von Schwachstellen kann schwerwie-
gende Auswirkungen haben, insbesondere in kritischen Umgebungen, in denen Datenlecks
oder Manipulation verheerende Folgen haben konnten.

11. Transparenz (Transparency):

11.1. MUSS: Es muss moglich sein, die Entscheidungen und Funktionsweise eines
KI-Systems transparent zu erklaren, um Vertrauen bei den Nutzern zu schaffen beson-
ders bei der Nachvollziehbarkeit und Auditfahigkeit sowie der Dynamik der KI-An-
wendungen.

Grundlegende Funktionalitat: Das Kl-System muss in der Lage sein, Entscheidungen klar
und nachvollziehbar zu erklaren, insbesondere fur kritische Anwendungen, in denen Ver-
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trauen und Nachvollziehbarkeit wesentlich sind (z.B. in der Medizin, im Finanzwesen, bei
sicherheitskritischen Systemen).

Vorgesehener Einsatzkontext: System wird in Bereichen eingesetzt, in denen die Kl Ent-
scheidungen trifft, die einen erheblichen Einfluss auf Menschen oder Organisationen haben
(z.B. Diagnoseunterstutzung, Kreditanalysen).

Struktur der KI-Anwendung: Komplexe, datengetriebene Modelle, méglicherweise neuro-
nale Netze oder andere Black-Box-Modelle, die schwer zu interpretieren sind.

MaRBnahmen:

Daten: Dokumentation der Datenquellen und der Datenverarbeitungsschritte und Sicher-
stellung der Datenqualitat, Transparenz tber den Ursprung der Daten (z.B. welche Daten
fur Entscheidungen herangezogen werden) und Verwendung von Audit-Trails, um nachvoll-
ziehen zu kdnnen, welche Daten welche Entscheidung beeinflusst haben.

Kl-Komponente: Integration von Explainable Al (XAl)-Techniken, um den Entscheidungs-
prozess transparent zu machen und die Schaffung von Protokollen zur Uberwachung von
Entscheidungswegen, z.B. durch lokale Erklarungsmodelle wie LIME oder SHAP sowie die
Bereitstellung von Informationen Uber das Modelltraining, die Architektur und die genutzten
Algorithmen.

Einbettung: Implementierung von User Interfaces, die den Entscheidungspfad der Kl visuell
und einfach verstandlich darstellen sowie der API-Schnittstellen, die auf Anfrage Erklarungen
der Entscheidungen zuruckgeben.

Betrieb: Sicherstellung, dass alle entscheidungsrelevanten Vorgange protokolliert und nach-
vollziehbar bleiben und die Bereitstellung eines regelmafigen Auditing-Mechanismus zur
Validierung der Entscheidungsprozesse.

Risikobewertung: Hoch, da ohne Transparenz in den Entscheidungen kann das Vertrauen
in die Kl stark beeintrachtigt werden, insbesondere in sicherheitskritischen und rechtlichen
Kontexten.

11.2. SOLLTE: Stakeholder sollten regelmaRig liber die Funktionsweise und Grenzen
des Systems informiert werden.

Grundlegende Funktionalitat: Stakeholder mussen kontinuierlich und verstandlich Uber die
Funktionsweise des Systems informiert werden, um Vertrauen und korrektes Verstandnis
sicherzustellen.

Vorgesehener Einsatzkontext: Verwendung in Umgebungen, in denen Nutzer und Stake-
holder auf die Effizienz und Zuverlassigkeit der KI angewiesen sind (z.B. industrielle Automa-
tisierung, Kundenservice).

Struktur der KI-Anwendung: KI-System, das regelmafig gewartet oder aktualisiert wird und
in dem sich Modelle oder Algorithmen verandern konnen.

MaBnahmen:

Daten: RegelmalRige Berichterstattung Uber die Datenqualitat und die Anpassung von Daten-
quellen sowie sicherstellen, dass Stakeholder Uber relevante Anderungen in den Daten-
quellen informiert werden (z.B. Anderungen in der Datenpolitik oder neue Datensétze).
Kl-Komponente: Bereitstellung verstandlicher Dokumentationen Uber die Funktionsweise
und eventuelle Updates des KI-Systems sowie regelmaRige Schulungen und Prasenta-
tionen, um den Wissensstand der Stakeholder auf dem aktuellen Stand zu halten.
Einbettung: Entwicklung von Dashboards, die relevante Informationen zur Systemleistung,
neuen Modellen oder Algorithmen fir die Stakeholder bereitstellen und Implementierung von
automatisierten Benachrichtigungssystemen, die Stakeholder bei Anderungen informieren.
Betrieb: Erstellung von Kommunikationsrichtlinien, die sicherstellen, dass Stakeholder regel-
maRig tber Aktualisierungen und wichtige Anderungen informiert werden sowie die Organi-
sation von Feedbackrunden, um sicherzustellen, dass die Stakeholder die Informationen
verstehen und anwenden konnen.

Risikobewertung: Mittel, da Stakeholder nicht regelmafig informiert werden, kann dies zu
Missverstandnissen und zu einem Vertrauensverlust fihren. Es kénnte auch zu einer ineffi-
zienten Nutzung des Systems kommen.

11.3. DARF: Die Transparenz darf an die jeweilige Zielgruppe angepasst werden, so-
lange die Kernaussagen korrekt und nachvoliziehbar bleiben.
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Grundlegende Funktionalitat: Die Transparenz sollte entsprechend der Zielgruppe ange-
passt werden, sodass alle relevanten Informationen klar, aber nicht Gberfordernd vermittelt
werden.

Vorgesehener Einsatzkontext: Verwendung durch verschiedene Zielgruppen (z.B. tech-
nische Nutzer, Endkunden, Geschéftsleitung), die unterschiedliche Anforderungen an die
Tiefe der Informationen haben.

Struktur der KI-Anwendung: Ein vielseitiges System, das von technisch versierten Nutzern
und Laien gleichermal3en verwendet wird.

MaBnahmen:

Daten: Bereitstellung unterschiedlicher Detaillierungsgrade in der Dokumentation und Erklar-
ung der Datennutzung, abgestimmt auf das Wissen der Zielgruppe und Erstellung von
Datenberichten fur unterschiedliche Zielgruppen (z.B. technische Berichte fur Entwickler
und Management-Zusammenfassungen fur die Geschéftsleitung).

Kl-Komponente: Anpassung der Erklarungsmechanismen je nach Zielgruppe: detaillierte
technische Analysen fir Experten, einfache Erklarungen oder Analogien fur Laien und Ent-
wicklung von mehrstufigen Erklarungen, die es erlauben, Informationen schrittweise zu ver-
tiefen.

Einbettung: Bereitstellung von Benutzeroberflachen, die den Nutzer entsprechend seines
Wissensstandes durch die Funktionalitat der Kl flihren und anpassbare APIs und Dash-
boards flr unterschiedliche Benutzerprofile.

Betrieb: Schulung und Aufklarung der Zielgruppen Uber die fir sie relevanten Informationen.
RegelmaRige Uberpriifung, ob die bereitgestellten Informationen fiir die Zielgruppen ver-
standlich und nutzlich sind.

Risikobewertung: Niedrig, da die Anpassung der Transparenz an die Zielgruppe ist wichtig,
aber ein Versaumnis fuhrt selten zu gravierenden Folgen, solange die Kerninformationen
korrekt vermittelt werden.

11.4. DARF NICHT: Wesentliche Informationen iiber die Funktionsweise des Kl-Sys-
tems dirfen nicht zuriickgehalten oder verschleiert werden, insbesondere wenn sie
die Entscheidungen maRgeblich beeinflussen.

Grundlegende Funktionalitat: Alle wesentlichen Informationen zur Funktionsweise der KI
mussen offen offengelegt werden, um sicherzustellen, dass keine relevanten Fakten, die
Entscheidungen beeinflussen, zurtickgehalten werden.

Vorgesehener Einsatzkontext: Kritische Umgebungen, in denen Entscheidungen erheb-
liche Folgen haben (z.B. Justizsysteme, autonome Fahrzeuge, Gesundheitswesen).
Struktur der KI-Anwendung: Hochgradig komplexe Kl-Systeme, die méglicherweise zu
kritischen Entscheidungen fiihren, bei denen das vollstandige Verstandnis entscheidend ist.
MaBnahmen:

Daten:Vollstandige Offenlegung der Herkunft der Daten, ihrer Vorverarbeitung und moglicher
Schwachstellen oder Verzerrungen (z.B. Bias in Trainingsdaten) und Sicherstellung, dass
keine fur die Entscheidungsfindung relevanten Informationen verborgen werden.
KI-Komponente: Sicherstellung, dass alle wesentlichen Entscheidungsparameter offen-
gelegt werden, selbst wenn dies die Komplexitat des Modells offenbart sowie regelmaRige
Validierung und Uberprifung des Systems, um sicherzustellen, dass keine relevanten Infor-
mationen verschleiert werden.

Einbettung: Benutzeroberflachen und Dokumentationen, die den Zugriff auf alle wesent-
lichen Informationen zur Funktionsweise des Systems ermdglichen.

Betrieb: Implementierung von Richtlinien, die es unméglich machen, wesentliche Informa-
tionen absichtlich zu verbergen.sowie den regelmafigen Audits, um sicherzustellen, dass
Transparenz gewahrt wird.

Risikobewertung: Sehr hoch, da das Zuriickhalten wesentlicher Informationen kdnnte zu
schweren ethischen, rechtlichen oder sicherheitsrelevanten Problemen flhren. Und es kon-
nten falsche Entscheidungen getroffen werden, die auf unvollstandigen oder falschen Infor-
mationen basieren.
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12. Autonomie (Autonomy):

12.1. MUSS: KI-Systeme miissen so gestaltet werden, dass sie ihre Aufgaben autonom
ausfuhren kénnen, aber stets innerhalb der vom Menschen festgelegten Grenzen und
unter menschlicher Aufsicht.

Grundlegende Funktionalitit: Autonome Ausfihrung von Aufgaben mit menschlicher Auf-
sicht.

Vorgesehener Einsatzkontext: Anwendungen, bei denen kontinuierliche menschliche Uber-
wachung moglich ist, z. B. industrielle Automatisierung oder medizinische Diagnosesysteme.
Struktur der KI-Anwendung: Ein iberwacht lernendes System mit klaren Grenzbedingung-
en, die durch menschliche Eingriffe verstarkt werden kénnen.

MaBnahmen:

Daten: Sicherstellen, dass die Trainingsdaten reprasentativ sind und die relevanten Grenz-
falle abdecken. Implementierung von Mechanismen, die Warnungen bei Ausrei3ern oder un-
erwarteten Ergebnissen geben.

KI-Komponente: Die KI muss so programmiert sein, dass sie stets innerhalb vordefinierter
Parameter arbeitet. Es sollten Mechanismen vorhanden sein, die eine Rickkopplung zur
menschlichen Aufsicht sicherstellen.

Einbettung: Implementierung von Kontrollmechanismen, die es dem Menschen ermog-
lichen, die Kl jederzeit zu unterbrechen oder die Parameter anzupassen.

Betrieb: RegelméaRige Uberpriifung und Anpassung der Kl-Parameter durch menschliche
Operatoren. Integration von Protokollen, die Berichte ber Entscheidungen und Handlungen
der Kl-Systeme bereitstellen.

Risikobewertung: Mittel, da die menschliche Aufsicht minimiert das Risiko, aber es besteht
das Risiko von Uberlastung oder Unaufmerksamkeit seitens des menschlichen Operators.
12.2. SOLLTE: Die Autonomie von KI-Systemen sollte dem jeweiligen Anwendungsfall
angemessen sein, sodass sie effizient agieren, ohne menschliches Eingreifen in Rou-
tineaufgaben zu erfordern.

Grundlegende Funktionalitat: Effiziente Autonomie fur Routineaufgaben ohne mensch-
liches Eingreifen.

Vorgesehener Einsatzkontext: Automatisierung von Routineprozessen in Bereichen wie
Logistik, einfache Entscheidungsunterstiitzung, IT-Systeme.

Struktur der KI-Anwendung: Systeme mit niedriger Komplexitat und klaren Aufgaben,

z. B. Regel-basierte Systeme oder einfache Machine-Learning-Algorithmen.

MaBnahmen:

Daten: RegelmaRige Aktualisierung der Trainingsdaten, um sicherzustellen, dass Routine-
aufgaben weiterhin ohne Fehler durchgefiihrt werden.

Kl-Komponente: Die Kl sollte klar zwischen Routineaufgaben und Sonderfallen unterschei-
den konnen. Integration von Mechanismen zur Erkennung von Anomallien.

Einbettung: Es sollte ein klarer Ubergang zwischen autonomem Handeln und menschlichem
Eingreifen mdglich sein, insbesondere bei nicht-routinemafigen Aufgaben.

Betrieb: Sicherstellen, dass die Routineaufgaben weiterhin angemessen funktionieren,
indem kontinuierlich Performance-Uberprifungen durchgefiinrt werden.

Risikobewertung: Niedrig, da nur Routineaufgaben autonom ausgefuhrt werden, besteht
ein geringes Risiko schwerwiegender Fehler, sodass das Risiko steigt, wenn Sonderfélle
nicht richtig erkannt werden.

12.3. DARF: Ein KI-System darf in bestimmten festgelegten Bereichen Entscheidungen
ohne menschliches Zutun treffen, wenn diese Bereiche klar definiert und lGiberwacht
sind.

Grundlegende Funktionalitat: Autonome Entscheidungen in vorab definierten Bereichen,
die uberwacht werden.

Vorgesehener Einsatzkontext: Systeme, die in eng umgrenzten Bereichen agieren, z. B.
autonome Fahrzeuge in klar markierten Gebieten oder Finanzsysteme mit festgelegten
Regeln.

Struktur der KI-Anwendung: Komplexere Algorithmen, die in spezialisierten Umgebungen
agieren, z. B. Reinforcement Learning oder Deep Learning mit klar definierten Constraints.
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MaRnahmen:

Daten: RegelmaRige Validierung der Datensatze, um sicherzustellen, dass sie den fest-
gelegten Entscheidungsbereichen entsprechen. Uberwachung der Datenqualitat und Auf-
falligkeiten.

KI-Komponente: Die KI muss auf Abweichungen aufmerksam machen und im Falle von
Unsicherheiten oder Grenzféllen eine menschliche Eingreifmdglichkeit bieten.

Einbettung: Die Uberwachung der definierten Entscheidungsbereiche muss liickenlos sein,
damit bei Abweichungen menschliche Eingriffe sofort méglich sind.

Betrieb: Implementierung von Mechanismen, die es ermdglichen, Entscheidungen im Nach-
hinein zu bewerten und eventuell anzupassen. Uberwachungsprotokolle sollten kontinuierlich
gefihrt werden.

Risikobewertung: Mittel bis Hoch, da es stark davon abhangt, wie gut die Entscheidungs-
bereiche definiert sind und wie effektiv die Uberwachungsmechanismen arbeiten. Mangelnde
Uberwachung kann zu unerwiinschten autonomen Handlungen fiihren.

12.4. DARF NICHT: KI-Systeme dirfen keine vollstandig autonomen Entscheidungen
in sicherheitskritischen oder ethisch sensiblen Bereichen treffen, ohne dass eine
menschliche Uberpriifung vorgesehen ist.

Grundlegende Funktionalitat: KI-Systeme durfen in sicherheitskritischen oder ethischen
Bereichen nicht autonom agieren.

Vorgesehener Einsatzkontext: Gesundheitswesen, Justiz, Militar, Luftfahrt und andere
sicherheitskritische Bereiche.

Struktur der KI-Anwendung: Hochkomplexe Systeme, die potenziell sicherheitskritische
oder ethische Implikationen haben kénnten, wie z. B. pradiktive Modelle oder autonome
Waffensysteme.

MaRnahmen:

Daten: Strenge Kontrolle und Validierung der Datenquellen, um sicherzustellen, dass sie
keine ethischen Bedenken aufwerfen und die Sicherheit nicht gefahrden.

Kl-Komponente: Implementierung von Mechanismen, die sicherstellen, dass keine auto-
nomen Entscheidungen getroffen werden, sondern dass stets eine menschliche Uberprifung
und Freigabe erforderlich ist.

Einbettung: In sicherheitskritischen Bereichen missen Notfallprotokolle vorhanden sein, die
es ermoglichen, die Kl zu stoppen oder zu tberschreiben, wenn es zu kritischen Situationen
kommt.

Betrieb: RegelméaRige Uberpriifung der Algorithmen durch Menschen und Audits der sicher-
heitsrelevanten Entscheidungen und Menschen sollten immer in den Entscheidungsprozess
involviert bleiben.

Risikobewertung: Sehr hoch, da ein Versagen der menschlichen Uberprifung oder der
Kontrollmechanismen in sicherheitskritischen oder ethisch sensiblen Bereichen kann kata-
strophale Folgen haben.

13. Kontrolle (Control):

13.1. MUSS: Menschen miissen jederzeit die Moglichkeit haben, die Kontrolle tiber ein
KI-System zu libernehmen, insbesondere in Situationen, in denen das Verhalten des
Systems unvorhersehbar oder risikoreich ist.

Grundlegende Funktionalitat: Das KI-System muss eine Mdglichkeit bieten, manuell
eingreifen zu kdnnen, besonders bei unvorhersehbaren oder risikoreichen Situationen.
Vorgesehener Einsatzkontext: Systeme, die in sicherheitskritischen Bereichen wie
Medizin, autonome Fahrzeuge oder Industrie eingesetzt werden.

Struktur der KI-Anwendung: Die Architektur muss einen ,Override“-Modus beinhalten, der
es Menschen erlaubt, in das System einzugreifen und es zu steuern, wenn es risikoreich
agiert sowie dies kdnnte durch eine spezielle Steuerungsschicht innerhalb der Software
ermaoglicht werden, die sicherstellt, dass die menschliche Kontrolle immer Vorrang hat.
MaRnahmen:

Daten: Implementierung von Daten-Logging-Mechanismen zur Nachverfolgung von Ent-
scheidungen und zur Identifikation von Anomalien.
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KI-Komponente: Uberwachung der Entscheidungsprozesse mit einem Fokus auf Fehlver-
halten oder unerwartete Ergebnisse.

Einbettung: Schnittstellen zur sofortigen Ubernahme durch Menschen, z. B. ein ,Notaus‘-
Schalter oder eine Pausierungsmaoglichkeit.

Betrieb: RegelmaRige Uberpriifung des Systems auf die Fahigkeit, vom Menschen lber-
nommen zu werden, besonders in risikoreichen Szenarien.

Risikobewertung: Hoch, da in sicherheitskritischen Bereichen kénnen Fehlfunktionen kata-
strophale Folgen haben.

13.2. SOLLTE: Es sollte eine klare und intuitive Benutzerschnittstelle vorhanden sein,
die es dem Menschen erlaubt, das KI-System einfach zu Giberwachen, anzupassen und
bei Bedarf zu stoppen. Bei Anderungen innerhalb der KI-Anwendungen und Nutzer
sollten Risiken neu betrachtet werden.

Grundlegende Funktionalitat: Das System sollte einfach verstandliche Schnittstellen bereit-
stellen, die kontinuierliche Uberwachung und manuelle Anpassungen erméglichen.
Vorgesehener Einsatzkontext: Systeme mit langfristiger Uberwachung wie in der Industrie
oder in Verkehrsleitsystemen.

Struktur der KI-Anwendung: Die Architektur sollte modular aufgebaut sein, um Anderungen
oder Anpassungen an der Schnittstelle zu ermdglichen sowie dies ermdglicht es, die Benutz-
eroberflache flexibel an die Anforderungen der Nutzer anzupassen, ohne die Kernkompo-
nenten der Kl zu gefahrden.

MaRnahmen:

Daten: Visualisierung der Systemaktivitaten, wie z. B. der Entscheidungsflisse und Auf-
falligkeiten in den Daten.

Kl-Komponente: Adaptive Mechanismen, die es dem Nutzer ermoglichen, Parameter und
Prozesse der Kl flexibel anzupassen.

Einbettung: Eine intuitive Benutzeroberflache, die den Zustand des Systems in Echtzeit an-
zeigt und klare Eingriffsmdglichkeiten bietet.

Betrieb: RegelmaRige Schulungen der Nutzer, um sicherzustellen, dass sie in der Lage sind,
Anderungen vorzunehmen und Risiken richtig einzuschatzen.

Risikobewertung: Mittel, da ein mangelhaft gestaltetes Interface kann zu Fehlbedienungen
fuhren, was je nach Anwendungsgebiet unterschiedlich kritisch ist.

13.3. DARF: Kontrollmechanismen diirfen automatisierte Notabschaltungen oder Fail-
Safe-Protokolle enthalten, um Schaden oder Fehlfunktionen zu vermeiden.
Grundlegende Funktionalitat: Das System sollte in der Lage sein, automatisch abzuschal-
ten oder in einen sicheren Zustand zu versetzen, wenn eine Fehlfunktion festgestellt wird.
Vorgesehener Einsatzkontext: Autonome Systeme in der Industrie, dem Verkehr und der
Medizin.

Struktur der KI-Anwendung: Es sollten redundante Steuerungsmechanismen eingebaut
werden, die sicherstellen, dass das System bei einem Fehler kontrolliert heruntergefahren
wird und dazu gehéren Backups, Watchdog-Systeme und mechanische Fail-Safe-Protokolle.
MaRnahmen:

Daten: Erhebung von Umgebungs- und Systemdaten, um Fehlverhalten friihzeitig zu erken-
nen.

KI-Komponente: Entwicklung von Fail-Safe-Protokollen, die auf erkannte Risiken reagieren
und das System in einen sicheren Zustand versetzen.

Einbettung: Integration automatisierter Abschaltmechanismen und Sicherheitsmodi in das
Gesamtsystem.

Betrieb: Implementierung regelmafiger Tests der Fail-Safe-Protokolle, um sicherzustellen,
dass sie im Ernstfall korrekt funktionieren.

Risikobewertung: Mittel, da automatisierte Abschaltungen konnten in kritischen Momenten
ausgeldst werden, jedoch minimieren sie das Risiko eines grofleren Schadens.

13.4. DARF NICHT: Ein KI-System darf nicht so gestaltet sein, dass es der mensch-
lichen Kontrolle entzogen oder sich unkontrollierbar weiterentwickelt, ohne dass die
menschlichen Akteure eingreifen kénnen.
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Grundlegende Funktionalitat: Das System muss so gestaltet sein, dass es sich nicht
auerhalb des vorgesehenen Bereichs ohne menschliches Eingreifen weiterentwickeln kann.
Vorgesehener Einsatzkontext: Systeme in allen sicherheitsrelevanten oder regulierten
Bereichen, z. B. in der Medizin oder im Militar.

Struktur der KI-Anwendung: Die KI-Struktur sollte beschrankt und kontrolliert entwickelt
werden, sodass selbstlernende Mechanismen nur in definierten Bereichen und unter
menschlicher Aufsicht agieren kdnnen sowie diese schlie3t die Implementierung von Grenz-
werten und Prifmechanismen ein.

MaRBnahmen:

Daten: Implementierung strikter Datengovernance-Richtlinien, um zu verhindern, dass das
System Daten verwendet, die zu unerwarteten Ergebnissen fihren kdnnten.
Kl-Komponente: Begrenzung der Lernfahigkeit der KI, um selbststéandige Evolution oder
Modifikation ohne menschliche Zustimmung zu verhindern.

Einbettung: Manuelle Kontrollpunkte, die einen menschlichen Eingriff bei wesentlichen
Anderungen erfordern.

Betrieb: Einrichtung eines Uberwachungssystems, das sicherstellt, dass sich das System
nicht unvorhergesehen verandert oder weiterentwickelt.

Risikobewertung: Sehr hoch, da ein unkontrollierbares System kénnte unvorhersehbare
und potenziell katastrophale Folgen haben.

Hinweis: Diese Regeln bieten einen Rahmen, der sicherstellt, dass Kl-Systeme verantwort-
ungsvoll, sicher, fair und transparent entwickelt und eingesetzt werden sowie weitere Regel
konnen erganzend erstellt werden!
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Anhang Il Die Beschreibung der Bausteine - Kl-Lifecycle-Process.

Beschreibung der Bausteine - Kl-Lifecycle-Process wurden mit der subjektiven Be-
trachtung anlehnend gemiss CellPress open Access'” in zusammengefasster Form
erstellt: (Bewertung wurde erstellt: grundlegende Funktionalitat, vorgesehener Einsatz-
kontext, der Struktur der KI-Anwendung mit erstelle Massnahmen flr Daten, KI-Komponente,

Einbettung und fir den Betrieb sowie Risikobewertung (niedrig, mittel, hoch, sehr hoch)).

Design Al/Data Scientist

1. Problem identifizieren und formuliert werden: Das zugrunde liegende Problem
MUSS klar und prazise formulieren, sodass die nachfolgenden Phasen der
Modellierung und Integration effektiv erstellt werden kénnen. Dabei SOLLTEN die
richtigen Modelle und Algorithmen ausgewahit werden und es DARF dabei auch eine
flexible Anpassung der Problemstellung je nach Entwicklung neue Erkenntnisse
vorgenommen werden.

Grundlegende Funktionalitat: Das zugrunde liegende Problem, das durch die Kl geldst
werden soll, identifiziert und klar formuliert mit dem Ziel ist es sicherzustellen, dass das
Problem prazise und verstandlich beschrieben wird, damit spater die passende Modellier-
ungsstrategie und Algorithmen ausgewahlt werden kbénnen.

Vorgesehener Einsatzkontext: Der Einsatzkontext bestimmt, welche Art von Modell oder
Lésung entwickelt werden soll — beispielsweise ob es um die Klassifizierung von Objekten,
die Vorhersage von Zeitreihen oder die Segmentierung von Kundengruppen geht und diese
Phase legt auch fest, welche Ergebnisse von der Kl erwartet werden und in welchem Umfeld
sie eingesetzt wird (z.B. im industriellen, medizinischen oder sozialen Bereich).

Struktur der KI-Anwendung: Die Struktur der KI-Anwendung hangt von der Natur des
identifizierten Problems ab und es kann sich um einfache Modelle (wie lineare Regression)
oder komplexere Modelle (wie neuronale Netze) handeln, je nach Anwendungsfall und den
zur Verfigung stehenden Daten.

MaBnahmen:

Daten: Sicherstellen, dass die zur Verfugung stehenden Daten ausreichen, um das Problem
zu adressieren und dazu gehért die Uberpriifung, ob die Daten relevant und umfassend
genug sind, um das Problem zu I6sen.

Kl-Komponente: Auswahl geeigneter Algorithmen und Methoden, die dem Problem ange-
messen sind sowie die Komplexitat des Problems bestimmt die Wahl der Modellierungs-
ansatze.

Einbettung: Bewertung, ob die formulierte Lésung in bestehende Systeme oder Arbeitspro-
zesse integriert werden kann und die Kompatibilitdt und Interoperabilitat missen sicherge-
stellt sein.

Betrieb: Sicherstellen, dass die Lésung skalierbar und belastbar genug ist, um im geplanten
Betrieb reibungslos zu funktionieren sowie dabei missen auch Fragen der Wartbarkeit und
der technischen Betreuung geklart werden.

Risikobewertung: Mittel, da das Problem entweder zu komplex oder zu simpel zu formu-
lieren, was zu ineffektiven Lésungen flihren kénnte und da die genaue Formulierung des
Problems entscheidend fir den weiteren Entwicklungsverlauf ist, kann ein Fehler in dieser
Phase spater zu hohen Kosten flihren sowie dennoch ist es in dieser Phase noch relativ
einfach, Korrekturen vorzunehmen.

2. Daten- und KI-Ethik Uberprifen: Die Umsetzung MUSS zwingend auf ethische
Aspekte bei der Datenverwendung und bei der Modellentwicklung auf Fairness,
Datenschutz und Nichtdiskriminierung geachtet werden. Dabei SOLLTE eine konti-
nuierliche Uberpriifung dieser ethischen Standards im Betrieb erfolgen sowie DARF
auch zusatzliche ethische Prifungen in bestimmte Anwendungsbereiche erstelit

vgl.’®" (Access)
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werden und dabei DARF es NICHT zu rechtlichen Konsequenzen und Vertrauens-
verluste fuhren.

Grundlegende Funktionalitit: Die Uberpriifung der ethischen Fragen, die sich bei der
Verwendung von Daten und bei der Entwicklung der Kl ergeben und soll sichergestellt
werden, dass die Nutzung der Daten und die Ergebnisse der Kl mit ethischen Prinzipien
und gesetzlichen Vorschriften Ubereinstimmen, insbesondere im Hinblick auf Datenschutz,
Fairness, Transparenz und Nichtdiskriminierung.

Vorgesehener Einsatzkontext: Der Einsatzkontext bestimmt, welche ethischen Fragen
besonders wichtig sind und so miussen beispielsweise im medizinischen Kontext strenge
Vorschriften zum Schutz der Patientendaten eingehalten werden, wahrend in sozialen
Medien der Schutz der Privatsphare und die Vermeidung von Diskriminierung im Vorder-
grund stehen.

Struktur der KI-Anwendung: Die ethischen Uberlegungen beeinflussen die Auswahl der
Algorithmen und die Struktur der Kl, z.B. mussen Algorithmen so gestaltet sein, dass sie
keine Verzerrungen (Bias) gegenlber bestimmten Gruppen aufweisen und die Entscheid-
ungen nachvollziehbar bleiben.

MaRBnahmen:

Daten: Uberpriifen, ob die gesammelten Daten fair und reprasentativ sind und es bedeutet,
dass die Daten keine Voreingenommenheit enthalten und alle relevanten Gruppen ange-
messen reprasentieren.

KI-Komponente: Sicherstellen, dass die verwendeten Kl-Algorithmen keine systematischen
Verzerrungen aufweisen, die bestimmte Gruppen benachteiligen kdnnten und es sollte auch
gepruft werden, ob die Algorithmen transparent und nachvollziehbar sind.

Einbettung: Einfilhrung von Mechanismen zur kontinuierlichen Uberpriifung, ob die Kl im
Einsatz ethische Standards einhélt sowie Auditing- und Uberwachungssysteme sind not-
wendig, um sicherzustellen, dass die Anwendung im Laufe der Zeit keine unethischen Er-
gebnisse liefert.

Betrieb: Implementierung von Prozessen, die es ermdglichen, ethische Bedenken im lauf-
enden Betrieb zu identifizieren und zu beheben und dazu gehéren Mechanismen fiir Be-
nutzerrickmeldungen, ethische Schulungen und regelmaRige Audits.

Risikobewertung: Hoch, da die Missachtung ethischer Prinzipien schwerwiegende recht-
liche und gesellschaftliche Konsequenzen haben kann sowie ein KI-System, das etwa diskri-
minierende Entscheidungen trifft, kann zu erheblichen Imageschaden und rechtlichen Aus-
einandersetzungen flhren.

3. Technisches Wissen zu Kl-Algorithmen, Anwendungen und relevanten Modellen
tberprifen: Technische Neuerungen SOLLTEN auf dem aktuellen Stand der Technik
von modernen und bewdhrten Algorithmen und Methoden oder Modellen eingesetzt
werden.

Grundlegende Funktionalitit: Die Uberpriifung der technischen Literatur stellt sicher,
dass aktuelle Methoden und Best Practices berlicksichtigt werden sowie umfasst das
Studium von wissenschaftlichen Veroffentlichungen, technischen Berichten und Dokumen-
tationen zu Kl-Algorithmen, um sicherzustellen, dass die Wahl der Algorithmen und der
Modellarchitekturen den neuesten Stand der Technik widerspiegelt.

Vorgesehener Einsatzkontext: Im vorgesehenen Einsatzkontext sollen die bestmoglichen
Methoden und Modelle angewendet werden, um eine robuste und effiziente Lésung zu ent-
wickeln. Die Anwendung sollte der spezifischen Domane entsprechen und aktuelle Forsch-
ungsergebnisse integrieren.

Struktur der KI-Anwendung: Die Struktur der KI-Anwendung wird durch die in der Literatur
gefundenen Informationen beeinflusst und dies kénnte die Wahl zwischen verschiedenen
Modelltypen (z.B. Entscheidungsbdaume, neuronale Netze, Support-Vektor-Maschinen) sowie
die Feinabstimmung der Algorithmen umfassen.

MaBnahmen:

Daten: Sicherstellen, dass die Algorithmen mit den vorhandenen Daten arbeiten konnen.
Falls neue Modelle oder Algorithmen verwendet werden, sollten sie mit den spezifischen
Datenarten (z.B. Text, Bild, Zeitreihen) kompatibel sein.
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Kl-Komponente: Auswahl von Algorithmen und Modellen, die nicht nur den aktuellen Stand
der Technik widerspiegeln, sondern auch effizient und robust genug sind, um die gestellten
Anforderungen zu erflllen.

Einbettung: Sicherstellen, dass die Modelle und Algorithmen leicht in die bestehenden Sys-
teme integriert werden kdnnen. Hierbei sollte auch auf die technische Kompatibilitat geachtet
werden.

Betrieb: Sicherstellen, dass die Implementierung aktueller Forschungsergebnisse und neuer
Algorithmen im laufenden Betrieb Uberwacht wird und dazu gehért auch die regelmafige
Uberpriifung, ob neue Forschungsergebnisse oder Updates der Algorithmen verfiigbar sind.
Risikobewertung: Mittel, da fehlerhafte oder veraltete Wahl der Algorithmen kann die
Leistung und Effizienz der KI-Anwendung beeintrachtigen, jedoch ist dies in der Regel
friihzeitig erkennbar und korrigierbar.

4. Datenaufbereitung: Die Daten MUSSEN korrekt bereinigt, transformiert und norma-
lisiert werden, um eine hervorragende Basis fiir das Modelltrainingsqualitat und -
richtigkeit zu erstellen und dabei SOLLTE eine automatisierte Datenaufbereitungs-
pipelines in Prozess integriert sein, um den Prozess effizient zu gestalten und um eine
bestmadgliche Modellleistung zu bekommen. Dabei DARF die Verwendung von unter-
schiedlichen Methoden der Datenaufbereitung getestet werden, um die bestmogliche
Modellleistung zu erzielen. Hierbei DURFEN NICHT Fehler iibersehen werden, da diese
zu unkorrekten oder fehlerhaften Modellen fiihren konnen.

Grundlegende Funktionalitat: Datenaufbereitung ist ein entscheidender Schritt im KI-Ent-
wicklungsprozess und umfasst das Bereinigen, Normalisieren, Transformieren und Forma-
tieren der Daten, sodass sie fur das Modell trainingsbereit sind und hierbei werden auch
fehlende Daten behandelt und potenzielle Fehler oder Ausreifer erkannt und korrigiert.
Vorgesehener Einsatzkontext: Im vorgesehenen Einsatzkontext missen die Daten so auf-
bereitet werden, dass sie fur das spezifische Modell und die spezifische Anwendung geeig-
net sind mit dem Fokus liegt darauf, qualitativ hochwertige, konsistente und fehlerfreie Daten
zur Verfugung zu stellen.

Struktur der KI-Anwendung: Die Datenaufbereitung beeinflusst die Struktur der KI-An-
wendung erheblich.mit falsch aufbereitete Daten kdnnen zu ungenauen Modellen und Fehl-
vorhersagen fiihren sowie eine korrekte Aufbereitung ist essenziell fur die Effektivitat und
Genauigkeit des KlI-Systems.

MaBnahmen:

Daten: Implementierung robuster Datenaufbereitungspipelines, die automatisiert Daten
bereinigen, transformieren und validieren sowie fehlende Werte, Ausrei3er und inkonsi-
stente Daten sollten korrekt behandelt werden.

KI-Komponente: Sicherstellen, dass das KI-Modell auf den aufbereiteten Daten gut performt
und unterschiedliche Aufbereitungsmethoden (z.B. Normalisierung, Skalierung) sollten an
das spezifische Modell angepasst werden.

Einbettung: Die Datenaufbereitung sollte in die bestehenden Datensysteme und Pipeline-
prozesse eingebettet werden, um eine nahtlose Integration zu gewahrleisten.

Betrieb: Uberwachung der Datenaufbereitung im laufenden Betrieb und es sollte sicher-
gestellt werden, dass neu eingehende Daten korrekt und konsistent verarbeitet werden.
Risikobewertung: Hoch, da Fehler in der Datenaufbereitung fihren direkt zu fehlerhaften
Modellen und falschen Ergebnissen sowie eine mangelhafte Datenqualitat beeintrachtigt die
Modellgenauigkeit erheblich, weshalb in diesem Schritt ein hohes Risiko besteht.

5. Datenexploration: Es SOLLTEN die Struktur und die Eigenschaften sowie die
Muster verstandlich sein, um alle Anomalien frithzeitig zu erkennen und zu bereinigen.
Grundlegende Funktionalitat: Die Datenexploration umfasst die erste Analyse der verflig-
baren Daten, um Muster, Zusammenhange und Anomalien zu identifizieren und dies hilft, ein
besseres Verstandnis der Daten zu erlangen und herauszufinden, welche Merkmale fir das
Modell wichtig sein kdnnten.

Vorgesehener Einsatzkontext: Im vorgesehenen Einsatzkontext dient die Datenexploration
dazu, Hypothesen zu testen und die Daten besser zu verstehen, bevor sie in Modelle einge-
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speist werden und dies ist ein wichtiger Schritt, um sicherzustellen, dass das Modell auf
einer soliden Datenbasis aufbaut.

Struktur der KI-Anwendung: Die Ergebnisse der Datenexploration beeinflussen die spatere
Modellauswahl und die Feinabstimmung der Modelle sowie durch das Erkennen von Korrela-
tionen und Mustern konnen spezifische Modellparameter optimiert werden.

MaRBnahmen:

Daten: Verwenden von statistischen Methoden und Visualisierungstools, um die Daten-
struktur zu analysieren sowie Fehler, Ausreier oder unerwartete Muster sollten frihzeitig
identifi-ziert werden.

KI-Komponente: Sicherstellen, dass die explorativen Analysen genutzt werden, um das
Modell-Feature-Engineering zu verbessern sowie Datenexploration kann dazu beitragen,

die besten Merkmale fir das Modell auszuwahlen.

Einbettung: Die Erkenntnisse aus der Exploration sollten in den Entwicklungsprozess einge-
bettet werden und dies kann durch Anpassungen in den Datenpipelines oder durch Ander-
ungen an der Modellarchitektur erfolgen.

Betrieb: Implementierung automatisierter Mechanismen zur kontinuierlichen Datenuber-
wachung und Exploration, um sicherzustellen, dass neu hinzukommende Daten keine uner-
warteten Anderungen im Modell verursachen.

Risikobewertung: Mittel, da Fehler in der Exploration in spateren Phasen der Modellierung
schwerer zu erkennen sind sowie eine fehlerhafte Exploration kann dazu fiihren, dass wicht-
ige Muster Ubersehen werden oder irrelevante Daten in das Modell einflieRen.

6. Externe Datenexploration: Es MUSS die Qualitat und Kompatibilitat von externen
Daten (auch interne Daten) sorgfaltig untersucht werden, bevor diese in das Modell
implementiert und diese Dateien SOLLTEN kontinuierlich ilberwacht werden, um die
Modellleistung und die Genauigkeit zu erhéhen.

Grundlegende Funktionalitat: Es werden externe Datenquellen untersucht, die die internen
Daten erganzen konnen und dies ist besonders wichtig, wenn interne Daten unvollstandig
oder zu spezifisch sind, um robuste Vorhersagen zu treffen.

Vorgesehener Einsatzkontext: Die Nutzung externer Daten kann die Modellleistung erheb-
lich verbessern, indem zusatzliche Informationen bereitgestellt werden und dies ist beson-
ders in Kontexten wichtig, in denen vielfaltige oder alternative Datenquellen verfugbar sind,
wie z.B. offentliche Datensatze oder Drittanbieter-Daten.

Struktur der KI-Anwendung: Die Struktur der KI-Anwendung muss so angepasst werden,
dass sie externe Datenquellen effektiv integriert und dies erfordert moglicherweise die An-
passung der Datenaufbereitungspipelines sowie eine Validierung der Qualitat und Konsis-
tenz externer Daten.

MaBnahmen:

Daten: Bewertung der Qualitat und Vertrauenswdurdigkeit externer Daten. Und es muss
sichergestellt werden, dass externe Daten kompatibel und frei von Verzerrungen oder
ethischen Bedenken sind.

Kl-Komponente: Sicherstellen, dass die Algorithmen korrekt mit den externen Daten
arbeiten und dass die Integration keine negativen Auswirkungen auf die Modellleistung hat.
Einbettung: Externe Datenquellen sollten in bestehende Pipelines integriert werden, ohne
den Datenfluss oder die bestehenden Prozesse zu stéren sowie Datenintegrationsstrategien
sind hier besonders wichtig.

Betrieb: Uberwachung der externen Datenquellen im laufenden Betrieb sowie externe
Datenquellen konnen sich andern oder sogar unzuverlassig werden, was kontinuierlich
uberwacht werden muss.

Risikobewertung: Sehr Hoch, da die Verwendung externer Datenquellen birgt ein hohes
Risiko und diese Daten sind mdglicherweise nicht konsistent oder von minderer Qualitat, was
zu ungenauen Vorhersagen oder Verzerrungen fuhren kann, wobei kdnnten rechtliche und
ethische Fragen beziglich der Nutzung externer Daten auftreten.
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7. Datenexploration: Die Datenstruktur MUSS analysiert werden, um Ausreifer in den
Mustern, Anomalien oder fehlende Werte zu erkennen und somit eine solide Modell-
ierungsgrundlage zu erstellen. Hierbei helfen Visualisierungstools und statistische
Methoden verwenden, um das Datenverstandnis zu verbessern und frihzeitig Muster-
erkennung schneller zu entdecken. Datenprobleme DARF NICHT ignoriert oder nur
oberflachlich analysiert werden, da diese im spateren Prozess zu Verzerrungen und
schlechten Modellergebnissen fiihren.

Grundlegende Funktionalitat: Die Datenexploration ist der erste Schritt im Prozess der
Datenvorbereitung, bei dem die verfugbaren Daten griindlich analysiert werden und hierbei
geht es darum, ein Verstandnis fur die Struktur und den Inhalt der Daten zu erlangen und
dies umfasst die Uberpriifung von Datentypen, das Auffinden von AusreifRern, das Erkennen
von fehlenden Werten und die Analyse der Verteilungen sowie das Ziel ist es, mdgliche Pro-
bleme oder UnregelmaRigkeiten in den Daten frihzeitig zu identifizieren, um spater bessere
Modelle zu entwickeln.

Vorgesehener Einsatzkontext: Die Datenexploration wird in der Vorbereitungsphase eines
Projekts durchgefihrt und hat grof3en Einfluss auf die nachfolgenden Schritte und dies hilft
dabei, Probleme in den Daten zu erkennen, die wahrend der Modellerstellung zu Verzerr-
ungen fuhren kénnten sowie das Ziel ist es, ein tiefes Verstandnis der Daten zu erlangen,
bevor komplexe Modelle erstellt werden.

Struktur der KI-Anwendung: In dieser Phase wird kein spezifisches KI-Modell entwickelt
und stattdessen kommen Visualisierungstools (wie Matplotlib oder Seaborn), statistische
Analysen (z. B. Mittelwert, Median, Varianz) und Explorative Data Analysis (EDA) zum Ein-
satz sowie werden Algorithmen fur die Clusterbildung, Korrelationen oder statistische Tests
genutzt, um die Daten besser zu verstehen.

MaRnahmen:

Daten: Bereinigung der Daten, Umgang mit fehlenden Werten und Identifikation von Anoma-
lien oder AusreilRern.

KI-Komponente: Kein spezifisches KI-Modell erforderlich, aber erste Analysen zur Fest-
stellung von Korrelationen und Mustern kénnen durchgefiihrt werden.

Einbettung: Verwendung von Analysetools wie Jupyter Notebooks, R oder Python flr die
Exploration der Daten.

Betrieb: Sicherstellen, dass regelmaRige Uberpriifungen der Datenqualitat durchgefiihrt
werden, besonders bei der Erfassung neuer Daten.

Risikobewertung: Mittel, da unentdeckte Probleme in den Daten spater zu Fehlinterpre-
tationen oder Verzerrungen fuhren kdnnen und eine sorgfaltige Datenanalyse ist notwendig,
um das Risiko spaterer Modellfehler zu minimieren.

8. Erstes Kl-Modell erstellen: Eine Erstellung eines einfachen Modells MUSS auf Mach-
barkeit mit den vorhandenen Daten getestet werden, um vorliegende Muster zu erken-
nen. Dabei SOLLTE eine uberschaubare Datenmenge trainiert und getestet werden im
Modell, um erste Kenntnisse uiber die Modellleistung zu bekommen. Hierbei DARF die
Verwendung unterschiedliche Algorithmen eingesetzt werden, um die perfekte geeig-
nete Methode zu erhalten bis der Prototyp zum endgultigen Lésungweg fiihrt.
Grundlegende Funktionalitat: Das Ziel ist es, ein erstes, einfaches Kl-Modell zu erstellen
und dient oft als Proof-of-Concept, um festzustellen, ob die gewahlten Daten und Algorith-
men geeignet sind, das Problem zu I6sen und einfache Modelle wie Lineare Regression,
Entscheidungsbaume oder k-Nachste-Nachbarn werden haufig verwendet, um die grund-
legenden Muster in den Daten zu verstehen und eine erste Einschatzung der Machbarkeit zu
geben.

Vorgesehener Einsatzkontext: Der Einsatzkontext ist die Entwicklung eines ersten Proto-
typs, wobei es hilft dabei, die Anforderungen und den Umfang des Problems besser zu ver-
stehen und das Modell wird getestet, um zu sehen, ob es brauchbare Ergebnisse liefert, be-
vor komplexere Modelle oder Techniken in Betracht gezogen werden.

Struktur der KI-Anwendung: Das Modell wird auf einer kleinen, Gberschaubaren Daten-
menge trainiert, um die grundlegenden Beziehungen zwischen den Variablen zu identifi-
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zieren und es handelt sich typischerweise um ein einfaches Modell, das leicht zu interpre-
tieren ist und nur grundlegende Datenvorverarbeitung erfordert.

MaRnahmen:

Daten: Die Daten mussen vorverarbeitet werden, indem sie z. B. skaliert, normalisiert oder
kategorisiert werden, um sicherzustellen, dass das Modell gut mit ihnen umgehen kann.
Kl-Komponente: Ein einfaches, leicht interpretierbares Modell wird erstellt, um die Machbar-
keit zu testen und es ist nicht erforderlich, ein komplexes Modell zu nutzen, solange grund-
legende Muster erkennbar sind.

Einbettung: Diese Phase findet oft in einer Prototyping-Umgebung statt, wie z. B. Jupyter
Notebooks oder einer Entwicklungsumgebung wie Spyder oder R-Studio.

Betrieb: Das Modell wird noch nicht produktiv eingesetzt und es bleibt auf einer Testumgeb-
ung beschrankt und dient als erster Evaluierungsschritt.

Risikobewertung: Niedrig, da es sich um einen Prototyp handelt, ist das Risiko gering und
die Ergebnisse dieses Modells sind jedoch begrenzt, und die Erkenntnisse missen mit Vor-
sicht interpretiert werden.

9. Datenaugmentation: Die Qualitat von augmentierte Daten MUSS im Modell so ver-
bessert werden, dass das Risiko von Overfitting minimiert wird und man SOLLTE
Datenaugmentationstechniken einsetzt, wenn die Datenmenge begrenzt oder unaus-
gewogen ist, um die Trainingsbasis zu erweitern. Dabei DURFEN unterschiedliche
Augmentationstechniken getestet werden, um die perfekte quantitative Methode zur
Ausweitung der Daten zu finden.

Grundlegende Funktionalitat: Die Datenaugmentation ist eine Technik, die dazu dient, die
verfugbare Datenmenge kunstlich zu vergréRern und dies ist besonders hilfreich, wenn der
Datensatz zu klein oder unausgewogen ist sowie typische Methoden umfassen das Hinzu-
figen von Rauschen, geometrische Transformationen (bei Bildern) oder synthetische Ge-
nerierung von Datenpunkten (z. B. SMOTE fur Klassifikationsaufgaben) und somit das Ziel,
die Robustheit des Modells zu erhéhen und das Risiko des Overfittings zu verringern.
Vorgesehener Einsatzkontext: Diese Technik wird haufig in Bereichen eingesetzt, in denen
Daten teuer oder schwer zu beschaffen sind, z. B. in der Bildverarbeitung, Textanalyse oder
in der Medizin und bei unausgewogenen Datensatzen hilft die Augmentation, die Minder-
heitsklassen zu starken.

Struktur der KI-Anwendung: Die Augmentation wird in der Vorverarbeitungspipeline imple-
mentiert und verandert die Trainingsdaten so, dass das Modell mit einer breiteren Palette
von Beispielen trainiert wird und kann auf verschiedene Datentypen (Bilder, Texte, Zeit-
reihen) angewendet werden, um die Datenbasis zu erweitern.

MaRnahmen:

Daten: Sicherstellen, dass die Augmentation sinnvoll ist und keine unnaturlichen oder ver-
zerrten Daten erzeugt und die augmentierten Daten mussen die Realitat widerspiegeln, um
das Modell nicht zu verwirren.

Kl-Komponente: Das Modell muss in der Lage sein, mit den augmentierten Daten zu train-
ieren, ohne dass es zu Overfitting kommt sowie regelmaflige Validierungsschritte sind not-
wendig.

Einbettung: Integration der Augmentationstechniken in die Datenpipeline. Automatisierte
Augmentation ist oft in Frameworks wie TensorFlow oder PyTorch integriert.

Betrieb: RegelméaRige Uberpriifung der augmentierten Daten auf Konsistenz und Sinnhaftig-
keit.

Risikobewertung: Mittel, da Datenaugmentation kann bei falscher Anwendung zu ver-
zerrten Ergebnissen fuhren und es besteht das Risiko, dass das Modell aufgrund der
augmentierten Daten zu spezifisch trainiert wird und dadurch in der Realitat schlechtere
Ergebnisse liefert.

10. Benchmark entwickeln: Es MUSS eine Benchmark-Bewertung fiir die Leistung
neuer Modelle verwendet werden, um den Entwicklungsfortschritt zu messen und es
SOLLTE hierbei ein Modell oder eine bewahrte Metrik verwendet werden, um einen
klaren Vergleich zu erhalten. Es DARF entsprechend angepasst werden, wenn sich
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die Projektanforderungen @ndern oder neue Erkenntnisse ermittelt werden, um keine
Modellverzerrung zu erhalten.

Grundlegende Funktionalitat: Ein Benchmark ist ein Vergleichspunkt, der als Basis flr die
Bewertung der Leistung eines Modells dient und es handelt sich dabei in der Regel um ein
einfaches Modell oder eine festgelegte Leistungsmetrik, mit der zukiinftige Modelle ver-
glichen werden mit dem Ziel, den Fortschritt in der Modellentwicklung objektiv zu messen.
Vorgesehener Einsatzkontext: Benchmarks werden wahrend des gesamten Entwicklungs-
zyklus verwendet, um festzustellen, ob ein neues Modell eine Verbesserung gegeniber vor-
herigen Ansatzen darstellt und der Einsatz erfolgt sowohl in der Entwicklung als auch in der
Evaluierung neuer Modelle.

Struktur der KI-Anwendung: Die Benchmark-Modelle kénnen einfache Modelle oder be-
stehende Industriestandards sein, die als Referenz dienen, sowie die Leistung wird durch
Metriken wie Genauigkeit, F1-Score, RMSE oder AUC bewertet sowie Benchmarks helfen
dabei, die Effektivitdt neuer Ansatze zu objektivieren.

MaRnahmen:

Daten: Verwendung von standardisierten Datensatzen zur Evaluation, um Konsistenz und
Vergleichbarkeit sicherzustellen.

KI-Komponente: Entwicklung eines Basis- oder Referenzmodells (z. B. ein einfaches line-
ares Modell), das als Mal3stab dient.

Einbettung: Automatisierte Auswertung in der Modellpipeline, um die Leistung eines neuen
Modells gegen die Benchmark zu testen.

Betrieb: RegelméaRige Uberpriifung des Benchmarks, um sicherzustellen, dass er noch rele-
vant ist und den Anforderungen des Projekts entspricht.

Risikobewertung: Niedrig, da Benchmarks nur als Vergleichspunkt dienen und keine un-
mittelbare Auswirkung auf die Produktion haben und es besteht jedoch das Risiko, dass

die Benchmark zu einfach oder unpassend gewahlt wird, was den Fortschritt irrefiihrend
darstellen konnte.

11. Mehrere Kl-Modelle erstellen: Unterschiedliche Modelltypen, die entwickelt
wurden, SOLLTEN verglichen werden, um das perfekte geeignete klassische Modell,
neuronale Netze und somit den geeignetsten Algorithmus zu finden. Hierbei helfen
automatisierte Tools (Grid Search, AutoML), um den Vergleich der Modelle zu er-
leichtern und die besten Hyperparameter zu finden.

Grundlegende Funktionalitat: Die Entwicklung mehrerer KI-Modelle verfolgt das Ziel, durch
Vergleich und Auswahl das am besten geeignete Modell fur eine bestimmte Aufgabe zu find-
en sowie verschiedene Algorithmen (z. B. Entscheidungsbaume, Neuronale Netze, SVMs)
werden getestet, um deren Vor- und Nachteile fir das gegebene Problem zu verstehen und
in manchen Fallen kann auch ein Ensemble von Modellen verwendet werden, um die Vor-
hersagegenauigkeit weiter zu steigern.

Vorgesehener Einsatzkontext: Dieser Schritt wird haufig zur Optimierung der Modellergeb-
nisse eingesetzt, da der Kontext kann von der Suche nach dem besten Algorithmus fir ein
spezifisches Problem bis zur Verbesserung der Modellrobustheit durch den Einsatz von
Ensemble-Methoden reichen.

Struktur der KI-Anwendung: Die Erstellung mehrerer Modelle erfordert ein Pipeline-Design,
das es ermdglicht, verschiedene Algorithmen parallel oder sequentiell zu testen und automa-
tisierte Frameworks wie AutoML oder Hyperparameter-Tuning-Plattformen helfen dabei,
effizient das beste Modell auszuwahlen.

MaRnahmen:

Daten: Sicherstellen, dass die Daten konsistent aufbereitet sind und fur alle Modelle gleich
verwendet werden sowie unterschiedliche Algorithmen kénnen unterschiedlich empfindlich
auf die Art der Vorverarbeitung reagieren.

Kl-Komponente: Implementierung und Training verschiedener Modelltypen. Je nach An-
wendung kann es sinnvoll sein, klassische Modelle wie Random Forests oder moderne
neuronale Netze zu verwenden.
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Einbettung: Der Modellvergleich wird durch Tools wie Grid Search oder Random Search
durchgeflihrt. Frameworks wie scikit-learn oder Auto-ML helfen dabei, die besten Modelle
effizient zu testen.

Betrieb: Das Modell, das die besten Ergebnisse liefert, wird flr den produktiven Einsatz
vorbereitet. Die anderen Modelle kbnnen als Backup oder alternative Ansatze weiter be-
obachtet werden.

Risikobewertung: Mittel, da das Risiko liegt in der Auswahl eines ungeeigneten Modells
oder im Overfitting, wenn zu viele Modelle auf dieselben Daten trainiert werden sowie be-
steht die Gefahr, dass das beste Modell im Training gut abschneidet, aber in der Praxis
schlechter performt.

12. Primare Metriken evaluieren: Die Leistungsfahigkeit des Modells MUSS von spezif-
ischen Metriken bewertet werden, um die wichtigen kritischen jeweiligen Anwendung-
en heraus zu filtern und somit SOLLTEN verschiedene Metriken im Vergleich stehen,
um eine umfassende Modellleistungsbewertung zu erhalten. Hierbei DURFEN Tools
verwendet werden, wie F1-Score bei unausgewogenen Klassifikationsproblemen.
Grundlegende Funktionalitat: Die Evaluierung primarer Metriken zielt darauf ab, die Leist-
ung eines Modells basierend auf spezifischen Metriken zu bewerten, die fir das Problem von
zentraler Bedeutung sind sowie die Metriken wie Genauigkeit, Prazision, Recall, F1-Score,
RMSE (bei Regressionen) oder AUC werden verwendet, um das Modell zu beurteilen mit
dem Ziel ist es, die Modellgute objektiv zu bewerten und zu entscheiden, ob das Modell be-
reit fir den produktiven Einsatz ist.

Vorgesehener Einsatzkontext: Die Evaluierung erfolgt nach dem Training des Modells auf
Validierungs- oder Testdaten sowie Metriken sind wichtig fir die Entscheidung, ob das
Modell in der Praxis erfolgreich eingesetzt werden kann oder ob weitere Verbesserungen
notwendig sind.

Struktur der KI-Anwendung: Die Evaluierung der Metriken erfolgt nach dem Training des
Modells und es ist wichtig, die Metriken so auszuwahlen, dass sie das Ziel des Modells kor-
rekt abbilden. Zum Beispiel ist bei einem Klassifikationsproblem mit unausgewogenen Daten
der F1-Score oft relevanter als die reine Genauigkeit.

MaRnahmen:

Daten: Die Verwendung von Test- und Validierungsdaten, die nicht im Training verwendet
wurden, ist essenziell, um eine unverzerrte Bewertung zu gewahrleisten.

Kl-Komponente: Das Modell wird anhand der definierten Metriken bewertet und dies hilft,
die Starken und Schwachen des Modells zu identifizieren.

Einbettung: Automatisierung der Metrik-Bewertung in der Trainingspipeline. Nach jedem
Trainingslauf wird die Leistung des Modells gemessen und verglichen.

Betrieb: Uberwachung der Metriken wahrend des Betriebs, um sicherzustellen, dass die
Leistung des Modells auch im Echtbetrieb stabil bleibt.

Risikobewertung: Niedrig, da die Bewertung der Metriken ist in der Regel risikofrei, so-
lange geeignete Metriken gewahlt wurden und kann jedoch zu Verzerrungen kommen, wenn
die falschen Metriken verwendet werden, was die Leistung des Modells falsch darstellen
kann.

13. Erklarbarkeit des Kil-Modells: Die Modellsentscheidungen MUSS nachvollziehbar
und erklarbar sein, um besonders sensible Aussagen transparenter fiir komplexer
Modelle zu machen. Diese SOLLTEN mit Hilfe von Tools (LIME, SHAP) verwendet
werden, um Prozesse zu vereinfachen, da ansonsten rechtliche und vertrauliche
Probleme nicht erklarbar sind.

Grundlegende Funktionalitat: Die Erklarbarkeit eines Kl-Modells bezieht sich darauf, wie
gut die Entscheidungen und Vorhersagen des Modells verstandlich und nachvollziehbar ge-
macht werden konnen sowie in vielen Bereichen, wie z. B. der Medizin, dem Recht oder dem
Finanzwesen, ist es wichtig, dass die Vorhersagen eines Modells nicht nur korrekt, sondern
auch verstandlich und erklarbar sind. Techniken wie LIME (Local Interpretable Model-
Agnostic Explanations) oder SHAP (SHapley Additive exPlanations) werden eingesetzt, um
komplexe Modelle transparenter zu machen.
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Vorgesehener Einsatzkontext: Die Erklarbarkeit ist besonders in hochregulierten Bereichen
notwendig, in denen Entscheidungen Auswirkungen auf Menschen oder Gesellschaften
haben sowie ein weiteres Anwendungsgebiet ist die Erhéhung des Vertrauens der Benutzer
in die KI-Entscheidungen, besonders bei Black-Box-Modellen wie neuronalen Netzen.
Struktur der KI-Anwendung: Die Erklarbarkeitstools werden entweder in das Modell selbst
integriert (wie bei Entscheidungsbaumen) oder als externe Mechanismen hinzugefiigt (wie
bei Black-Box-Modellen und diese Tools helfen dabei, die Beitrdge einzelner Merkmale zur
Modellvorhersage zu verstehen.

MaRnahmen:

Daten: Bereitstellung von Daten, die verstandlich gemacht werden konnen, um die Erklar-
barkeit zu unterstitzen und relevante Features fur die Erklarbarkeit zu priorisieren.
KI-Komponente: Die Verwendung von erklarbaren Modellen oder spezifischen Werkzeugen,
die Vorhersagen aufschlisseln (z. B. SHAP oder LIME), ist zentral, um die Erklarbarkeit zu
gewahrleisten.

Einbettung: Die Erklarungen mussen fur den Endnutzer verstandlich prasentiert werden,

z. B. durch Dashboards oder Visualisierungen, die die Entscheidungsfindung des Modells
verdeutlichen.

Betrieb: Es ist wichtig, dass die Erklarungen nicht nur in der Entwicklungsphase, sondern
auch im laufenden Betrieb leicht zuganglich sind sowie Schulungen fir Endbenutzer kdnnen
notwendig sein, um sicherzustellen, dass die Erklarungen richtig interpretiert werden.
Risikobewertung: Hoch, da Modelle, die nicht ausreichend erklarbar sind, stellen ein hohes
Risiko darstellen, insbesondere in sensiblen oder hochregulierten Bereichen und unklare
oder un-verstandliche Vorhersagen konnen das Vertrauen der Nutzer untergraben und zu
rechtlichen oder ethischen Problemen fihren.
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14. Sekundire Metriken evaluieren: Sekundare Metriken MUSSEN regelmiRig iiber-
prift werden, um Hauptmetriken der Modelle und die Modellleistung wie Genauigkeit,
Fairness, Effizienz zu gewahrleisten und dies kann mit Hilfe von Dashboards, erweit-
erte projektspezifische Metriken sein. Hierbei DURFEN NICHT die problematischen
Bereiche wie Bias oder Energieverbrauch ignoriert werden.

Grundlegende Funktionalitit: Sekundare Metriken sind erganzende Leistungskennzahlen,
die neben den primaren Metriken genutzt werden, um die Gesamtperformance eines Ki-
Modells besser zu verstehen sowie wahrend Hauptmetriken wie ,Accuracy” oder ,F1-Score*
die zentrale Leistungsfahigkeit eines Modells messen, liefern sekundare Metriken zuséatzliche
Informationen Uber spezifische Aspekte, wie Robustheit, Fairness, Effizienz und Ausgewo-
genheit des Modells.

Einsatzkontext: In vielen Anwendungsbereichen, insbesondere in sensiblen Bereichen wie
dem Gesundheitswesen, der Finanzindustrie oder bei Entscheidungen mit gro3en gesell-
schaftlichen Auswirkungen, reicht es nicht aus, sich nur auf die Hauptmetriken zu verlassen.
Sekundare Metriken spielen eine zentrale Rolle bei der Bewertung der Gesamtwirkung eines
Modells und helfen, etwaige negative Nebeneffekte (z.B. Bias) zu identifizieren, die durch
das Streben nach optimalen Hauptmetriken tUbersehen werden konnten.

Struktur der KI-Anwendung: Die Struktur von KI-Systemen, die sekundare Metriken evalu-
ieren, basiert auf erweiterten Bewertungsmechanismen sowie das Modell analysiert nicht nur
seine Vorhersagegenauigkeit, sondern auch weiterfihrende Metriken wie ,Fairness-Score®,
,Resource-Usage“ (z.B. Rechenressourcen) oder ,Stabilitat Uber Zeit und integriert oft zu-
satzliche Module oder Mechanismen zur Uberwachung der sekundaren Metriken.
MaRnahmen:

Daten: Es ist wichtig, sicherzustellen, dass die Daten umfassend und reprasentativ sind
sowie fur die Berechnung sekundarer Metriken mussen die Daten z.B. detaillierte Informa-
tionen Uber sensible Attribute wie Geschlecht oder ethnische Zugehdrigkeit enthalten, um
Bias messen zu kdnnen und auch die Langzeitverfligbarkeit der Daten muss sichergestellt
werden, um langfristige Trends und Effekte aufzuzeigen.
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Kl-Komponente: Das Modell muss in der Lage sein, mehrere Leistungsmetriken parallel zu
evaluieren und neben der Hauptmetrik sollten auch sekundare Metriken in die Bewertung
einflieRen, z.B. durch die Entwicklung von Multi-Objective-Optimierungsmodellen.
Einbettung: Es ist wichtig, dass die sekundaren Metriken nahtlos in bestehende Systeme
integriert werden und konnte durch Dashboards geschehen, die die verschiedenen Metriken
visualisieren, oder durch regelmaflige Berichte, die aufzeigen, ob sich eine sekundare Metrik
in einem kritischen Bereich befindet.

Betrieb: Eine kontinuierliche Uberwachung der sekundaren Metriken sollte sichergestellt
werden und in der Praxis bedeutet dies, dass bei jeder neuen Modellversion eine umfas-
sende Prufung aller relevanten Metriken durchgefuhrt wird, um zu verhindern, dass Verbes-
serungen in der Hauptmetrik negative Auswirkungen auf sekundare Metriken haben.
Risikobewertung: Mittel, da bei der Evaluation sekundarer Metriken liegt darin, dass diese
oft ibersehen oder nicht ausreichend gewichtet werden und in Modell, das sich nur auf
Hauptmetriken konzentriert, kdnnte in anderen wichtigen Bereichen wie Fairness oder Ener-
gieeffizienz versagen sowie sekundare Metriken nicht korrekt ausgewertet oder priorisiert
werden, kann dies in bestimmten Anwendungskontexten zu erheblichen Problemen fiihren,
besonders bei Anwendungen mit hohen ethischen oder gesellschaftlichen Anforderungen.
15. KI-Modellentwicklung und Risikobewertung: Alle relevanten Risiken (z.B. Bias,
Overfitting, ethische Bedenken, mdgliche Verzerrungen, unvorhersehbares Verhalten)
MUSS im Laufe der Modellentwicklung erkannt und kommuniziert sowie beseitigt
werden. Hierbei SOLLTEN Risiken-Methoden reduziert werden (durch Cross-
Validation, Bias-Uberwachung), um die Modulzuverlissigkeit zu steigern.
Grundlegende Funktionalitat: Die Entwicklung von Kl-Modellen beinhaltet den gesamten
Prozess von der Datenaufbereitung, dem Modelltraining bis hin zur Implementierung und
wahrend dieses Prozesses ist es essenziell, mogliche Risiken wie Verzerrungen (Bias),
Uberanpassung (Overfitting) oder unerwartetes Modellverhalten zu erkennen und zu be-
werten und die Risikobewertung erfordert die Anwendung von Methoden zur Identifikation
potenzieller Schwachstellen und ethischer Bedenken, die durch die Nutzung des Modells
auftreten kénnen.

Einsatzkontext: Besonders in Bereichen wie der Medizin, der Finanzindustrie oder in sicher-
heitskritischen Systemen muss die Entwicklung von KI-Modellen mit einer strengen Risikobe-
wertung einhergehen und sind die Anforderungen an Genauigkeit, Fairness und Robustheit
besonders hoch. Sowie fehlerhafte Modelle kdnnen nicht nur finanzielle Verluste, sondern
auch ethische Konflikte oder gar korperliche Schaden verursachen.

Struktur der KI-Anwendung: Die Struktur umfasst oft komplexe, tief lernende Modelle (z.B.
neuronale Netze), die durch kontinuierliches Training und Optimierung verbessert werden.
Zusatzlich zur Modellentwicklung gehort die Implementierung von Mechanismen, die Risiken
wie Modellversagen oder ethische Bedenken friihzeitig erkennen.

MaRnahmen:

Daten: Die Qualitat und Reprasentativitat der Daten ist entscheidend. Eine umfassende
Analyse der Daten ist notwendig, um Verzerrungen (z.B. ungleiche Verteilung von Merk-
malen wie Geschlecht oder ethnische Gruppen) frihzeitig zu identifizieren sowie Maf3-
nahmen wie ,Bias-Monitoring“ sollten wahrend des gesamten Entwicklungsprozesses
integriert werden.

KI-Komponente: Anwendung von Methoden wie Cross-Validation oder Bootstrapping zur
Vermeidung von Uberanpassung und Modelle sollten auf Robustheit gegeniiber veranderten
Eingabebedingungen getestet werden sowie miussen ethische Bedenken (z.B. in Bezug auf
Datenschutz) adressiert werden.

Einbettung: Die Einbettung sollte ein Risikomanagement-Framework umfassen, das wahr-
end der gesamten Modellentwicklung und des Einsatzes Risiken evaluiert und dokumentiert
und regelmaBige Audits und Uberpriifungen sind essenziell, um sicherzustellen, dass keine
kritischen Risiken Ubersehen werden.

Betrieb: Wahrend des Betriebs sollte eine kontinuierliche Risikobewertung stattfinden, die
auch auf unvorhergesehene externe Faktoren reagieren kann, wie z.B. Veranderungen im
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rechtlichen oder gesellschaftlichen Kontext und auch eine regelmafige Reevaluation des
Modells hinsichtlich seiner Performance und ethischen Implikationen.

Risikobewertung: Hoch, da in der Modellentwicklung und der Risikobewertung ist hoch, da
viele unvorhersehbare Faktoren das Modellverhalten beeinflussen kdnnen sowie die Verzerr-
ungen in den Daten oder das Versagen des Modells in unvorhergesehenen Szenarien stel-
len erhebliche Risiken darstellen und in sicherheitskritischen Bereichen kann dies zu mas-
siven ethischen und finanziellen Problemen fuhren.

16. Nachentwicklungs-Uberpriifung: Durch regelmaRige Modell-Leistungen und
eventuelle Verinderungen MUSSEN die Datenqualititsverinderungen liberpriift
werden und es SOLLTEN alle Anomalien oder Performance-Abweichungen durch
automatisierte Monitoring-Systeme sehr gut erkannt werden. Hierbei DURFEN die
Module angepasst werden, um auf Datenveranderungen oder Einsatzkontext zu
reagieren, Leistugsabfall und ungenaue Vorhersagen zu vermeiden.

Grundlegende Funktionalitit: Die Nachentwicklungs-Uberprifung (Post-Development
Review) ist ein zentraler Prozess, der sicherstellt, dass ein KI-Modell auch nach der ersten
Implementierung weiterhin korrekt und effizient arbeitet und diese Uberpriifung dient dazu,
mogliche Performance-Verluste, Bias-Entwicklungen oder Veranderungen in der Daten-
qualitat zu erkennen und zu beheben sowie ist notwendig, um die langfristige Einsatzfahig-
keit und Verlasslichkeit eines Modells sicherzustellen.

Einsatzkontext: Die Nachentwicklungs-Uberpriifung kommt in allen Bereichen zum Einsatz,
in denen Kl-Modelle nach der Entwicklung kontinuierlich genutzt werden und besonders bei
dynamischen Umgebungen, in denen sich die Datenbasis oder externe Faktoren haufig
andern, ist diese Uberpriifung essenziell, wie z.B. sind Anwendungsbereiche wie E-Com-
merce, Finanzmarkte oder Social Media, wo sich Nutzerverhalten oder Marktbedingungen
rasch andern konnen.

Struktur der KI-Anwendung: KI-Modelle in dieser Phase werden regelmaRig auf Anomalien
und Performance-Veranderungen getestet und die Struktur kann MLOps-Prozesse integrier-
en, um ein kontinuierliches Monitoring und automatische Tests zu gewahrleisten und diese
Prozesse sind eng mit den operativen Systemen verknipft und basieren oft auf Tools zur
Drift-Erkennung, Modellvalidierung und Performance-Analyse.

MaRnahmen:

Daten: Kontinuierliche Datentiberwachung, um sicherzustellen, dass sich die zugrundelieg-
ende Datenbasis nicht so verandert hat, dass das Modell ineffektiv wird (Daten-Drift) und die
Daten sollten auf neue Anomalien und Trends Uberprift und regelmafig aktualisiert werden.
Kl-Komponente: Automatische Validierungsmechanismen missen implementiert werden,
um das Modell in festgelegten Intervallen auf seine Performance zu Uberprifen und Modell-
updates sollten automatisiert durchgefiihrt werden, basierend auf diesen Analysen.
Einbettung: Ein robustes Uberwachungssystem sollte nahtlos in die Produktionsumgebung
integriert werden, das sowohl Performance-Metriken als auch sekundare Metriken Gberwacht
sowie solche Systeme kdnnten Warnungen ausldsen, sobald eine signifikante Abweichung
festgestellt wird.

Betrieb: RegelmaRige Modell-Updates und Revalidierung sind notwendig, um die langfristige
Leistung sicherzustellen und proaktive MalRnahmen sollten ergriffen werden, um das Modell
an neue Datenumgebungen oder Nutzungsanforderungen anzupassen.

Risikobewertung: Mittel, da bei der Nachentwicklungs-Uberpriifung liegt in der Méglichkeit,
dass Probleme erst zu spat erkannt werden, wenn Modelle nicht regelmafig tberpruft
werden, kénnen sie unter Umstanden im Laufe der Zeit signifikante Performance-Verluste
erleiden oder ethische Bedenken aufwerfen, insbesondere wenn sie sich in veranderten
Datenumgebungen bewegen.

17. Operationalisierung mittels Kl-Pipelines: Modellbereitstellung und -wartung tiber
standardisierte Pipelines MUSS automatisiert werden, um kontinuierlich und repro-
duzierbare Ergebnisse zu garantieren. Hierbei SOLLTEN CI/CD-Strategien integriert
werden, um die Pipeline-Automatisierung zu verbessern und den Modellaktuallisier-
ungsprozess vorantreiben. Dabei DURFEN die Pipeline-Struktur erneuert werden,

um auf neue technische Anforderungen oder Datenquellen zu reagieren.
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Grundlegende Funktionalitat: Die Operationalisierung von Kl-Modellen mittels Pipelines
bedeutet die Automatisierung und Standardisierung des Prozesses, durch den Kl-Modelle
entwickelt, getestet und in Produktionsumgebungen bereitgestellt werden. KI-Pipelines er-
moglichen es, diese Prozesse effizient, zuverlassig und reproduzierbar zu gestalten, indem
sie Continuous Integration (Cl) und Continuous Deployment (CD) nutzen.

Einsatzkontext: Kl-Pipelines werden insbesondere in Unternehmen eingesetzt, die mehrere
Modelle gleichzeitig verwalten oder schnell auf neue Anforderungen reagieren mussen und
es ist besonders in dynamischen Umgebungen wie der Fertigung, der Telekommunikation
und der Finanzindustrie wichtig, wo sich die Anforderungen an Modelle oder Daten schnell
andern konnen.

Struktur der KI-Anwendung: Eine KI-Pipeline umfasst mehrere Stufen — von der Datenvor-
verarbeitung, Modelltraining und -evaluierung bis hin zur Modellbereitstellung und ist typ-
ischerweise so strukturiert, dass sie einen klaren Fluss zwischen diesen Stufen gewahr-
leistet, wobei jeder Schritt automatisiert und versioniert ist sowie CI/CD-Pipelines stellen
sicher, dass bei Anderungen (z.B. neuen Daten oder Algorithmen) Modelle automatisch neu
trainiert und getestet werden.

MaRnahmen:

Daten: Eine nahtlose Integration der Datenpipelines in die Kl-Pipeline ist entscheidend und
Daten mussen in Echtzeit verarbeitet und bereitgestellt werden, damit die Modelle kontinuier-
lich mit aktuellen Daten arbeiten kdnnen.

KI-Komponente: Die Modellbereitstellung muss automatisiert und versioniert erfolgen und
es sollten Mechanismen zur Fehlererkennung eingebaut sein, die es ermdglichen, problema-
tische Modellversionen schnell zu identifizieren und zurtickzusetzen.

Einbettung: Die Pipeline sollte in bestehende IT-Systeme eingebettet sein, um eine nahtlose
Interaktion zwischen Daten, Modellen und den operativen Systemen zu gewahrleisten und
dazu gehort auch die Integration von Monitoring- und Logging-Tools, die sicherstellen, dass
jede Modellversion ordnungsgemal funktioniert.

Betrieb: Eine regelmaRige Uberwachung der gesamten Pipeline ist unerlasslich, um sicher-
zustellen, dass alle Prozessschritte wie geplant ablaufen sowie umfasst auch den Einsatz
von Ruckfallsystemen (Rollback), falls neue Modellversionen unerwartete Fehler aufweisen.
Risikobewertung: Mittel, da die Automatisierung mittels Kl-Pipelines reduziert menschliche
Fehler und beschleunigt die Prozesse, jedoch besteht das Risiko, dass Pipeline-Fehler auf-
treten, die schwer zu diagnostizieren sind und insbesondere bei komplexen Modellen oder
Pipelines konnen unerwartete Fehler zu erheblichen Problemen flihren, wenn nicht recht-
zeitig geeignete Mallnahmen ergriffen werden.

18. Hyperautomatisierung von Prozessen und Systemen: Die Hyperautomatisierung
MUSS stabil und robust integriert sein, um den storungsfreien Betrieb im automati-
sierten System zu gewihrleisten. Hierbei SOLLTEN Uberwachungsmechanismen und
Fehlererkennung genutzt werden, um auf unvorhergesehene Probleme schnell
reagieren zu kénnen. Dabei DURFEN Korrekturen durchgefiihrt werden, um die Leist-
ungssteigerungen und Automatisierungsanpassungen zu steigern mit manuellen Ein-
griffsmadglichkeiten, wenn die Einfliihrung von neuen Datenquellen oder Technologien
erfolgt.

Grundlegende Funktionalitat: Hyperautomatisierung beschreibt den Einsatz von Ki,
Machine Learning und Robotic Process Automation (RPA), um Geschéaftsprozesse voll-
standig zu automatisieren und menschliche Eingriffe zu minimieren und durch intelligente
Systeme zu ersetzen, die Entscheidungen autonom treffen und Prozesse steuern sowie
Hyperautomatisierung geht tber die einfache Automatisierung hinaus, indem sie die Auto-
matisierung in gréRerem Malstab ermdglicht und verschiedene Technologien integriert, um
Effizienz und Produktivitdt zu maximieren.

Einsatzkontext: Diese Technologie wird in Unternehmen verwendet, die einen hohen Auto-
matisierungsgrad anstreben, z.B. in der Fertigung, im Kundenservice oder im Finanzwesen
sowie repetitive Aufgaben, die auf klaren Regeln basieren, kdnnen durch Hyperautomatisier-
ung ersetzt werden, um Skaleneffekte und Kosteneinsparungen zu erzielen.
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Struktur der KI-Anwendung: Die Struktur der KI-Anwendung in der Hyperautomatisierung
kombiniert verschiedene Technologien und umfasst RPA-Systeme, die mechanische Auf-
gaben automatisieren, und Kl-Modelle, die komplexere Entscheidungen treffen sowie Sys-
teme werden oft durch fortschrittliche Analysetools und Machine-Learning-Modelle erganzt,
die groRe Datenmengen verarbeiten und auf deren Basis Optimierungsentscheidungen
treffen.

MaRnahmen:

Daten: Die Daten mussen vollstandig strukturiert sein und in Echtzeit verarbeitet werden, um
schnelle und genaue Entscheidungen zu ermdglichen sowie Datenspeicher- und Verwalt-
ungssystem muss in der Lage sein, grol’e Mengen an Informationen zu verarbeiten und zu
analysieren, damit das Automatisierungssystem korrekt arbeiten kann.

Kl-Komponente: KI-Modelle, die in der Hyperautomatisierung eingesetzt werden, missen
besonders robust und skalierbar sein und viele Entscheidungen ohne menschliche Uberpriif-
ung treffen, missen sie in der Lage sein, Anomalien zu erkennen und selbststandig geeig-
nete Ma3nahmen zu ergreifen.

Einbettung: Die Einbettung von Hyperautomatisierungs-Systemen erfordert eine enge Inte-
gration in die IT-Infrastruktur eines Unternehmens, um sicherzustellen, dass alle Systeme
miteinander kommunizieren und zusammenarbeiten kdnnen sowie umfasst auch die Sicher-
stellung, dass manuelle Eingriffe jederzeit mdglich sind, falls das automatisierte System ver-
sagt.

Betrieb: Der Betrieb solcher Systeme erfordert eine fortlaufende Uberwachung und Anpass-
ung, um sicherzustellen, dass das System effizient arbeitet und missen Wartungsplane und
Ruckfallsysteme implementiert werden, um das Risiko eines Systemversagens zu mini-
mieren.

Risikobewertung: Sehr hoch, da bei der Hyperautomatisierung liegt in der vollstandigen
Abhangigkeit von automatisierten Systemen. Fehler in einem Hyperautomatisierungssystem
kénnen schwerwiegende Folgen haben, insbesondere wenn menschliche Eingriffe nicht
schnell genug vorgenommen werden kénnen sowie das System nicht flexibel genug ist, um
auf unvorhergesehene Ereignisse zu reagieren, was zu ineffizienten Prozessen oder mas-
siven Ausfallen fihren kann.

Monitoring and Improvement vs. Deployment Al/ML Analyst

19. Leistung iiberwachen und bewerten: Eine kontinuierliche Uberwachung der
Modellleistung MUSS exakte und relevante Ergebnisse liefern, um weiterhin
genaue und relevante Modellergebnisse zu liefern. Dabei SOLLTEN Dash-
boards und Alarme everwendet werden, um Leistungsabweichungen in Echt-
zeit zu elokalisieren. Hierbei DURFEN Uberwachungskriterien angepasst
werden, wenn Anforderungen oder der Einsatzkontext geandert werden.
Grundlegende Funktionalitit: Die Uberwachung und Bewertung der Leistung von Ki-
Modellen ist ein kontinuierlicher Prozess, bei dem die Leistungsfahigkeit des Modells in
der Produktion Uberwacht wird sowie sicherzustellen, dass das Modell dauerhaft den An-
forderungen entspricht und keine signifikanten Leistungseinbuf3en erleidet und somit kom-
men Methoden zur Drift-Erkennung, Performance-Analyse und Echtzeitiberwachung zum
Einsatz.

Einsatzkontext: In Unternehmen, die KI-Modelle flir operative Zwecke einsetzen, ist die
kontinuierliche Leistungsuberwachung unerlasslich sowie in Bereichen wie der Finanzana-
lyse, der Logistik oder der Online-Werbung kann ein Leistungsabfall eines Modells zu erheb-
lichen finanziellen Verlusten oder ineffizienten Prozessen fiihren, wobei die Uberwachung
auch notwendig ist, um sicherzustellen, dass sich das Modell an sich andernde Datenbe-
dingungen anpasst.

Struktur der KI-Anwendung: Das KI-System ist mit einer Uberwachungsinfrastruktur aus-
gestattet, die Echtzeitdaten sammelt und analysiert, um die Modellleistung zu bewerten so-
wie die Infrastruktur kann Anomalien erkennen und entsprechende Warnungen auslésen und

161



die Drift-Erkennungsmechanismen sorgen dafir, dass das Modell weiterhin korrekte Vorher-
sagen macht, auch wenn sich die zugrundeliegenden Daten andern.

MaRnahmen:

Daten: Die Daten, die zur Uberwachung verwendet werden, miissen aktuell und reprasen-
tativ sein, um genaue Bewertungen der Modellleistung zu ermdglichen und muss ein System
zur Erkennung von Daten-Drift implementiert werden, das Anderungen in der Datenverteil-
ung frihzeitig erkennt.

Kl-Komponente: Das Modell sollte mit Mechanismen zur Drift-Erkennung ausgestattet sein,
um sicherzustellen, dass es bei Anderungen der Datenverteilung keine signifikanten Leist-
ungseinbufen erleidet und sollten automatische Retests und Validierungen in regelmafligen
Abstanden durchgefihrt werden.

Einbettung: Ein Dashboard zur Echtzeitiberwachung sollte in das operative System einge-
bettet sein, um kontinuierlich Metriken wie Genauigkeit, Ausfallrate und Ressourcenver-
brauch zu Uberwachen sowie sollten Protokolle und Alarme implementiert werden, die bei
signifikanten Abweichungen ausgeldst werden.

Betrieb: Eine proaktive Wartung und Anpassung des Modells ist erforderlich, um auf Leist-
ungseinbriche zu reagieren und sollten regelmafRige Tests durchgefiihrt werden, um sicher-
zustellen, dass das Modell optimal funktioniert und bei Bedarf optimiert wird.
Risikobewertung: Mittel, da bei der Leistungsiberwachung besteht darin, dass ohne eine
ausreichende Uberwachung LeistungseinbuRen oder Anomalien unbemerkt bleiben kdnnten
und ein Modell, das nicht regelmafig tberwacht wird, kénnte unter veranderten Beding-
ungen fehlerhafte Vorhersagen treffen, was zu signifikanten Geschéaftsverlusten oder Fehlen-
tscheidungen fihren kénnte.

20. Performance Monitoring: Wichtige Leistungsmetriken MUSSEN (Genauigkeit,
Latenzzeit und Ressourcenverbrauch) regelmaRig tiberwacht werden, um die Effizienz
des Modells sicherzustellen. Es SOLLTEN automatisierte Berichtelogs und Wahrn-
ungen verwendt werden, um Anomalien schnell zu erkennen und darauf Gegenmass-
nahmen durchgefiihrt. Dabei DURFEN zusitzliche Uberwachungsmetriken integriert
werden, so dass Latenz- oder Ressourcenprobleme ausbleiben und die Anwendungs-
skalierbarkeit zu garantieren.

Grundlegende Funktionalitat: Performance Monitoring bezieht sich auf die kontinuierliche
Uberwachung der Modellleistung, um sicherzustellen, dass die Kl auch nach der Bereitstell-
ung in der Produktionsumgebung ihre Funktion optimal erflllt und umfasst die Analyse von
Metriken wie Genauigkeit, Prazision, Ruckrufquote (Recall), F1-Score, Latenzzeiten, Durch-
satz und andere relevante Leistungsindikatoren sowie sicherzustellen, dass das Modell die
erwartete Leistung erbringt und keine Degradationen Uber die Zeit auftreten, insbesondere
wenn sich die Eingabedaten oder Anwendungsbedingungen andern. Durch Performance
Monitoring kdnnen nicht nur technische Probleme wie langsame Reaktionszeiten oder ineffi-
ziente Ressourcennutzung erkannt werden, sondern auch subtile Leistungsabféalle im Be-
reich der Vorhersagequalitat, die durch Veranderungen in den zugrunde liegenden Daten
oder Algorithmen verursacht werden sowie regelmaRige Erfassung von Metriken und deren
Vergleich mit friheren Werten hilfen dabei, die langfristige Konsistenz des Modells zu ge-
wahrleisten.

Vorgesehener Einsatzkontext: Performance Monitoring wird in praktisch allen KI-Anwend-
ungen eingesetzt, besonders in solchen, die in produktiven Umgebungen laufen und kontinu-
ierlich genutzt werden, z. B. Empfehlungssysteme, Betrugserkennungssysteme, autonome
Fahrzeuge oder medizinische Diagnosesysteme sowie Kontexten ist es von entscheidender
Bedeutung, dass das Modell auch unter realen Bedingungen zuverlassig arbeitet, um nega-
tive Auswirkungen auf Nutzer, Geschaftsprozesse oder das Gesamtsystem zu vermeiden.
Struktur der KI-Anwendung: Die Anwendung muss in der Lage sein, in Echtzeit oder in
regelmaRigen Abstanden Leistungsdaten zu erfassen und kann tber integrierte Uberwach-
ungsdienste erfolgen, die eng mit der Produktionsumgebung verbunden sind sowie typ-
ischerweise ein Monitoring-System verwendet, das Alarme auslést, wenn bestimmte Schwel-
lenwerte Uberschritten werden, und Berichte generiert, die den Modellbetreuern eine detail-
lierte Einsicht in die Leistung und eventuelle Abweichungen geben. Performance Monitoring
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erfordert also eine starke Kopplung zwischen dem Modell und der umgebenden Infrastruktur,
um zeitnahe und relevante Daten zur Verfligung zu stellen.

MaRBnahmen:

Daten: Implementieren Sie ein Datenerfassungs- und Speichersystem, das sowohl Eingabe-
daten als auch Modellvorhersagen protokolliert, um die Genauigkeit und die Vorhersage-
qualitat zu Gberwachen.

Kl-Komponente: Setzen Sie auf spezifische Leistungsmetriken, wie z. B. Prazision, Recall
oder Latenzzeit, und erfassen Sie diese kontinuierlich wahrend der Laufzeit des Modells.
Einbettung: Nutzen Sie ein Dashboard, das die kontinuierliche Sichtbarkeit der Modell-
leistung ermoglicht und sollte Alarme und visuelle Indikatoren enthalten, die Abweichungen
von den erwarteten Leistungswerten anzeigen.

Betrieb: Entwickeln Sie einen Plan fir regelmaRige Uberpriifungen der Leistungsmetriken
und fuhren Sie automatische Tests durch, um frihzeitig auf Performance-Veranderungen zu
reagieren.

Risikobewertung: Mittel, da Fehlen eines robusten Performance-Monitorings kann dazu
fihren, dass LeistungseinbufRen oder Datenanomalien zu spat bemerkt werden und kénnte
die Entscheidungsfindung des Modells beeintrachtigen und im schlimmsten Fall zu falschen
Vorhersagen fuhren, die erhebliche Auswirkungen auf das Unternehmen oder die Nutzer
haben.

21. Detect Data Drift: Die Drift-Erkennung in den Methoden MUSS integriert sein, um
Datenverteilungsveranderungen frithzeitig zu erkennen und gegenzusteuern. Hierbei
SOLLTEN regelmaBige Tests und andere Analyseverfahren durchfiihrt werden, um die
Konsistenz der Daten mit geeigneten Methoden sicherzustellen. Flache Vorhersagen
und abweichende Genauigkeit der Modelle SOLLTEN vermeiden werden.
Grundlegende Funktionalitat: Data Drift bezieht sich auf die Veranderung der Datenvert-
eilung uber die Zeit und die Verschiebungen kdnnen in den Eigenschaften der Eingabedaten
auftreten (Covariate Drift), bei den Zielwerten (Label Drift) oder im zugrunde liegenden Zu-
sammenhang zwischen Eingabe- und Ausgabedaten (Concept Drift). Es ist entscheidend,
dass Methoden implementiert werden, um solche Dirifts friihzeitig zu erkennen, da sie die
Vorhersagegenauigkeit und die allgemeine Leistung des Modells signifikant beeintrachtigen
kdénnen sowie das Erkennen von Data Drift ermdglicht es, Mallnahmen zu ergreifen, wie

z. B. das Retraining des Modells oder die Anpassung der Datenaufbereitung, um die Leist-
ung stabil zu halten.

Vorgesehener Einsatzkontext: Data Drift Monitoring ist besonders wichtig in Umgebungen,
in denen die Datenstrome oder -quellen dynamisch sind und sich die Eingabedaten tGber die
Zeit andern kénnen, z.B. dafur sind Finanzmarkte, soziale Netzwerke oder Sensoren in loT-
Anwendungen, die dndern sich die Daten kontinuierlich, und Modelle, die auf veralteten oder
sich verandernden Daten basieren, kdnnen schnell an Leistung verlieren, wenn keine Anpas-
sungen vorgenommen werden.

Struktur der KI-Anwendung: Das System muss in der Lage sein, Veranderungen in der
Datenverteilung automatisch zu erkennen und zu bewerten und werden haufig statistische
Tests oder speziell trainierte Modelle zur Drift-Detektion verwendet sowie Komponenten sind
eng in das Modell und die Datenpipeline integriert und fihren regelmafige Analysen durch,
um Abweichungen von den ursprunglichen Trainingsdaten zu erkennen.

MaBnahmen:

Daten: Verwenden Sie statistische Methoden, wie z. B. den Kolmogorov-Smirnov-Test oder
das Jensen-Shannon-Divergenzmal}, um Veranderungen in der Datenverteilung zu erken-
nen und implementieren Sie Machine-Learning-gestutzte Techniken zur kontinuierlichen
Uberwachung von Datenstrémen.

KI-Komponente: Entwickeln Sie Algorithmen, die selbststandig Data Drift erkennen und
diese quantifizieren kénnen und sollte automatisiert und regelmanig durchgefiihrt werden
sollten, um sicherzustellen, dass Modellanpassungen zeitnah erfolgen kénnen.

Einbettung: Integrieren Sie Data-Drift-Detektionsmodule in die Produktionsinfrastruktur, um
automatische Warnungen und Berichte bei signifikanten Anderungen der Datenverteilung zu
erstellen.

163



Betrieb: Erstellen Sie Prozesse, die bei Erkennung von Data Drift automatische Modellan-
passungen, Retraining oder sogar das Umschalten auf Notfallmodelle ermdglichen.
Risikobewertung: Hoch, da das Risiko eines unbemerkten Data Dirifts ist erheblich, da dies
zu fehlerhaften Vorhersagen und Entscheidungen fihren kann und ein Modell, das auf ver-
anderten oder nicht mehr reprasentativen Daten basiert, kann falsche oder schadliche Er-
gebnisse liefern, was schwerwiegende Konsequenzen fir das Unternehmen oder die Nutzer
haben kann.

22. Monitor for Anomalies: Anomalien von Eingabedaten und Modellvorhersagen
MUSSEN kontinuierlich iiberwacht werden, um friihzeitig potenzielle Probleme oder
Sicherheitsrisiken zu ermitteln. Dabei SOLLTEN Uberwachungen mit automatischen
Kl-Alarme und Berichte-Logs eingesetzt werden, um auf neue Bedrohungen oder
Datenveranderungen in Echtzeit zu reagieren und Modellfehlern und Ausfallzeiten zu
vermeiden.

Grundlegende Funktionalitit: Die Uberwachung auf Anomalien zielt darauf ab, ungewohn-
liche Muster in den Eingabedaten oder Modellvorhersagen zu erkennen, die auf Fehler im
Datenstrom, unerwartete Eingaben oder potenzielle Angriffe hindeuten kénnten und beson-
ders wichtig, um sicherzustellen, dass das Modell keine fehlerhaften oder unvorhersehbaren
Entscheidungen auf der Grundlage von nicht reprasentativen oder manipulativen Daten trifft.
Vorgesehener Einsatzkontext: Anomalieiberwachung wird haufig in sicherheitskritischen
Systemen oder Anwendungen eingesetzt, in denen fehlerhafte Entscheidungen zu schwer-
wiegenden Folgen fuhren kdnnen und dazu gehdren autonome Systeme, medizinische
Anwend-ungen, betrugspraventive Modelle oder kritische Infrastrukturen wie Energieversorg-
ungsnetze sowie es unerlasslich, dass ungewdhnliche Eingaben oder Ergebnisse sofort er-
kannt und analysiert werden.

Struktur der KI-Anwendung: Die Anomalieerkennung erfordert ein zusatzliches Subsystem
in der KI-Anwendung, das Eingabedaten und Modellvorhersagen uberwacht sowie das Sub-
system kann auf regelbasierten Systemen (z. B. Schwellenwerten) oder auf Machine-Learn-
ing-Methoden basieren, die darauf trainiert sind, unbekannte oder ungewdhnliche Daten-
muster zu erkennen, aber auch die Anomalieliberwachung mit anderen Sicherheits- und
Uberwachungssystemen integriert, um verdachtige Ereignisse schnell zu melden.
MaBnahmen:

Daten: Entwickeln Sie Verfahren, um automatisch anomale Eingabedaten zu erkennen, z. B.
durch statistische Ausrei3eranalyse oder Machine-Learning-gestutzte Anomalieerkennung.
KI-Komponente: Implementieren Sie Algorithmen zur Uberwachung der Modellvorhersagen,
die auf Unstimmigkeiten oder anomale Muster hinweisen kénnen.

Einbettung: Integrieren Sie das Anomalieerkennungssystem in die Produktionsumgebung,
sodass Alarme bei Erkennung von Anomalien sofort ausgeldst und analysiert werden kon-
nen.

Betrieb: Etablieren Sie einen klaren Protokollablauf, der bei Erkennung von Anomalien auto-
matische MaRnahmen wie das Abschalten des Modells, die Rickkehr zu einem sicheren Zu-
stand oder das Eingreifen eines menschlichen Operateurs ermdglicht.

Risikobewertung: Mittel, da Anomalien kdnnen auf fehlerhafte Datenstrome, interne Fehler
oder potenzielle Angriffe hinweisen und einzelne Anomalien mdglicherweise keine katastro-
phalen Auswirkungen haben, kénnen sie im aggregierten Zustand signifikante Stérungen
verursachen, insbesondere in sicherheitskritischen Systemen.

23. Implement Feedback Loops: Feedback Loops MUSSEN generell von Usern
und neuen Datenquellen systematisch erfasst werden und diese flieBen dann
in den Entwick-lungsprozess ein, um die Modellleistung zu steigern. Dabei
SOLLTEN automatisierte Anpassungsprozesse eingegliedert werden. Hier
DURFEN nach den Datenschutzgesetzen nicht automatisch erkannte Userfeed-
backs auch manuelle ausgewertet werden, um spezifische Verbesserungen zu

analysieren.
Grundlegende Funktionalitit: Feedback-Loops ermdglichen es, Nutzerfeedback und neue
Datenquellen kontinuierlich in das Modell einflieRen zu lassen, um die Modellleistung zu ver-
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bessern und es an neue Bedingungen anzupassen und ein solches System stellt sicher,
dass das Modell mit den aktuellsten Daten arbeitet und sich an veranderte Benutzeranforder-
ungen oder externe Faktoren anpasst.

Vorgesehener Einsatzkontext: Feedback-Loops sind besonders in Systemen sinnvoll, die
dynamischen Veranderungen ausgesetzt sind, wie z. B. Empfehlungssysteme, Chatbots,
oder interaktive Anwendungen sowie konnen Nutzerinteraktionen oder Echtzeitdaten ver-
wendet werden, um das Modell standig zu verbessern und es auf die Bedurfnisse der Nutzer
auszurichten.

Struktur der KI-Anwendung: Die Anwendung muss Mechanismen enthalten, um Feedback
zu erfassen, zu verarbeiten und in das System zurlckzufihren und kann in Form von Nutzer-
interaktionen, explizitem Feedback oder durch die Erfassung von Nutzungsdaten geschehen
sowie das System sollte in der Lage sein, solche Daten in Echtzeit oder in regelmaRigen
Intervallen zu verwenden, um das Modell zu aktualisieren oder neu zu trainieren.
MaRnahmen:

Daten: Sammeln Sie systematisch Nutzerfeedback und neue Eingabedaten, die zur Verbes-
serung des Modells genutzt werden kdnnen.

KI-Komponente: Entwickeln Sie Mechanismen zur effizienten Nutzung von Feedbackdaten,
z. B. durch Verstarkungslernen oder inkrementelles Lernen.

Einbettung: Integrieren Sie Feedback-Schleifen in die Anwendung, sodass das Modell in
Echtzeit oder periodisch an neue Daten und Benutzeranforderungen angepasst wird.
Betrieb: Etablieren Sie Prozesse, um gesammeltes Feedback regelmafig zu bewerten und
Anpassungen vorzunehmen, sei es durch Modellupdates oder durch direkte Eingriffe in die
Architektur.

Risikobewertung: Niedrig, da das Fehlen von Feedback-Loops kann die kontinuierliche
Verbesserung des Modells beeintrachtigen, stellt jedoch keine unmittelbare Gefahr dar und
das Modell bleibt mdglicherweise langer statisch, kann jedoch weiterhin funktionieren.

24. Secure the Model: Dabei MUSSEN SicherheitsmaBnahmen integriert werden, um
das Modell vor Cyber-Angriffen und unbefugtem Zugriff entgegenzuwirken. Hierbei
SOLLTEN regelmaBige Sicherheitstiberprifungen und Penetrationstests sowie konti-
nuierliche Strategien nach BSI durchgefiihrt werden, um aktuelle Schwachstellen in
Hard- und Software vor Datenschutzverletzungen und Manipulationen zu vermeiden.
Grundlegende Funktionalitat: Die Sicherheit des Kl-Modells ist von entscheidender Be-
deutung, um das Modell vor dueren Bedrohungen, wie Manipulation oder unbefugtem Zu-
griff, zu schitzen. Sowie die Angriffe auf das Modell, wie z. B. adversarial attacks, kdnnen
die Integritat der Modellvorhersagen gefahrden und potenziell gefahrliche oder betriigerische
Ergebnisse erzeugen, aber auch viele KI-Modelle sind anfallig fur Datenschutzverletzungen,
insbesondere wenn sie mit sensiblen Daten arbeiten.

Vorgesehener Einsatzkontext: Sicherheitsmallnahmen sind in allen sicherheitskritischen
Anwendungen unerlasslich, z. B. in der Finanzwelt, der Cybersicherheit, im Gesundheits-
wesen oder in Systemen, die personliche Daten verarbeiten sowie kann ein erfolgreicher
Angriff erhebliche rechtliche und ethische Konsequenzen haben, da sensible Informationen
gefahrdet werden oder das Vertrauen in die Entscheidungen des Systems untergraben wird.
Struktur der KI-Anwendung: Die Sicherheitsarchitektur eines KI-Systems sollte umfass-
ende Schutzmallnahmen beinhalten, wie z. B. Authentifizierung, Verschlisselung der Daten,
Modellhartung und die kontinuierliche Uberwachung auf potenzielle Bedrohungen und be-
sonders wichtig ist es, Techniken gegen adversarial attacks zu implementieren und sicher-
zustellen, dass das Modell auf verschiedene Angriffsszenarien vorbereitet ist sowie regel-
malRige Sicherheitsupdates und Schwachstellenanalysen missen Teil des laufenden Be-
triebs sein.

MaRnahmen:

Daten: Implementieren Sie strenge Verschlisselungsprotokolle, um sicherzustellen, dass
Daten wahrend des Transports und der Speicherung sicher sind.

Kl-Komponente: Verwenden Sie Methoden zur Hartung des Modells, wie adversarial train-
ing, um es gegen gezielte Angriffe zu schutzen.
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Einbettung: Integrieren Sie Sicherheits-Frameworks und Mechanismen, die das Modell vor
externen und internen Bedrohungen schutzen.

Betrieb: Fiihren Sie regelmafige Audits und Penetrationstests durch, um potenzielle
Schwachstellen zu identifizieren und zu beheben.

Risikobewertung: Sehr hoch, da ein Angriff auf das KI-Modell kann schwerwiegende Aus-
wirkungen haben, von der Manipulation der Vorhersagen bis hin zu Datenschutzverletz-
ungen sowie ohne kontinuierliche Sicherheitstiiberwachung ist das Modell anfallig fir be-
kannte und neu auftretende Bedrohungen.

25. Ensure Compliance: Die Einhaltung aller regulatorische Anforderungen und ge-
setzlichen Vorschriften von Industriestandards MUSSEN vor sensiblen Daten sicher-
stellt werden. Es SOLLTEN regelmiRige Audits und Uberpriifungen der Compliance
gepruft werden, sodass das Modell den aktuellen Standards entspricht. Zusatzlichee
MaRnahmen DURFEN zur Erklirbarkeit und Transparenz des Modells integriert und
angewandt werden, um gesetzliche Vorschriften gerecht zu werden und somit recht-
liche und finanzielle Risiken zu vermeiden.

Grundlegende Funktionalitat: Die Sicherstellung der Compliance bedeutet, dass das
KI-Modell und seine Verwendung den geltenden rechtlichen Vorschriften und Industrie-
standards entsprechen und betrifft den Umgang mit Daten (insbesondere personenbe-
zogenen Daten), die Erklarbarkeit und Nachvollziehbarkeit des Modells, sowie ethische
Richtlinien und Regularien sowie Kl-Modelle missen transparent und nachvollziehbar sein,
insbesondere wenn sie in regulierten Branchen wie dem Gesundheitswesen oder dem
Finanzwesen eingesetzt werden.

Vorgesehener Einsatzkontext: Compliance-MalRnahmen sind in Branchen unerlasslich, die
strengen gesetzlichen Vorgaben unterliegen, wie z. B. im Gesundheitswesen (HIPAA), der
Finanzindustrie (GDPR, BaFin) oder dem 6ffentlichen Sektor und es geht darum, sicherzu-
stellen, dass alle Aspekte des Modells von der Datenerfassung bis hin zur Entscheidungs-
findung regelkonform sind.

Struktur der KI-Anwendung: Die Architektur der KI-Anwendung muss Mechanismen zur
Einhaltung der relevanten Vorschriften und Standards enthalten und umfasst Verfahren zur
Erklarbarkeit des Modells (z. B. XAl-Techniken), Auditing-Systeme, die die Entscheidungen
des Modells nachvollziehbar machen, sowie Datenschutzmechanismen, die sicherstellen,
dass personenbezogene Daten ordnungsgemal verarbeitet und gespeichert werden.
MaBnahmen:

Daten: Implementieren Sie Datenschutzrichtlinien und setzen Sie Malinahmen zur Einhalt-
ung von Datenschutzbestimmungen (z. B. GDPR, HIPAA) um.

KI-Komponente: Entwickeln Sie erklarbare Modelle oder fligen Sie nachtragliche Erklar-
ungsmechanismen hinzu, um die Entscheidungen des Modells nachvollziehbar zu machen.
Einbettung: Integrieren Sie Auditing-Mechanismen und regelmaBige Uberprifungen, um
die Einhaltung von Vorschriften zu Uberprifen.

Betrieb: Fihren Sie regelmafig Audits und Compliance-Prifungen durch, um sicherzustel-
len, dass alle Prozesse und Entscheidungen den gesetzlichen und ethischen Standards ent-
sprechen.

Risikobewertung: Hoch, da die Nichteinhaltung gesetzlicher Vorschriften kann zu erheb-
lichen rechtlichen und finanziellen Konsequenzen fuhren, einschliellich Strafen und Klagen
und kann ein Mangel an Compliance das Vertrauen der Nutzer und Stakeholder in die KI-An-
wendung erheblich beeintrachtigen.

26. Update und Retrain: Modelle MUSSEN regelmiBig aktualisiert und neu trainiert
werden, um aktuelle rechtliche, langfristige und situationsabhangige Datenbeding-
ungen zu garantieren und somit anerkannte Ergebnisse zu liefern. Hierbei SOLLTEN
Prozesse fiir das Retraining automatisiert und durchgefiihrt werden, um Aufwéande zu
minimieren und die Effizienz zu steigern. Dabei DURFEN Modellarchitekturinderungen
erstellt werden, wenn neue Daten oder Erkenntnisse aus der Wissenschaft erzielt
wurden und somit Vernachlassigungen von Retrain-Prozess zu vermeiden bei ver-
alteten Modellen, Ungenauigkeiten und Qualitatseinbuen negative zu beeinflussen.
Grundlegende Funktionalitat: Das regelmaRige Update und Retraining von KI-Modellen
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ist notwendig, um sicherzustellen, dass sie weiterhin valide und prazise Ergebnisse liefern.
Modelle, die in Produktion sind, basieren auf historischen Daten und Annahmen, die sich im
Laufe der Zeit andern kdnnen und wenn Modelle veralten, kann ihre Leistung abnehmen —
ein Phanomen, das als Model Drift bekannt ist sowie das Retraining eines Modells bedeutet,
dass das Modell mit neuen Daten erneut trainiert wird, um die aktuellen Gegebenheiten bes-
ser abzubilden und dies stellt sicher, dass die Modellvorhersagen weiterhin genau und rele-
vant bleiben. Dabei Updates kénnen auch Anderungen an der Modellarchitektur oder den zu-
grundeliegenden Algorithmen beinhalten.

Vorgesehener Einsatzkontext: Die Notwendigkeit von Updates und Retraining tritt in allen
Branchen auf, in denen sich die Datenlandschaft rasch andern kann. Beispiele: E-Com-
merce mit Nutzerverhalten und Kaufpraferenzen andern sich standig, was regelmafige
Aktualisierungen der Empfehlungssysteme erfordert; Finanzméarkte mit Finanzmodellen
mussen regelmafig auf neue Markttrends und geopolitische Entwicklungen reagieren;
Social Media mit Algorithmen zur Sentiment-Analyse mussen sich an neue Sprachtrends
und Nutzerverhalten anpassen.

Struktur der KI-Anwendung: Der Retrain-Prozess beinhaltet: Modelliibberwachung mit
fortlaufende Uberwachung der Modellleistung, um festzustellen, wann ein Retraining not-
wendig ist; Datenbeschaffung mit Sammlung neuer Daten, die Veranderungen in der zu-
grundeliegenden Umgebung widerspiegeln; Retraining mit das Modell wird mit den neuen
Daten erneut trainiert, um sicherzustellen, dass es sich an veranderte Bedingungen anpasst;
Evaluierung mit das retrainierte Modell wird getestet, um sicherzustellen, dass es die ange-
strebten Leistungsziele erfiillt, bevor es in die Produktion tberflhrt wird.

MaRnahmen:

Daten: Implementierung einer Pipeline fur die kontinuierliche Erfassung und Anreicherung
von Daten, die fur das Retraining des Modells verwendet werden und Daten missen regel-
maRig auf Qualitat und Aktualitat geprift werden.

KI-Komponente: Einflilhrung von Mechanismen, die es ermdglichen, Modelle automatisch
zu erkennen, die ein Retraining bendtigen sowie sollten Verfahren entwickelt werden, um
Modelle nach dem Retraining auf ihre Robustheit zu Uberprufen.

Einbettung: Automatisierung des Retrain-Prozesses und der Modellbereitstellung, sodass
Updates nahtlos in die Produktion integriert werden kénnen und die Nutzung von DevOps-
Tools zur Versionierung von Modellen.

Betrieb: Implementierung von Maflnahmen zur Risikominderung, um sicherzustellen, dass
das retrainierte Modell keine negativen Auswirkungen auf das Gesamtsystem hat und kann
durch umfangreiche Test- und Validierungsprozesse sowie durch den Einsatz von A/B-Tests
erreicht werden.

Risikobewertung: Mittel bis Hoch, da das retrainierte Modell schlechter abschneidet als
das urspringliche Modell oder dass unerwartete Interaktionen mit anderen Systemen auf-
treten und eine sorgfaltige Planung und Uberwachung des Update-Prozesses erforderlich,
um negative Folgen zu vermeiden.

Hinweis: Diese Regeln bieten einen Rahmen, der sicherstellt, dass Kl-Systeme verantwort-
ungsvoll, sicher, fair und transparent entwickelt und eingesetzt werden. Weitere Regeln oder
Unterteilungen konnen erganzend erstellt werden!
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Anhang lll Glossar - Begriffserklarungen
Die digitale Transformation hat sich zu einem entscheidenden Element in der Arbeitswelt

entwickelt. Die umfassende Vernetzung erstreckt sich Gber das Internet, das Internet der
Dinge (loT), die digitale Plattformékonomie, den mobilen E-Commerce und die Cloud-Trans-

formation.
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Abbildung 146: Ubersicht von der Cyber-Security

Der Begriff Informationstechnik (IT) bezieht sich auf die digitale Verarbeitung von Daten.

In diesem Kontext wird der Begriff IT-Sicherheit (oder auch Cyber-Security) verwendet.

Die Funktionsfahigkeit (Safety) der Systeme sollte den gesetzlichen Vorgaben des Bundes-
amts fur Sicherheit in der Informationstechnik (BSI) entsprechen. Die Informationssicherheit
(Security) spielt dabei eine zentrale Rolle, indem sie sicherstellt, dass die technische Ver-
arbeitung von Informationen durch funktionssichere Systeme gewahrleistet wird. Nur auto-
risierte Personen sollten Zugriff auf Daten und Informationen in IT-Infrastrukturen haben.
Dieses Thema gewinnt sowohl im privaten als auch im unternehmerischen Bereich zuneh-
mend an Bedeutung, bedingt durch die steigende Nutzung von Hardware und Software. Ein
Angriff auf die IT-Sicherheit ermdglicht es Angreifern, Informationen oder Daten zu erlan-
gen, die nicht fur Drittpersonen bestimmt sind. Dies kann durch veraltete IT-Systeme mit
unsicheren Programmierungen, Manipulation der Mitarbeiter, Social Engineering, unzu-
reichend geschitzte mobile Endgerate mit ungeschutztem Zugang Angriffe durchgefuhrt
werden. Unternehmen sehen darin eine ernsthafte Gefahr fir die Wirtschaft und die Gesell-
schaft weltweit, insbesondere in Zeiten wie in der Coronapandemie oder Kriegen, in denen
Cyber-Angriffe stark zugenommen haben. Ein gesteigertes Bewusstsein flur die kriminellen
Energien der Angreifer hat dazu geflihrt, dass Unternehmen mehr in neue Sicherheitstech-
nologien und Infrastrukturen investieren mussen. Es ist notwendig, das Sicherheitsbewusst-
sein zu verbessern und Mitarbeiter zu schulen, um Angriffen entgegenzuwirken. Obwohl
Systeme und Infrastrukturen nicht vollstandig vor Angriffen geschitzt werden kénnen, bietet
das Bundesamt fur Sicherheit in der Informationstechnik (BSI) den Leitfaden der IT-Grund-
schutz-Methodik'® an. Dieser enthalt MaRnahmenkataloge, Risikofaktoren, Bewertungen,
Notfallszenarien, Cyber-Warnungen, Sicherheitsrichtlinien sowie Schulungen fur IT-Spezial-
isten. Beispielsweise kooperiert die Syss GmbH'*® mit IT-Sicherheitsspezialisten, um Sys-
teme und Infrastrukturen zu testen und die Ergebnisse zu verdffentlichen. Das BSI bietet
Unternehmen IT-Sicherheitsdienstleistungen und Schulungen fir ihre Mitarbeiter an.

IT-Sicherheitsunternehmen bieten Unterstitzung durch Penetrationstests und IT-Beratungen
an, um Schwachstellen in Unternehmen aufzudecken und diese schnellstmdglich zu be-
heben und zu veréffentlichen. Auch Unternehmen, die Hardware und Software herstellen
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und entwickeln ein wachsendes Interesse und eine Sensibilitdt, um Schwachstellen in der IT-
Infrastruktur von vornherein zu vermeiden. Hierbei kann zwischen physischen Schwach-
stellen, wie bei Diebstahl von Geraten oder Einbruch in IT-Bereiche, und naturlichen
Schwachstellen, wie durch Umwelt oder umgebungsbedingte Griinde, unterschieden
werden. Mdgliche Ursachen fur Schwachstellen kdnnen technische Fehler der Hardware
oder Software, sicherheitsrelevante Programmierfehler (CERTs — Computer Emergency
Response Team), Medien (Daten-trager), Vernetzungen (Netzwerksysteme) oder Fehlver-
halten der Mitarbeiter (Social Engineering) sein.

nationale und internationale Standards IT-Sicherheit

Das deutsche National Coordination Centre for Cybersecurity (NKCS) fungiert als gemein-
same Kooperationsplattform von verschiedenen Ressorts, darunter das Bundesministerium
fur Wirtschaft und Energie (BMWi), das Bundesministerium des Innern (BMI), das Bundes-
ministerium der Verteidigung (BMVg), das Bundesministerium fur Bildung und Forschung
(BMBF) sowie einzelner nachgeordneter Bereiche wie das Bundesamt fir Sicherheit in

der Informationstechnik (BSI), das Forschungsinstitut fur 6ffentliche Verwaltung CODE

(FI CODE) und die DLR Projekttrager (DLR-PT). Die Gesamtkoordination liegt beim Bundes-
ministerium des Innern (BMI). Das BSI Ubernimmt hierbei die zentrale Rolle als Kopfstelle
("Single Point of Contact") fur das NKCS, sowohl im nationalen Kontext als auch fir das
europaische Netzwerk der nationalen Koordinierungszentren und fir die Cybersicherheits-
Community.?%°
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Abbildung 147: NKCS-Verbund

gesetzliche Grundlagen der IT-Sicherheit laut BSI

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist seit 1991 eine Bundes-
oberbehdérde der Bundesrepublik Deutschland und untersteht dem Bundesministerium des
Inneren (BMI). Als zustandige Instanz fur die IT-Sicherheit in der Informationsgesellschaft
strebt das BSI danach, eine sichere Informations- und Kommunikationsgesellschaft in
Deutschland zu gewahrleisten und voranzutreiben. Die Zielgruppen umfassen 6ffentliche
Verwaltungen, Wirtschaftsunternehmen, Wissenschafts- und Forschungseinrichtungen sowie
Privatanwender. Auch auslandische Behorden, wie zum Beispiel die NSA, gehdren dazu.
Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) Gbernimmt eine Vielzahl von
Aufgaben, die im Zusammenhang mit der Gewahrleistung der Informationssicherheit auf
verschiedenen Ebenen stehen.
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Im Folgenden werden die wichtigsten Funktionen des BSI detailliert ausformuliert:?!

Schutz der Netze des Bundes sowie Erkennung und Abwehr von Angriffen auf die
Regierungsnetze: Das BSI ist verantwortlich fur den umfassenden Schutz der Netze des
Bundes. Diese Aufgabe beinhaltet nicht nur praventive MalRnahmen, sondern auch die
kontinuierliche Uberwachung, Erkennung und Abwehr von potenziellen Angriffen auf die
sensiblen Regierungsnetze. Durch fortgeschrittene Sicherheitsmechanismen und reaktive
Mafnahmen tragt das BSI dazu bei, die Integritat und Vertraulichkeit der digitalen Infra-
struktur zu gewahrleisten.

Priifung, Zertifizierung und Akkreditierung von IT-Produkten und Dienstleistungen:
Das BSI ubernimmt die wichtige Aufgabe, IT-Produkte und -Dienstleistungen auf ihre Sicher-
heit hin zu Gberprifen. Dies schlief3t die Entwicklung und Durchfiihrung von Prifverfahren
ein, um sicherzustellen, dass die in Verwendung befindlichen Technologien den héchsten
Sicherheitsstandards entsprechen. Durch die Vergabe von Zertifikaten und Akkreditierungen
tragt das BSI dazu bei, dass nur vertrauenswurdige und sichere IT-L6sungen im Bundes-
bereich eingesetzt werden.

Warnung vor Schadprogrammen oder Sicherheitsliicken in IT-Produkten und -
Dienstleistungen: Das BSI fungiert als Frihwarnsystem, indem es aktiv Schadprogramme
und Sicherheitsliicken in verschiedenen IT-Produkten und -Dienstleistungen identifiziert.
Durch die zeitnahe Warnung vor potenziellen Bedrohungen ermdglicht das BSI praventive
Mafnahmen zur Minimierung von Risiken und Schaden.

IT-Sicherheitsberatung fiir die Bundesverwaltung und andere Zielgruppen: Das BSI
bietet umfassende Beratungsdienste in Bezug auf IT-Sicherheit fur die Bundesverwaltung
sowie andere relevante Zielgruppen an. Diese Beratung erstreckt sich Uber verschiedenste
Aspekte der Informationssicherheit und hilft den Organisationen, angemessene Sicherheits-
strategien zu entwickeln und umzusetzen.

Information und Sensibilisierung der Biirger fiir das Thema in der Informatik und
Internet-IT-Sicherheit: Neben der Unterstiitzung von Institutionen legt das BSI groRen Wert
auf die Sensibilisierung der Birger fiir Themen der IT- und Internet-Sicherheit. Hierzu
werden Informationen bereitgestellt, die helfen, ein Bewusstsein flur potenzielle Gefahren zu
schaffen und die Burger in die Lage versetzen, sicherere digitale Praktiken anzuwenden.
Entwicklung von einheitlichen und verbindlichen IT-Sicherheitsstandards: Das BSI hat
eine fuhrende Rolle bei der Entwicklung von einheitlichen sowie verbindlichen IT-Sicherheits-
standards. Diese Standards dienen als Leitlinien fur die Implementierung von Sicherheits-
mafinahmen in verschiedenen Organisationen und tragen dazu bei, konsistente Sicherheits-
praktiken zu etablieren.

Entwicklung von Kryptosystemen fiir die IT-Abteilung des Bundes: Im Rahmen seiner
Aufgaben entwickelt das BSI fortschrittliche Kryptosysteme, die in der IT-Abteilung des
Bundes zum Einsatz kommen. Diese Systeme gewahrleisten eine sichere Verschlisselung
von sensiblen Daten und tragen somit mafRgeblich zur Vertraulichkeit und Integritat digitaler
Informationen bei.

Einsatz von Kiinstlicher Intelligenz: Als fortschreitende Technologie, auf Grund von
wachsenden Datenmengen haben Kunstliche Intelligenz (KI) und KI-Systeme in verschie-
denen Anwendungsbereichen, einschlieBlich Textanalyse, Ubersetzung und autonomes
Fahren, an Bedeutung gewonnen. Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) engagiert sich in der Grundlagenforschung, entwickelt Anforderungen und Prufkriterien,
um den sicheren Einsatz von KI zu gewahrleisten.

Die Schnittstelle zwischen Kl und IT-Sicherheit wird in drei Hauptbereichen erforscht: IT-
Sicherheit fur Kl, IT-Sicherheit durch Kl und Angriffe durch KI. Diese Themen stehen im
Mittelpunkt von Forschungsbemihungen des BSI sowie internationaler Standardisierungs-
gremien. Das BSI betont die Bedeutung von Sicherheit, Robustheit und Nachvollziehbarkeit
bei der Anwendung von KiI. Es fihrt jahrlich Workshops durch, um den aktuellen Stand der

vgl.20 (BSI, 2024)ff.
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Prifbarkeit zu erfassen. Zudem untersucht es die Erklarbarkeit von Kl und beschéaftigt sich
mit formalen Methoden zur Verifikation von KI-Modellen.

Entwicklung von Quantum-Machine-Learning (QML) bringt neue Sicherheitsaspekte
mit sich: Dazu gehdren Kryptographie mit QML und hier kénnten herkémmliche kryptograf-
ische Verfahren gefahrden, was eine Uberarbeitung der Sicherheitsstandards erfordert;
Datensicherheit mit Quantum-Machine-Learning kdnnte Datenschutz und Datensicherheit
beeintrachtigen, weshalb robuste Schutzmechanismen erforderlich sind; Sicherheitsalgorith-
men, um neue Sicherheitsalgorithmen, einschlie3lich post-quanten kryptografischer Verfahr-
en, zu erforschen und zu entwickeln werden sowie Standards und Richtlinien vom BSI sollt-
en fur die sichere Entwicklung und Implementierung von QML-Technologien festgelegt
werden. Die Sicherheitsaspekte missen kontinuierlich Gberpruft werden, um mit den Fort-
schritten in Quantum-Machine-Learning Schritt zu halten.

Die Inhalte des IT-Grundschutzes des BSI umfassen die Beschreibung elementarer Gefahr-
dungen in der Unternehmens-IT, allgemeine Anforderungen zum sicheren neuesten Stand
der Technik sowie grundlegende Umsetzungshinweise und Empfehlungen. Diese ermdg-
lichen einen reibungslosen und sicheren Betrieb des Unternehmens. Der IT-Grundschutz
setztz%izch dabei aus den BSI-Standards und dem IT-Grundschutz-Kompendium zusam-
men.

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium

Kapitel2  Schichtenmodell und Modellierung

Kapitel1  Vorspann I

BSI-Standard 200-1
Managementsysteme fir Information:

| Elementare Gefshrdungen l

IT-Grundschutz-Methodik

Prozess-Bausteine

BSI-Standard 200-3
Risikoanalyse auf der Basis von IT-Grundschutz

BSI-Standard 200-2 I Schichte

BSI-Standard 100-4
Notfallmanagement

Abbildung 148: Ubersicht (iber BSI-Publikationen zum Sicherheitsmanagement

Thema IS-Management nach 1ISO-27001

BSI-Standard ISO 27001 ist ein Standard fiir Information Security Management System
(ISMS), der in diesem Dokument, dem 1SO-200-1, detaillierte Anforderungen festlegt. Der
Standard legt fest, wie Informationssicherheit in einer Institution effektiv initiiert, gesteuert
und Uberwacht werden kann. Er ist vollstandig mit ISO/IEC-27001 kompatibel und integriert
die Begriffe sowie Empfehlungen aus ISO/IEC-27000 und ISO/IEC-27002. Die vorliegende
Norm bietet Lesern eine klare und systematische Anleitung, unabhangig von der gewahlten
Methode zur Umsetzung der Anforderungen an ein ISMS. Das BSI hat diesen Standard
entwickelt, um den Inhalt der genannten ISO-Normen detaillierter zu behandeln und eine
didaktisch verbesserte Darstellung zu ermdglichen. Die Gliederung wurde bewusst so ge-
staltet, dass sie mit der IT-Grundschutz-Vorgehensweise kompatibel ist. Damit wird eine
prazise und umfassende Grundlage fur die Implementierung von Informationssicherheit in
Institutionen geschaffen.?*®

IT-Grundschutz-Methodik nach 1SO-200-2

Die IT-Grundschutz-Methodik gemafl dem BSI-Standard ISO 200-2 bietet einen umfas-
senden Leitfaden fur den Aufbau und Betrieb eines Informationssicherheitsmanagement-
systems in der Praxis. Zu den zentralen Themen gehdren die Aufgaben des Informations-
sicherheitsmanagements sowie die Entwicklung einer geeigneten Organisationsstruktur fur

vgl.2%2 (BSI, 2023)
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die Informationssicherheit. Die Methodik beschreibt detailliert, wie ein Sicherheitskonzept
erstellt, passende Sicherheitsanforderungen ausgewahlt und dessen Umsetzung systema-
tisch durchgefuihrt werden kann. Sie beantwortet zudem die Frage, wie die Informations-
sicherheit im laufenden Betrieb aufrechterhalten und kontinuierlich verbessert werden kann.
Um einen schrittweisen Einstieg in das Sicherheitsmanagement zu ermdglichen, bietet die
Methodik unterschiedliche Anséatze, abhangig vom angestrebten Sicherheitsniveau und der
Sensibilitat der zu schitzenden Informationen. Je nach bereits bestehenden Sicherheitsmal3-
nahmen in der Organisation kann es sinnvoll sein, voribergehend von der vollstandigen IT-
Grundschutz-Vorgehensweise (,Standard-Absicherung“) abzuweichen. Beispielsweise kon-
nte eine Institution zunachst eine ,Basis-Absicherung” anstreben, indem sie die wichtigsten
Sicherheitsanforderungen flachendeckend umsetzt, um schnell die gréR3ten Risiken zu mini-
mieren. Alternativ kdnnte der Fokus auf den Schutz der besonders kritischen Werte der Or-
ganisation gelegt werden (,Kern-Absicherung®).

Der IT-Grundschutz tUbersetzt die allgemeinen Anforderungen und Sicherheitsmallinahmen
der ISO-Normen 27001 und der ISO-Normen 27002 praxisnah auf Basis der ISO-Normen
200-2. Er unterstitzt Anwender durch ausfuhrliche Hinweise, Hintergrundinformationen und
konkrete Beispiele bei der Umsetzung. Die Bausteine des IT-Grundschutz-Kompendiums
erklaren, was zu tun ist, wahrend die Umsetzungshinweise klare Anleitungen bieten, wie
diese Anforderungen — auch auf technischer Ebene — realisiert werden kénnen. Das Vor-
gehen nach IT-Grundschutz stellt somit eine bewahrte und effiziente Methode dar, um den
Anforderungen der relevanten ISO-Normen umfassend gerecht zu werden.?*

Risikoanalyse auf der Basis von IT-Grundschutz nach 1ISO-200-3

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat eine spezifische Methodik
fur die Risikoanalyse entwickelt, basierend auf dem IT-Grundschutz. Der BSI-Standard
ISO-200-3 legt dar, wie eine vereinfachte Risikoanalyse flr die Informationsverarbeitung
durchgefuhrt werden kann, aufbauend auf der etablierten IT-Grundschutz-Vorgehensweise.
Diese Analyse basiert auf den grundlegenden Gefahrdungen, die im IT-Grundschutz-Kom-
pendium ausfuhrlich beschrieben sind und als Grundlage fiir die Erstellung der IT-Grund-
schutz-Bausteine dienen. Dieses Vorgehen eignet sich besonders fur Unternehmen oder
Behdrden, die bereits erfolgreich mit dem IT-Grundschutz arbeiten und eine Risikoanalyse
nahtlos an ihre bestehende IT-Grundschutz-Analyse anknlpfen mochten. Indem sie auf den
bewahrten Grundlagen des IT-Grundschutzes aufbaut, ermoglicht die Methodik eine Effizien-
te und gut integrierte Risikobewertung fur die Informationssicherheit. Dieser Ansatz bietet
eine praktische Mdglichkeit, die Risikoanalyse in bestehende Sicherheitspraktiken zu inte-
grieél(')?n und somit einen umfassenden Schutz der Informationsverarbeitung zu gewahrleist-
en.

Notfallmanagement nach 1ISO-100-4

Der BSI-Standard 1SO-100-4 prasentiert eine methodische Herangehensweise zur Einfuhr-
ung und kontinuierlichen Aufrechterhaltung eines Notfallmanagements auf behérdlicher
oder unternehmensweiter Ebene. Die dargelegte Methodik baut auf der im 1ISO-200-2 be-
schriebenen IT-Grundschutz-Vorgehensweise "Standard-Absicherung" auf und erweitert
diese sinnvoll mit folgende Aufgaben:** Risikobewertung und -analyse, welche Identifi-
zierung und Bewertung potenzieller Notfallszenarien durchfiihrt, um die wichtigsten Bedroh-
ungen fir die Organisation zu erkennen und entsprechende Malinahmen zu planen; Notfall-
planung, die Entwicklung detaillierter Notfallplane, die konkrete Mallnahmen zur Bewaltig-
ung identifizierter Risiken enthalten sowie umfasst die Ressourcenplanung und die Koordina-
tion mit externen Parteien wie Rettungsdiensten und Behorden; Implementierung und
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Betrieb, wie Schulung der Mitarbeiter fiir Notfalle und Durchfiihrung regelmaRiger Ubungen,
um die Wirksamkeit der Plane zu Uberprifen und zudem werden Kommunikationssysteme
fur den Notfallbetrieb eingerichtet; Uberwachung und Bewertung durch kontinuierliche
Uberwachung der Risikolandschaft und Bewertung der Notfallpléane, um ihre Wirksam-keit zu
gewahrleisten und notwendige Anpassungen vorzunehmen; kontinuierliche Verbes-serung
durch Analyse von Erfahrungen aus Notfallen und Ubungen zur kontinuierlichen Verbesser-
ung der Notfallplane und Anpassung an neue Erkenntnisse und Umstande; Managementbe-
wertung, um regelmaBige Uberpriifungen durch das Management zur Sicherstellung der An-
gemessenheit, Effektivitat und Effizienz des Notfallmanagementsystems, einschlieflich stra-
tegischer Anpassungen bei Bedarf. Dieser strukturierte Ansatz hilft Organisationen, Notfalle
systematisch zu bewaltigen und die Sicherheit von Mitarbeitern und Vermégenswerten zu
gewabhrleisten, wodurch die Widerstandsfahigkeit gegenuber unerwarteten Ereignissen ge-
starkt wird.

IT-Grundschutz - Grundpfeiler der Informationssicherheit

Die Sicherung von Informationen ist von grundlegender Bedeutung fur Unternehmen und
Behdrden, da diese einen erheblichen Wert reprasentieren. In einer digitalisierten Welt, in
der Geschaftsprozesse stark von IT abhangig sind, ist eine zuverlassige Informationsver-
arbeitung entscheidend fir den reibungslosen Betrieb. Unzureichend geschutzte Informa-
tionen stellen ein unterschatztes, potenziell existenzbedrohendes Risiko dar. Das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) bietet mit dem IT-Grundschutz eine pra-
xisorientierte Methode, um Information angemessen zu schutzen. Durch die Kombination
von Basis-, Kern- und Standard-Absicherung sowie dem IT-Grundschutz-Kompendium bietet
es Sicherheitsrichtlinien fir den Aufbau eines ISMS.

Der IT-Grundschutz kann sowohl von kleinen und mittleren Unternehmen (KMU) als auch
von grof3en Institutionen zur Implementierung eines ISMS genutzt werden. Eine erfolgreiche
Umsetzung erfordert die Etablierung einer Organisationsstruktur (IT-Betrieb), die fur die in-
terne IT-Infrastruktur Einrichtung, Uberwachung und Wartung verantwortlich ist.

Infolge von Sicherheitsvorfallen besteht die Gefahr, Imageschaden zu erleiden. Daher ist es
entscheidend, Daten angemessen zu schutzen, Sicherheitsmal3nahmen sorgfaltig zu planen,
umzusetzen und zu kontrollieren. Informationssicherheit erfordert eine ganzheitliche Betrach-
tung und ist stark von infrastrukturellen, organisatorischen und personellen Rahmenbeding-
ungen abhangig. Aspekte wie die Sicherheit der Betriebsumgebung, Schulung der Mitarbei-
ter, Zuverlassigkeit von Dienstleistungen und der korrekte Umgang mit Informationen durfen
nicht vernachlassigt werden. Schwachen in der Informationssicherheit kbnnen schwerwie-
gende Konsequenzen nach sich ziehen und potenziell Schaden in den Bereichen Verflugbar-
keit, Vertraulichkeit und Integritat von Informationen verursachen. Der Verlust in einer dieser
Kategorien kann die Funktionsfahigkeit und den Schutz sensibler Daten erheblich beein-
trachtigen.

Aktuelle Entwicklungen in der Informations- und Kommunikationstechnik

Die Information and Communication Technology (ICT) spielt eine entscheidende Rolle im
taglichen Leben, wobei Innovationen weiterhin rasch voranschreiten. Hervorzuhebende Ent-
wicklungen sind.

Untermnermenssons Marktseite via

Abbildung 149: Aufbau der Energiesynchronisationsplattform zur Automatisierung und Standardisierung des
Energieflexibilitdtshandels
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Steigender Vernetzungsgrad durch zunehmende Abhangigkeit von vernetzten IT-Sys-
temen und Datennetzen mit potenziell globalen Auswirkungen.

IT-Verbreitung und Durchdringung durch Integration von IT in verschiedene Lebensbe-
reiche mit immer kleineren und kostengunstigeren Hardwareeinheiten.

Verschwinden der Netzgrenzen durch Auflésung von Grenzen durch Cloud-Dienste und
Internetkommunikation.

Kirzere Angriffszyklen durch Notwendigkeit eines effektiven Informationssicherheitsmana-
gements aufgrund der kurzen Zeitspanne zwischen Sicherheitslickenbekanntmachung und
Angriffen.

Hohere Interaktivitat von Anwendungen durch Kombination vorhandener Technologien fur
neue Anwendungsmodelle flhrt jedoch zu héherer Komplexitat.

Verantwortung der Benutzer durch Betonung der Bedeutung des verantwortungsbewus-
sten Handelns der Benutzer fir effektive Informationssicherheit.

Die Berucksichtigung dieser Entwicklungen in der Informationssicherheitsstrategie ist uner-
lasslich, um den wachsenden Herausforderungen effektiv zu begegnen.?®’

Weitere Sicherheitsstandards
COBIT 5

Control Objectives for Information and Related Technologies 5 (COBIT 5) betrachtet,
laut BSI Grundschutz, die IT als eine entscheidende Grundlage fiir den Erfolg einer Institu-
tion bei der Verwirklichung ihrer Geschaftsziele. Der Rahmen fordert, dass die Ziele der IT
aus der Ubergeordneten Geschéaftsstrategie abgeleitet werden und die bereitgestellten Ser-
vices den Qualitdtsanforderungen der Geschaftsprozesse entsprechen. Ahnlich wie Informa-
tion Technology Infrastructure Library (ITIL) setzt auch COBIT 5 auf zielgerichtete und opti-
mierte IT-Prozesse. Ein innovativer Aspekt von COBIT 5 ist die Einflihrung des Prozess-
potenzials, der die Fahigkeit einer Institution bewertet, die definierten Ziele zuverlassig und
nachhaltig zu erreichen.

Key Concepts of COBIT 5
0- 0-0-0-0-0-0

Enabing » Holatic Taloring o he
Approach Orgarczation

Abbildung 150: Key Concepts of COBIT 5

Die Professionalitat der unterstitzenden IT-Prozesse kann durch eine umfassende Bewert-
ung der Reife aller 37 Prozessbereiche ermittelt werden, die in funf Domanen unterteilt sind.
Die COBIT-Richtlinien werden von der Information Systems Audit and Control Association
(ISACA) herausgegeben. Bei der Entwicklung von COBIT orientierten sich die Autoren an
etablierten Normen und Standards im Bereich des Sicherheitsmanagements, insbesondere
an der ISO/IEC-27002.2%
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ITIL

Die IT Infrastructure Library (ITIL) stellt eine umfassende Literatursammlung im Bereich
des "IT-Service-Management" dar und wurde unter der Leitung des britischen Office of
Government Commerce (OGC) entwickelt. Laut der Definition von BSI fokussiert ITIL sich
auf das Management von IT-Services aus der Perspektive des IT-Dienstleisters, der sowohl
eine interne IT-Abteilung als auch ein externer Service Provider sein kann. Das Ubergeord-
nete Ziel besteht darin, die Qualitat von IT-Dienstleistungen zu optimieren und die Kosten-
effizienz zu verbessern. Die Informationssicherheit wird im Rahmen dieser Services aus
einer operativen Perspektive analysiert. In umgekehrter Weise bildet ein reibungsloser IT-
Betrieb einen entscheidenden Stutzpfeiler fur das Informationssicherheitsmanagementsys-
tem (ISMS). Daher finden sich viele Prinzipien der ITIL auf &hnliche Weise wieder, wobei
der Fokus deutlich auf Informationssicherheit im Kontext des IT-Grundschutzes und anderer
Sicherheitsstandards liegt. Basierend auf den Prinzipien der ITIL wurde die Norm ISO/IEC-
20000 entwickelt, die als Grundlage fir die Zertifizierung von Service-Management-Sys-
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Abbildung 151: ITIL-Zertifizierung von Service-Management-Systemen

Das National Institute of Standards and Technology (NIST) ist eine US-amerikanische
Bundesbehorde, die unter anderem fur die Entwicklung verbindlicher Standards zustandig
ist, die fur staatliche Einrichtungen in den USA verpflichtend sind. In der ,Special Publication
800“-Serie (NIST SP 800) veroffentlicht die NIST regelmafig Richtlinien zu verschiedenen
Aspekten der Informationssicherheit, wie etwa Kryptografie und Cloud-Computing. Diese
Dokumente sind nicht nur eine wertvolle Informationsquelle, sondern beeinflussen auch welt-
weit die Gestaltung von Informationssicherheitsstandards mafigeblich.
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Abbildung 152: NIST Cyber Security Framework 2.0
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Ein herausragendes Beispiel ist das Dokument NIST SP 800-53 mit dem Titel "Security and
Privacy Controls for Federal Information Systems and Organizations". Es stellt eine umfass-
ende Sammlung von Sicherheitskontrollen fir den Bereich Sicherheitsmanagement dar, die

dazu dienen, Informationsverbindungen zu schiitzen. Die Kontrollen sind thematisch in ver-

schiedene Bereiche unterteilt, darunter Schulung und Sensibilisierung sowie Berechtigungs-
management und Infrastruktursicherheit.?'°

ISF — The Standard of Good Practice

Das Information Security Forum (ISF) ist eine unabhangige, weltweit tatige Organisation,
die sich auf Informationssicherheit konzentriert. Mit dem ,Standard of Good Practice“ (SoGP)
veroffentlicht das ISF einen praxisorientierten Leitfaden, der bewahrte Verfahren und Best
Practices zusammenflhrt. Dieser Leitfaden ist so gestaltet, dass er die Anforderungen zen-
traler Standards wie ISO/IEC-27002, COBIT 5, PCI DSS 3.1 und dem NIST Cybersecurity
Framework abdeckt. Der SoGP unterteilt die behandelten Themen in verschiedene Bereiche,
darunter Sicherheitsgovernance und Informationsrisikobewertung, und bietet Unternehmen
wertvolle Unterstitzung bei der Entwicklung und Umsetzung wirksamer Sicherheitsmaf3--
nahmen.?"

DISA

Die Defense Information Systems Agency (DISA) ist in verschiedenen militarischen Belan-
gen tatig, darunter die Errichtung von Kommunikationsnetzwerken in Krisen- und Kriegsge-
bieten. Innerhalb der DISA gibt es einen spezialisierten Bereich, der sich auf "Cyber Securi-
ty" konzentriert. In diesem Kontext verdéffentlicht die Defense Information Systems Agency
die DISA Security Technical Implementation Guides (STIGs). Diese Guides erméglichen die
Durchfihrung einer umfassenden Systemhartung fur Windows 10, wodurch die Sicherheit
Ihrer Systeme gegeniiber potenziellen Angriffen signifikant verbessert werden kann.?'?

BSA brecasr

— B
o ——— =
ey BTN e
— [ [ ]
| 1
Operations Cester

Abbildung 153: DISA-Uberblick

CIS

Center for Internet Security (CIS) ist eine unabhangige Nonprofit-Organisation, der sowohl
Einzelpersonen als auch Unternehmen beitreten kénnen. Die Mission dieser Organisation
lautet: "Unser Ziel ist es, die vernetzte Welt sicherer zu gestalten, indem wir zeitgemélRe
Best-Practice-L6sungen entwickeln, validieren und férdern. Diese L6sungen sollen
Menschen, Unternehmen und Regierungen dabei unterstiitzen, sich vor allgegenwértigen
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Cyber-Bedrohungen zu schiitzen."" Das Center for Internet Security veroffentlicht verschie-
dene Richtlinien und Tools, darunter die CIS Benchmarks, das CIS-CAT Pro und die CIS
Hardened Images. Mithilfe dieser Vorgaben und Werkzeuge ist es mdglich, Systeme wie den
Wir;iows Server zu starken und deren Sicherheit gegentber Cyber-Bedrohungen zu erhéh-
en.

20th Anniversary Timeline
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Abbildung 154: CIS

ACSC
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Abbildung 155: ACSC-Logo

In Australien operiert die IT-Sicherheitsbehdrde unter dem Namen Australian Cyber
Security Centre (ACSC). Diese Institution wurde 2014 als Nachfolger des Cyber Security
Operations Centre gegrundet und ist der Australian Security Intelligence Organisation (ASIO)
sowie dem Minister for Defence, dem Verteidigungsministerium, unterstellt.

ASIO hat die Aufgabe, Cyber-Angriffe zu untersuchen und GegenmalRnahmen zu entwickeln.
Analog zu vergleichbaren Institutionen wie dem BSI in Deutschland gibt das ACSC umfass-
ende Empfehlungen und Ratschlage fir Unternehmen heraus. Ziel ist es, diese bei der Sich-
erung ihrer Systeme und IT-Infrastrukturen zu unterstiitzen. Dies schlie3t auch detaillierte
Richtlinien fir die Verstarkung von Systemen, sogenannte Hardening Guidelines, mit ein.
Die Relevanz der Informationssicherheit nimmt in signifikantem Maf3e zu. Durch die voran-
schreitende Digitalisierung besteht die potenzielle Gefahr, dass Hacker und andere Cyber-
kriminelle im schlimmsten Fall auf sensible Daten von Unternehmen und Burgern zugreifen
konnen. Dies gilt es mit hochster Dringlichkeit zu verhindern.

Einige Organisationen wie das BSI, die DISA, das ACSC, das CIS und ahnliche Einricht-
ungen unterstitzen Regierungen und Unternehmen dabei, Bedrohungen zu erkennen und
mogliche Schaden zu minimieren. Eine von zahlreichen MaRnahmen in diesem Kontext
besteht in der Intensivierung der Sicherheitsvorkehrungen von IT-Infrastrukturen sowie
einzelner Systeme.?'®

Schutzziele in der Informationssicherheit

Gemal dem BSI gibt es drei grundlegende Schutzziele in der Informationssicherheit:
Vertraulichkeit, Verfuigbarkeit und Integritét. Diese werden durch Aspekte wie Authen-
tisierung, Autorisierung, Datenschutz, Datensicherheit, Datensicherung, Penetrationstests,
Risikoanalyse und Sicherheitsrichtlinien erweitert.

213 (FB Pro GmbH)
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Abbildung 156: BSI-Schutzziele ISO/IEC 27001
Die Schutzziele nach dem BSI sind wie folgt:

Vertraulichkeit: Schutz vor unbefugter Nutzung vertraulicher Informationen und sensibler
Daten.

Verfiigbarkeit: Bereitstellung von Dienstleistungen, Funktionalitdten und Informationen
durch IT-Systeme oder IT-Anwendungen.

Integritat: Sicherstellung, dass Daten und Informationen vollstandig und unverandert dem
IT-System zur Verfugung gestellt werden.

Authentisierung: Uberpriifung und Bestatigung der Identitat von Personen und IT-Sys-
temen bei Anmeldungen.

Autorisierung: Uberprifung der Zugriffsrechte von Personen auf verschiedene Anwend-
ungen.

Datenschutz: Schutz personenbezogener Daten vor unbefugtem Zugriff.
Datensicherung: Erstellung von Sicherungskopien, um Datenverlust zu verhindern.
Penetrationstests: Gezielte Tests zur Identifikation von Schwachstellen in IT-Systemen.
Risikoanalyse: Untersuchung moglicher Schaden und deren potenzielle Auswirkungen.
Sicherheitsrichtlinien: Festlegung von Schutzzielen und -mafinahmen durch Unternehmen
oder Behorden.?'®

Schadensszenarien

Schutzbedarfe

Datenveriust
Dietstahl von Gerdten

Manipulation

Gefahrdungen ' Schutzziele

Abbildung 157: Gefdhrdungen - Schutzziele - Schutzbedarfe

Schritt 1: Festlegung der Schutzbedarfe liegt der Fokus auf der Prazisierung der Schutz-
bedarfe. Das Ziel besteht darin, die Daten, die Vertraulichkeit, Integritéat und Verfugbarkeit
erfordern, im Zeitpunkt eines moglichen Schadensfalls zu identifizieren. Dabei werden die
Auswirkungen auf die betroffene Anwendung, Infrastruktur oder Architektur berlcksichtigt.
Zur Strukturierung dieser Schutzbedarfe verwendet das BSI Kategorien, die in einer festge-
legten Reihenfolge Schadensszenarien abgrenzen.

vgl.2'8 (Peterjohann, 2023)
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Schritt 2: BSI-Grundschutz-Anforderungen bezieht sich auf die Umsetzung der BSI-
Grundschutz-Anforderungen. Hierbei werden die Schutzziele den spezifischen Anforder-
ungen zugeordnet, die im BSI-Grundschutz-Baustein SYS behandelt werden. Durch den
Einsatz von Kreuzreferenztabellen wird ermittelt, welche Anforderungen besonders geeignet
sind, um potenzielle Gefahren abzudecken. Zudem wird priorisiert, welche Schutzziele vor-
rangig den Anforderungen entsprechen, um eine effektive Einddmmung der Gefahren zu ge-
wahrleisten.

Diese systematische Vorgehensweise ermdglicht eine umfassende Analyse und Ausrichtung
auf die individuellen Schutzbedarfe eines Unternehmens. Durch die klare Zuordnung zu BSI-
Grundschutz-Anforderungen wird gewahrleistet, dass die SicherheitsmaRnahmen prazise auf
die spezifischen Gefahrdungen abgestimmt sind, um einen effizienten Schutz vor méglichen
Schadensfallen zu gewahrleisten. Die Verletzung dieser Schutzziele durch Angreifer kann
Schwachstellen im IT-System offenbaren oder den Eindringen in ein IT-System ermoglichen.
Die Gefahr einer realen Bedrohung der Unternehmenswerte, Datenspionage oder -manipula-
tion ist hoch. Daher ist ein proaktives Risikomanagement erforderlich, um geeignete IT-Sich-
erheitsmaRnahmen zu ergreifen und Standards festzulegen.?'’

Risikobewertung
Einschiatzung des Schutzbedarfs wird laut dem BSI| anhand des Risikos bewertet:

gering: Vorhandene oder geplanten Malnahmen gewahrleisten einen angemessenen
Schutz gemaf dem Sicherheitskonzept.

mittel: Bereits umgesetzten oder geplanten MalRnahmen kdnnten mdglicherweise nicht
ausreichend sein und erfordern eine eingehendere Prifung im Sicherheitskonzept.

hoch: Bestehenden oder geplanten SicherheitsmalRnahmen bieten keinen ausreichenden
Schutz vor der spezifischen Bedrohung und das Risiko ist mit hoher Wahrscheinlichkeit nicht
akzeptabel.

sehr hoch: Implementierter oder geplanter Sicherheitsmalinahmen besteht ein unzureich-
ender Schutz vor der jeweiligen Gefahrdung, sodass das Risiko mit sehr hoher Wahrschein-
lichkeit nicht toleriert werden kann.
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Abbildung 158: Risikomatrix mit Risikoeinstufung

Das BSl listet alle elementaren Gefahrdungen auf, die die Schutzziele im Unternehmen be-
eintrachtigen konnen. Dazu gehoren Datenverlust, Missbrauch von Berechtigungen, Dieb-
stahl von Geraten und Datentragern, Verlust von Geraten und Datentragern, Offenlegung

vgl.2'” (Peterjohann, 2023)
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schutzenswerter Informationen, VerstolR gegen Gesetze oder Regelungen sowie Manipu-
lation von Informationen.

Ein strukturierter Ansatz zur Festlegung von Schutzbedarfen und zur Umsetzung von BSI-
Grundschutz-Anforderungen ist entscheidend. Unternehmen sollten praventive MalRnahmen
einfiihren, um zukinftigen Schadensféllen besser entgegenzuwirken.?'

— Angriffe auf die Schutzziele

B Passwortangriffe |

= Vertraulichkeit — “—  Pravenion  +—

B Verkehrsfiussanalyse I

SQL-Injection

> Integritat — - Angriffisdetektion <«—

Cross-site scripting |

“—  Verfogbarkeit — . (D)DoS =<— Wiederherstellung +—

GegenmaBnahmen —

Abbildung 159: Zusammenhang zwischen Angriffen auf die Schutzziele und Gegenmal3nahmen

Schwachstellen nach BSI

Nachfolgend sind Schwachstellen aufgefiihrt, die nach Angaben des Bundesamts fir Sicher-
heit in der Informationstechnik (BSI) besonders weit verbreitet sind:?'
Software-Schnittstellen: Programmierfehler stellen Angriffspunkte flr Cyberkriminelle dar.
Design-Schnittstellen: Veralteter Code ermdglicht den unbefugten Zugriff auf Zugriffs-
rechte, Schnittstellen, Datenformate und Ubertragungsprotokolle.
Konfigurationsschwachstellen: Schwachen bei der Implementierung von Software und IT-
Systemen.

Menschliches Fehlverhalten und Schwachen bei Mitarbeitern: Durch Schulungen sollen
Mitarbeiter auf menschliche Fehler im Zusammenhang mit Social Engineering, Phishing-
Mails und gefalschten Links sensibilisiert und reduziert werden.

Elemente einer Cybersecurity-Strategie: Schutz vor Angriffen sowie Schutz von Ge-
schaftsprozessen, geistigem Eigentum und anderen sensiblen Unternehmensdaten.
Kenntnis und Bewertung von Risiken: Compliance und Risikomanagement missen
durchgefuhrt werden, etwa durch das Monitoring des gesamten Unternehmensokosystems.
Incident Response und Business Continuity Management: Es mussen Strategien, Plane,
Mafnahmen und Prozesse entwickelt werden, um Schaden durch die Unterbrechung des IT-
Betriebs zu minimieren. Notfallplane und Backup-Systeme sollen dazu dienen, Daten zeitnah
zu sichern und wiederherzustellen.

vgl.218 (BSI, 2023)
vgl.2'® (Zillmann, Mario; Partner, Liinendonk & Hossenfelder, 2020)
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Elemente einer Cyber-Security-Strategie

...............................................................................................

Elemente einer Cyber Security-Strategie
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Abbildung 160: Elemente einer Cyber-Security-Strategie

Das reibungslose Zusammenspiel von Technologien, Unternehmensstrategie, IT-Gover-
nance und Informationssicherheit bildet die Grundlagen einer Sicherheitsstrategie, die als
geschaftskritischer Prozess betrachtet wird. Die Implementierung eines SOC-System spielt
hierbei eine zentrale Rolle.

Beispielhafte Technologien, die in diesem Kontext eingesetzt werden kdnnen, umfassen
Backup-Strategien zur schnellen Wiederherstellung von Daten, die Anwendung einer Zwei-
Faktor-Authentisierung fur besonders geschéaftskritische Anwendungen, die Nutzung von Ki
zur Erkennung von Anomalien und zur Cyberabwehr sowie die IT-Modernisierung, die die IT-
Sicherheit durch den Abbau technischer Schulden erhoht.

Die Unternehmensstrategie legt die Bedeutung von Datensicherheit und Cybersecurity im
Kontext der Digitalisierungsstrategie fest. Dabei erfolgt die Verankerung von Cybersecurity
und Informationssicherheit auf hochster Managementebene. Des Weiteren sollte Security-
by-Design ein integrierter Bestandteil sowohl der Softwareentwicklung als auch der Imple-
mentierung digitaler Lésungen sein.

Gerade bei der Kritische Infrastrukturen (KRITIS) wo eine grosse Sicherheitsbetrachtung
gelegt wird auf Einrichtungen und Systeme, deren Ausfall oder Beeintrachtigung erhebliche
Auswirkungen auf die Versorgungssicherheit, die 6ffentliche Sicherheit oder andere wichtige
Funktionen der Gesellschaft haben kdnnte, muss der Schutz dieser kritischer Infrastrukturen
entscheidend fir die Aufrechterhaltung des taglichen Lebens und flr die nationale Sicherheit
besondere Sicherheitsvorkehrungen durchgefuhrt werden.

Die IT-Governance umfasst die Berucksichtigung verschiedener aufsichtsrechtlicher Anfor-
derungen wie Exit-Strategien, Vendor-Lock-in, sowie Aspekte der Informationssicherheit und
IT-Security. Hierzu zahlt die Festlegung, welche Daten in welchem Cloud-Modell (Private vs.
Public) migriert werden durfen. Bei der Nutzung von Multi-Cloud-Konzepten gewahrleisten
Managed Cloud Service Provider die Einhaltung der IT-Gover-nance. Die Auswahl dieser
Anbieter erfolgten unter Berlcksichtigung ihrer Fahigkeit, die Anforderungen der EU-DSGVO
optimal zu erfiillen. Ein internes und externes Security Operations Center (SOC) tragt zur
umfassenden Sicherheit bei.

Im Bereich der Informationssicherheit gilt es, Mitarbeiter gegentber Phishing-Mails zu
sensibilisieren und die digitale Eigenverantwortung jedes Einzelnen zu starken. Dies sind
entscheidende Elemente flr eine nachhaltige Informations- und Cybersicherheit. Dazu ge-
héren regelmaflige Workshops, E-Learning-Angebote und Informationssicherheits-Audits.
Die Klassifizierung von Daten in vertrauliche Kategorien und die Implementierung entsprech-
ender Verschliisselungsmafnahmen tragen ebenfalls dazu bei.??°

vgl.22 (Hossenfelder, et al., 2021)
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Top 10 Cyberangriffe 2023
TOP 15 CYBERSECURITY THREATS
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Abbildung 161: Top 10 Cyberangriffe 2023

Bedrohungslage und Risiko bei Cyberangriffen laut BSI 2023

Laut dem Lagebericht des BMI?*' vom November 2023 als sehr hoch eingestuft wie nie zu-
vor. Dabei werden Schadprogramme-Varianten mit 332.000 neuen Varianten pro Tag er-
mittelt.

Die unterstehenden Grafiken geben einen Uberblick tiber die IT-Sicherheitslage in
Deutschland 2023.
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Abbildung 162: Die Lage der IT-Sicherheit in Deutschland 2023 im Uberblick und Bedrohungsziele laut BSI

Die Top 15 Cyper-Threats treten am haufigsten auf, wie Malware, Web-basierende Angriffe,
Phishing, Web-Applikationen-Angriffe, Spam, DDos, Identitatsdiebstahl, Datenverletzung,
Insider-Bedrohung, Botnets, physische Manipulation, Schaden, Diebstahl und Verlust, Info-
rmationsleakage, Ransomware, Cyber-Spionage, Cyberjacking. Durch den Digitalisierungs-
prozess werden Schllsseltechnologien mit Integration von Kl und Deep Learning, Cloud, elD
oder Smart Marketing oder modernen schnellen Netzwerken entwickelt, um kritische Infra-
strukturen und die Sicherheit der Gesellschaft zu schiitzen.???

vgl.2?! (Janina Kroger)
vgl.22 (Janina Kroger)
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Typen von Angreiffern

Gemal dem BSI lassen sich verschiedene Angreifergruppen im Cyber-Raum identifi-

zieren (Auszug):**

Cyber-Aktivisten (Hacktivisten) filhren Cyberangriffe durch, um politische, gesellschaft-
liche, soziale, wirtschaftliche oder technische Themen bekannt zu machen sowie setzen
Forderungen durch oder versuchen, Einfluss zu nehmen.

Cyber-Kriminelle verdienen illegal Geld in der IT und verursachen geringe Schaden sowie
treten meist als Einzelpersonen oder in kleinen Gruppen mit begrenzter Professionalitat auf.
Organisierte Cyber-Kriminalitat veribt Identitatsdiebstahl von Bankdaten fir Erpressung
mit hoher Professionalitat.

Konkurrenzausspahung/Industriespionage mit dem Ziel ifinanzieller Vorteil eines Unter-
nehmenswettbewerbers oder privater Akteure sowie durch interne Daten- und Informations-
ausspahung entstehen Geldvorteile im weltweiten Wettbewerb.

Staatliche Nachrichtendienste nutzen staatlich gesteuerte wirtschaftliche Spionage fur
internationale Marktvorteile.

Staatliche Akteure im Cyber-War fihren Cyberangriffe im militdrischen Sektor des Cyber-
Raums durch, z.B. auf Domanen wie Land, See, Luft und Weltraum.

Cyber-Terroristen nutzen verschiedene Ziele, um ihre Ideologie zu verbreiten und ihren Ein-
fluss auszuweiten.

Hobbyisten/Skript-Kiddies flihren Cyberangriffe aus Interesse und zum Testen ihrer Fahig-
keiten durch sowie keine finanziellen Interessen, Angriffe variieren stark und sind oft von der
Absicherung abhangig.

Innentéter (externe Dienstleister) agieren von auf3erhalb und haben bereits Zugang zu
internen Ressourcen im Unternehmen und analysieren SchutzmalRnahmen und Schwach-
stellen Uber einen langeren Zeitraum.

IT-Sicherheitsforscher suchen primar nach akademischen Sicherheitsliicken und Cyber-
angriffen sowie unkoordinierte Veréffentlichung von "Full Disclosure" kann von anderen
Angreifern fir reale Attacken genutzt werden.

Beispiel Ransomware-Cyper-Angriffe und SchutzmaBnahmen
Ransomware-Cyber-Angriffe-Phasen

Ein typischer Angriffsverlauf beispielsweise die Ransomware Alphv, auch bekannt als
BlackCat, wird von einer anderen Gruppierung als der Ransomware LockBit 3.0 eingesetzt.
Der Ransomware-Angriff durchlauft verschiedene Phasen:?**

Erstinfektion (Angriffsphase 1) beginnt der Angriff oft mit einer bésartigen E-Mail, der
Kompromittierung eines Fernzugriffszugangs wie Remote Desktop Protocol (RDP) oder der
Ausnutzung von Software-Schwachstellen. Diese initiale Infektion bildet den Ausgangspunkt
fur die weiteren Schritte des Angreifers.

Rechteerweiterung und Ausbreitung (Angriffsphasen 2 und 3) haben nach dem Ein-
bruch der Angreifer nur die Zugriffsrechte des kompromittierten Accounts. Zusatzlich instal-
liert er oft weitere Schadsoftware, um Zugriffsrechte zu erweitern. Der Angreifer breitet sich
automatisiert im Netzwerk aus, bis er zentrale Rechteverwaltungskomponenten wie das
Active Directory ubernimmt.

Datenabfluss (Angriffsphase 4) stehlen die Angreifer Daten (Datenexfiltration), drohen mit
Veroffentlichung und erpressen das Opfer zu Lésegeld- oder Schweigegeldzahlungen.
Verschliisselung (Angriffsphase 5) werden Daten auf vielen Systemen verschlisselt, ein-
schlieBlich Backup-Systemen. Die Angreifer hinterlassen Nachrichten fur Lésegeldverhand-
lungen. Einige Gruppen erpressen direkt mit gestohlenen Daten, ohne sie zu verschlisseln.

vgl.223 (BSI, 2023)
vgl.22¢ (CO0)
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Incident Response (Angriffsphase 6) stehen Betroffene vor der Herausforderung, Systeme
und Daten wiederherzustellen. Je nach Ausmal wird ein IT-Sicherheitsdienstleister hinzuge-
zogen, um den Vorfall zu bewaltigen und die Stakeholder zu informieren.

Beispiel Ransomware-Angriffe-SchutzmafRnahmen

Ein Ransomware-Angriff durchlauft verschiedene Phasen, fir die gezielte Schutzmal3-
nahmen erforderlich sind. Hier sind die MaRnahmen fiir jede Angriffsphase:??°

Angriffsphase 1 — Einbruch:
GegenmaBnahme Malware-Spam:
o E-Mails sollten als "Nur-Text" angezeigt werden, um mdgliche schadhafte Inhalte zu
blockieren.
o Sensibilisierung der Mitarbeiter bezlglich E-Mail-Risiken ist entscheidend.
GegenmaBnahme Schwachstellen:
o Sofortiges Einspielen von Sicherheitsupdates, insbesondere flr kritische Schwachstellen.
GegenmaRBnahme Remote-Zugang:
o Einsatz von Multifaktor-Authentifizierung fir Remote-Zugange.
Angriffsphase 2 — Rechteerweiterung:
GegenmaRBnahme:
e Einschrankung der Verwendung privilegierter Accounts fur administrative Tatigkeiten.
o Multifaktor-Authentifizierung fur privilegierte Konten.
Angriffsphase 3 — Ausbreitung:
GegenmaRBnahme:
e Segmentierung des Netzwerks, um die Ausbreitung von Ransomware zu begrenzen.
e Sicherer Einsatz von Administrator-Accounts.
Angriffsphase 4 — Datenabfluss:
GegenmaRBnahme:
e Anomalie-Detektion im Netzwerk zur Friherkennung unerwiinschter Datenabflisse.
Angriffsphase 5 — Verschliisselung:
GegenmaRBnahme:
o RegelmaRige Offline-Backups zur sofortigen Datenwiederherstellung nach einer Ver-
schlusselung.
e Planung und regelmafiges Testen der Backup-Wiederherstellungsprozesse.
Angriffsphase 6 — Incident Response:
GegenmaRBnahme:
o Vorhandensein eines Notfallplans fiir den Worst-Case eines flachendeckenden Netz-
werkangriffs.
o RegelméaBige Schulung und Ubung der Prozesse zur Reaktion und Wiederherstellung.

Diese praventiven MalRnahmen minimieren das Risiko und unterstitzen die schnelle Reak-
tion auf Ransomware-Angriffe.?%

vgl??® (BSI, 2023)
vgl.226 (BSI, 2023)
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Abbildung 163: Threat — Asset — Vulnerability — Risk - Zusammenhénge

Der Zusammenhang zwischen Bedrohung (Threat), Vermdgenswert (Asset) und Schwach-
stelle (Vulnerability) ist fundamental fir das Verstandnis und die Bewertung von Risiken in
der Informationssicherheit. A + T + V = Risk

Bedrohung (Threat-T) ist eine Bedrohung bezieht sich auf potenzielle Gefahren oder schad-
liche Ereignisse, die die Sicherheit eines Systems oder Vermogenswerts beeintrachtigen
koénnten. Dies kdnnten beispielsweise Cyberangriffe, Naturkatastrophen, menschliche Fehler
oder boswillige Handlungen sein.

Vermogenswert (Asset-A) ist ein Vermogenswert ist jede Ressource, Information oder
Entitat, die einen Wert fur eine Organisation hat. Dies kdnnen Daten, Hardware, Software,
Mitarbeiter, Reputation oder physische Raumlichkeiten sein. Der Schutz von Vermdgens-
werten ist entscheidend fiir den Geschaftsbetrieb und den Unternehmenserfolg.
Schwachstelle (Vulnerability-V) ist eine Schwachstelle ist eine Schwache oder ein Fehler
in einem System, einer Anwendung oder einer organisatorischen Praxis, die von Bedroh-
ungen ausgenutzt werden kann, um einen Vermdgenswert zu gefahrden. Schwachstellen
kdnnen beispielsweise unsichere Konfigurationen, fehlende Patches oder Schwachen in
Prozessen sein.

Risiko (Risk-R) ist die Wahrscheinlichkeit, dass eine Bedrohung eine Schwachstelle aus-
nutzt und einen Schaden an einem Vermogenswert verursacht. Es wird oft als Produkt aus
der Eintrittswahrscheinlichkeit einer Bedrohung, der Ausnutzbarkeit einer Schwachstelle und
dem potenziellen Schaden flir den Vermégenswert definiert. Risikobewertungen helfen, Prio-
ritaten zu setzen und geeignete Sicherheitsmalinahmen zu ergreifen.

Der Zusammenhang zwischen Bedrohung, Vermdgenswert und Schwachstelle verdeutlicht,
dass das Risiko in der Informationssicherheit nicht nur von externen Gefahren abhangt, son-
dern auch von internen Schwachen in den Systemen und Prozessen. Das Identifizieren, Be-
werten und Minimieren dieser Risiken ist entscheidend, um die Sicherheit von Vermdgens-
werten zu gewahrleisten und Geschaftsunterbrechungen zu verhindern.
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Anhang IV Abkiurzungsverzeichnis

5G
AAE
ACSC
AES
AFGBV
AGI
Al
AlOps
ANI
APM
API
APM
ASI
AQL
AR
ASIO
AWS
BCS
BMBF
BMI
BMU
BMWi
BMVg
BSI
BYOD
CAPTCHA

CASB
CcDh

CcDh

CE
CERT

Cl

CIS
CMDB
CNN
COBIT 5
CPAI
CPU
CRISP-DM
CSIRP
CSIRT
Ccsv
CTEM
DBN
DBSCAN
DDoS
DER
DEM
DevOps
DISA

DL

DLL

5-Generation Standard

Adversarial Autoencoder

Australian Cyber Security Centre

Advanced Encryption Standard
Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung
Artificial General Intelligence

Artificial Intelligence

Artificial Intelligence for IT Operations

Artificial Narrow Intelligence

Application Performance Monitoring

Application Programming Interface

Application Performance Monitoring

Artificial Superintelligencelntelligence

Ariel Query Language

Augmented Reality

Australian Security Intelligence Organisation
Amazon Web Services

Business Continuity System

Bundesministerium fir Bildung und Forschung
Bundesministerium des Inneren

Best Matching Unit

Bundesministerium fur Wirtschaft und Energie
Bundesministerium der Verteidigung

Bundesamt fir Sicherheit in der Informationstechnik
Bring Your Own Device

Completely Automated Public Turing Test to tell Computers
and Humans Apart

Cloud Access Security Broker

Compact Disc

Continuous Delivery/Continuous Deployment
Conformité Européenne

Computer Emergency Response Team
Continuous Integration

Center for Internet Security

Configuration Management Database
Convolutional Neural Network

Control Objectives for Information and Related Technologies 5
Global Partnership on Artificial Intelligence
Central Processing Unit

Cross-Industry Standard Process for Data Mining
Computer Security Incident Response Plan
Computer Security Incident Response Team
Comma-separated values

Continuous Threat Exposure Management

Deep Belief Network

Density-Based Spatial Clustering of Applications with Noise
Distributed Denial of Service

Endpoint Detection and Response

Digital Experience Monitoring

Development Operations

Direct Inward System Access

Deep Learning

Dynamic Link Library
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DLR
DLOP
DNS
DSDL
DSGVO
EDR

elD

EU
EU-DSGVO
EUE
EXE
FFN

FI CODE
FIDO2
FPR
GAN
GDPR
GIGO
GPAI
GUI
HDBSCAN

HIPAA
IAM
IAIS
IBM
IBM Db2
ICT
IDPS
IDS
IEC
lloT
IMS
loT

IP

IPS
IQWIG
IR
ISACA
ISF
ISMS
ISO

IT

ITIL
ITOA
ITSM
JRC
JSON
Ki
KI-VO
KMU
KNN
kNN

KPls
KRITIS

Deutsche Zentrum fir Luft- und Raumfahrt
Disturbed Line Of Sight

Domain Name System

Data Science and Deep Learning
Datenschutz-Grundverordnung

Endpoint Detection and Response

electronic ldentity

European Union

European Union-Datenschutz-Grundverordnung
End User Equipment

executable

Feedforward-Neuronale Netzworks
Forschungsinstitut Cyber Defence

Fast Identity Dentity Online2

False Positive Rate

Generative Adversarial Network

General Data Protection Regulation

Garbage out-Prinzip

General Purpose Artificial Intelligence

Graphical User Interface

Hierarchical Density-Based Spatial Clustering of Applications
with Noise

Health Insurance Portability and Accountability Act
Identity and Access Management
Fraunhofer-Institut fur Intelligente Analyse-und Informationssysteme
International Business Machines

International Business Machines Datenbankmanagementsystem?2
Information and Communication Technology
Intrusion-Detection- und Intrusion-Prevention-System
Intrusion Detection Scan

International Electrotechnical Commission
Industrial Internet of Things

International Monetary Fund

Internet der Dinge

Internet Protocol

Intrusion Prevention System

Institut fur Qualitat und Wirtschaftlichkeit im Gesundheitswesen
Incident Response

Information Systems Audit and Control Association
Information Security Forum

Information Security Management System
International Organization for Standardization
Internetwork Technology

Information Technology Infrastructure Library
Internetwork Technology Operations Analytics
Internetwork Technology Service Management
Joint Research Centre

JavaScript Object Notation

Kunstlicher Intelligenz (Artificial intelligence)
Kunstlicher Intelligenz-Verordnung

kleine und mittlere Unternehmen

K-Nearest Neighbors

K-Nearest Neighbors

Key Performance Indicators

Critical Infrastructures
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LAN Local Area Network

LIME Local Interpretable Model-Agnostic Explanations
LOLBins Living Off The Land Binaries

LSM Liquid State Machine

LSQ Least Squares

LSTM Long Short-Term Memory

MASA Mesh-App- und Service-Architekturen

MDR Managed Detection and Response

MDR Medizinprodukte-Verordnung

MFA Multi-Faktor-Authentifizierung

ML Maschine Learning

MLOP Maschine Learning Operation

MLP Multilayer Perceptron (MLP) Neural Network
MLTK Machine Learning Toolkit

MNN Modular Neural Network

MMS Multimedia Messaging Service

MSI Microsoft Software Installer

MSP Managed Service Provider

MTTD Mean Time To Detect

MTTR Mean-Time-To- Reaktion

MySQL My Structured Query Language

NDR Network Detection and Response

NIS2 Network and Information Security Directive 2
NIST National Institute of Standards and Technology
NKCS National Coordination Centre for Cybersecurity
NLG Natural Language Generation

NLP Natural Language Processing

NLU Natural Language Understanding

NOsSQL not only SQL

NSA National Security Agency

NTA Network Traffic Analysis

ODBC Open Database Connectivity

OECD Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung
OGC Office of Government Commerce

OPC UA Open Platform Communications Unified Architecture
oS Operating System

oT Operational Technology

OTP One-Time Passwords

PCI Pre-Compartmented Information

PCI DSS Payment Card Industry Data Security Standard
PDF Portable Document Format

PKI Public Key Infrastruktur

PoC Proof of Concept

QML Quantum-Machine-Learning

RBF Radial Basis Function Neural Network
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RBM
RDP
ResNet
RNN
OPERLOG
OTP
SaaS
SAML
SAP
SEM
SEO
SIM
SIEM
SHAP
SMF
SMS
SNN
SOAR
SOC
SOCaaS
SoGP
SOM
SPL
SSO
STIG
SVM
SYS
SYSLOG
TIS
TRiSM
TPR
UEBA
uUsB
UXx
VAE
VMS
VPN
VR
WLAN
XAl
XDR

Restricted Boltzmann Machines-Neural Network
Remote Desktop Protocol

Residual Neural Network

Recurrent Neural Network

Operator Log

One-Time Password
Software as a Service

Security Assertion Markup Language
Systeme, Anwendungen, Produkte
Security Event Management
Suchmaschinenoptimierung

Security Information Management
Security Information and Event Management
SHapley Additive exPlanation

System Management Factility

Short Message Service

Spiking Neural Network

Security Orchestration, Automation and Response
Security Operation Center

Security Operations Center as a Service
Security Technical Implementation Guides
Self-organizing Maps

Software Product Line

Single Sign-On

Security Technical Implementation Guide
Support Vector Machine

Systeme (BSI-Baustein)

System Logging Protocol

Threat Intelligence Service

Trust, Risk and Security Management
True Positive Rate

User- und Entity-Behavior-Analytics
Universal Serial Bus
User-Experience-Design

Variational Autoencoder

Vulnerability Management

Virtual Private Network

Virtual Reality

Wireless Local Area Network
Explainable Artificial Intelligence
Extended Detection and Response
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Anhang VIl Hilfsmittelverzeichnis

Languagetool nur fur Rechtschreib- und Grammatikkorrektur verwendet
https://languagetool.org/de/rechtschreibpruefung-

deutsch?utm source=google&utm medium=cpc&utm campaign=GA LT DACH de Sales
KW BroadMatch 3Upgrade&utm content=rechtschreibpr%C3%BCfung&utm term=rechtsc
hreibpr%C3%BCfung&gad source=18&gclid=CjwKCAjwgfm3BhBeEiwAFfxrG6n346AJfZozuX
QZPXLG mE JfgO2DWcgtnQmpjtnyPR8NqgvJ4omexoCx8YQAvVD BwE

ChatGPT nur fur Rechtschreib- und Grammatikkorrektur verwendet
https://chatgpt.com

Python-Programmierung mit Jupyter Notebooks fliir Analyse im Abschnitt 3.8 Risikoanalyse
und 3.9 Erstellung von gesetzlichen Anforderungen nach BSI-Schema sowie im Anhang | und
Anhang Il

https://jupyter.org

Python-Programmierung mit Spyder flr Analyse im Abschnitt 3.8 Risikoanalyse und 3.9
Erstellung von gesetzlichen Anforderungen nach BSI-Schema sowie im Anhang | und
Anhang Il

https://www.spyder-ide.org/

Plagiatspriifung inkl. Quellen mit Scribbr
https://app.scribbr.de

Plagiatspriifung inkl. KI-Erkennung mit GoThesis
https://www.gothesis.de/
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