




I E H I I I I K A I
THE PENTEST
EXPERTS.

Angela Baruth

hat erfolgreich am Workshop

Hack5: Exploit Development

vom 14. bis zum 15. Juli 2020inTübingen teilgenommen

Dieser Workshop befasst sich mit den theoretischen und praktischen Grundlagen der Funktionsweise und

Entwicklung von Exploits. Hierbeiwerden diverse Aspekte von gângigen Schwachstellentypen betrachtet

und diese ausgenutzt.

Behandelte Themengebiete:

B eso n d e rh e iten versc h i e d e n e r Zi e I p I attf o rme n

Verschiedene Formen der Schwachstellenanalyse

Tools of Trade: Wichtige Werkzeuge für die Exploit-
Entwicklung

Ausn utzun g versch i ed ener Schwachstel I entypen

SchutzmaRnahmen und Umgehungsmôglichkeiten

lVatthias Deeg

(Senior Expert lT-Security Consultant)

SySS GmbH Tübingen Germany t +49 (0)7071 - 40 78 56-0 f +(0)7071 - 40 78 56-19 www.syss.de
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I I R I I F KAT
Angela Baruth

hat erfolgreich am Workshop

Hack4: Angriffe gegen VolP-lnfrastrukturen

vom 10.02. bis zum 11.02.2016 in TUbingen teilgenommen.

Um die eigene lnfrastruktur einheitlich und kostengUnstig nutzen zu konnen, setzen viele Unternehmen

das Protokoll VolP ein. Dadurch erhdht sich der Schutzbedarf der Ubermittelten Daten, da ihre Trennung

nicht mehr physikalisch, sondern logisch perVLAN erfolgt. Hieraus ergeben sich neue Ziele fljrAngreifer.

Denn wenn es ihnen gelingt, im internen Unternehmensnetzwerk auf VLANs zuzugreifen, so sind sie

mitunter in der Lage, vertrauliche Telefonate mitzuschneiden.

Technische Grundlagen

. Einfiihrung in Techniken

. VolP-Terminologie und -Auf bau

. Passive und aktive Traffic-Analyse

. VLAN-Terminologie und -Aufbau

VolP-Angriffsverfahren
. Netzbasierte Angriffe gegen VolP-Phones

und -Anlagen

Angriffe gegen Authentisierungsmechanismen

. Boot-Angriffe und weitere physische

Angriffsmogl ichkeiten

' Angriffe gegen die Vertraulichkeit von Daten

Sven Freund

(Senior lT-Security Consultant)

SySS GmbH Ttlbingen Germany t +49 (0)7071 - 40 78 56-0

VIAN -An g riffsve rf a h re n

. Trunking-Angriffe
o lnter-VLAN-Routing
. Angriffe gegen

Authentisierungsmechan ismen

( lT-Security Consu ltant)

f +(0)7071 - 40 78 56-19 www.syss.de
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Angela Baruth

hat erfolgreich am Workshop

,,Secu4: lT-Recht und Datenschutz für lT-Verantwortliche"

am 16.1 1.2015 in Tübingen teilgenommen.

Administratoren und lT-Sicherheitsverantwortliche müssen täglich Entscheidungen treffen, ohne sich der rechtlichen

Tragweite stets im Klaren zu sein. Um daher ein ausgereiftes Sicherheitskonzept im eigenen Verantwortungsbereich

etablieren zu können, bedarf es der erfolgreichen Synchronisation von technischen und juristisch-organisatorischen

Komponenten, der Kenntnis über die aktuelle Fechtslage im weiten Feld der lT-Compliance, Informationssicherheit und

Datenschutz sowie der Fähigkeit, kritische Situationen richtig einschätzen zu können.

lm Bahmen des Workshops wurden folgende Themen behandelt:

Software-[izenz-Audits; KRITIS

Big Data, SIEM, etc.

Wirtschaftsspiona ge und Geheimnisverrat - NSA-Afläre

Mobile Gomputing + BYOD; Cloud Computing

Einsatz sozialer Netzwerke, Social Media Richtlinieu 0nline-Werbung

Gestaltung und Dokumentation von lT-Compliance

Archivierungspflicht, neue GoBD, elektronisches Rechnungswesen

Hacking und Penetration

Vermeidung von Haftungsrisiken für lT-Verantwortliche und Datenschutzbeauftragte

SySS GmbH

Wohlboldstraße B

72072 Tübingen

www.syss.de

Speichert
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,,Secu5: Planung und Durchführung von Penetrationstests"

am 30.10.2015 in Tübingen teilgenommen.

Eine starke lT-Sicherheit ist das Fundament einer optimal funktionierenden lT-Landschaft eines Unternehmens. lT-

lnfrastrukturen und Applikationen sind meist hochwertig und robust konzipiert, sodass sie für Anwender und Admtnistratoren

sicher erscheinen. Dennoch können sie Lücken aufweisen. Oftmals sind es kleine, unscheinbare Fehler, die gefährliche

Löcher in lT-Netze reißen. Der Penetrationstest ist ein geeignetes Kontrollinstrument, um Sicherheitsschwächen auf die Spur

zu kommen und die lT-Sicherheit von Unternehmen nachhaltig zu stärken.

lm Bahmen dieses Workshops wurden folgende Themen behandelt:

Gründe für die Durchlührung von Penetrationstests

Gegenstand der Prüfungen

o Perimeter, LAN, WLAN, Webapplikationen, etc.

Diverse Gestaltungsmöglichkeiten

Koste n-/N utzenverhä ltn is

Vorgehensweise und Proiektmanagement

Nachverfolgung von Schwachstel len

Politische Folgen innerhalb des Unternehmens

Ethische Aspekte

/' /t.l'rt.\
/'t4G- ) /t i -v\ l.--./

Sebastian Schreiber

(lT-Security Consu ltant)

SySS GmbH

Wohlboldstraße B

72072 Tübingen

www.syss.de
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,flack6: Mobile Device Hacking"
vom 14.04. - 15.O4.2015 in Tübingen teilgenommen.

Smartphones und iPhones sind aus unserer Welt nicht mehr wegzudenken. Immer mehr Menschen nutzen

diese äußerst geschickten Geräte geschäftlich und privat, um auch von unterwegs Zugriff auf den eigenen

Kalender, E-Mails und das Internet zu haben. Mit zunehmender Popularität steigt auch die Gefahr

durch Angriffe auf Mobile Devices, sodass es für Administratoren und Entwickler eminent wichtig ist,

Kenntnisse von möglichen Angriffsszenanen zu haben.

Im Rahmen des Workshops wurden folgende Themen behandelt:

o Allgemeine Informationen
Eigenschaften und Verwaltung von Mobilgeräten

o Angriffstechniken
Physischer Zugnff Hardware Hacks; Mitschnitt des Datenverkehrs

Man-in-the-Middle-Angriffe

o Apple iOS
Sicherheitsk onzept', Mobile Device Management-Lösungen

Jailbreak; Forensik von A4-Geräten; Angriffe auf Apps zwLatfzeit und Reverse Engineering

o Google Android
Sicherheitskonzept; Angriffe auf diverse Android-Versionen
Emulation eines Smartphones; was Google über Android-User weiß

o Windows Phone, Blackberry, etc.

Ausnutzung aktueller Schwachstellen; Sicherheitskonzept; Schutzmechanismen

Philipp Buchegger
(IT-Security Consultant)

SySS GmbH
Wohlboldstraße 8

D-72072 Tübingen

http://www.syss.de
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Frau Angela Baruth
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,fraktische IT-Security: Hackertechniken beherrschen (Teil 2)'
vom 19.03. -20.03.2014 in Tübingen teilgenommen.

Um das eigene Netzwerk abzusichern, benötigt ein Systemadministrator

im Bereich des ,$ackings". Die in Teil I erworbenen Fähigkeiten werden

erweitert.

fundierte Grundkenntnisse
um weitere Themengebiete

lm Rahmen des Workshops wurden folgende Themen behandelt:

o Verwendung von Rootkits

o Metasploit Framework

o Sicherheit in Windows-Netzen

o Security-Scanner

o Tunneling

o Grundlegende Schwächen in Webanwendungen

Jennifer Bornholt
(IT-Security Consultant)

SySS GmbH
Wohlboldstraße 8

D-72072 Tübingen
http://www.syss.de
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Frau Angela Baruth

hat erfolgreich am Workshop

,fraktische IT-security: Hackertechniken beherrschen (Teil 1)'
vom 17.03. - 18.03.2014 in Tübingen teilgenommen.

Um das eigene Netzwerk abzusichern, benötigt ein Systemadministrator fundierte Grundkenntnisse im

Bereich des ,gackings". Nur so wird er in der Lage sein, potentielle Gefahren rechtzeitig zu identifizieren

und grundlegende Probleme von vornherein auszuschließen.

Im Rahmen des Workshops wurden folgende Themen behandelt:

o Internet-Footprinting - Information Gathering

o Sniffing

o Man-in-the-Middle-Angriffe

o Port-Scanning - Identifizieren von Diensten

o Passwort-Cracking

o Exploit-Grundlagen

o Trojaner

,?'ui,.u,/{
Jennifer Bornholt
(IT-Security Consultant)

SySS GmbH
Wohlboldstraße 8

D-72072 Tübingen
http://www.syss.de
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,$icherheit bei Web-Applikationen"
vom 20.1l. -21.11.2013 in Tübingen teilgenommen.

Web-Applikationen sind für Hacker beliebte Ziele. Dort finden sie oftmals Schwachstellen, die ihnen

ermöglichen, vertrauliche Daten zu entwenden und in das darunterliegende System vorzudringen. Dabei

finden sie auch häufig den Weg in Unternehmensnetzwerke. Um solchen Angriffen begegnen zu können,

benötigen Web-Developer und Mitarbeiter fundierte Grundkenntnisse über die beliebtesten Angriffsszena-

rien.
Im Rahmen des Workshops wurden folgende Themen behandelt:

o Cross-Site Scripting
Angriffe auf S itzungsinformationen, Phishing, Defacing

o Cross-Site Request Forgery (XSRF)
Wie Angreifer Applikationsnutzer dazu bringen, das zu tun, was sie wollen

o SQl-Injection
Unberechtigtes Auslesen von Daten aus einer Datenbank

o OS Command Injection
Einschleusen von eigenen Betriebssystemkommandos in eine Web-Applikation

o LocaURemote File Inclusion (LFVRFI)
Ausführung des eigenen Programmcodes auf angegriffenem Server

o Session-Hijacking
Übernahme von fremden Sitzungen

o Cookies
Besonderheiten bei Generierung und Verwendung von Cookies

SySS GmbH
Wohlboldstraße 8

D-72072 Tübingen
http://www.syss.de

(IT-Security Consultant)




